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Tóm tắt - Sự ra đời của Công ước Liên Hợp Quốc (LHQ) về 

chống tội phạm mạng năm 2025 (Công ước Hà Nội) phản ánh nỗ 

lực toàn cầu mạnh mẽ trong việc thiết lập một khuôn khổ pháp lý 

thống nhất có tính ràng buộc cho hợp tác phòng, chống tội phạm 

mạng. Công ước đem lại những cơ hội xen lẫn các thách thức đối 

với Hiệp hội các quốc gia Đông Nam Á (Association of Southeast 

Asian Nations - ASEAN) trong việc xây dựng nền tảng pháp lý 

chung, nâng cao hiệu quả thực thi, phát triển năng lực và thúc đẩy 

hợp tác đa bên trong lĩnh vực này. Trong bối cảnh đó, Việt Nam 

cần chủ động hoàn thiện pháp luật trong nước, tích cực tham gia 

và đề xuất các sáng kiến hợp tác phù hợp với các chuẩn mực của 

Công ước. Đồng thời, cần chú trọng bảo đảm hài hòa giữa tăng 

cường hợp tác quốc tế và bảo vệ chủ quyền quốc gia, qua đó góp 

phần củng cố cơ chế hợp tác của ASEAN trong phòng, chống tội 

phạm mạng. 

 Abstract - The adoption of the United Nations Convention 

against Cybercrime in 2025 (the Hanoi Convention) represents a 

significant global effort to establish a comprehensive legally 

binding framework for cooperation in preventing and combating 

cybercrime. The Convention offers both opportunities and 

challenges for the Association of Southeast Asian Nations 

(ASEAN) in strengthening a common legal basis, improving 

enforcement effectiveness, enhancing capacity-building, and 

fostering multi-stakeholder cooperation in this domain. In this 

context, Viet Nam should further develop its domestic legal 

framework and play a more active role in promoting cooperative 

mechanisms in line with the Convention. At the same time, it is 

important to strike an appropriate balance between deepening 

international cooperation and safeguarding national sovereignty, 

thereby contributing to the consolidation of ASEAN’s regional 

mechanisms for combating cybercrime. 

Từ khóa - Công ước Hà Nội; ASEAN; tội phạm mạng; hợp tác; 

Việt Nam 

 Key words - Hanoi Convention; ASEAN; cybercrime; 
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1. Đặt vấn đề 

Tội phạm mạng đang nổi lên như một thách thức an 

ninh phi truyền thống nghiêm trọng, đặc biệt trong bối cảnh 

chuyển đổi số và kết nối internet ngày càng sâu rộng [1]. 

Tại Đông Nam Á, sự phát triển nhanh chóng của nền kinh 

tế số đã dẫn đến sự gia tăng các hành vi tấn công mạng, lừa 

đảo trực tuyến, đánh cắp dữ liệu và các loại tội phạm sử 

dụng công nghệ cao [2]. Vì vậy, tăng cường hợp tác quốc 

tế, đặc biệt là trong khuôn khổ ASEAN, là yêu cầu cấp thiết 

nhằm nâng cao hiệu quả phòng, chống tội phạm mạng. 

Trong bối cảnh đó, việc ký kết Công ước Hà Nội đánh 

dấu bước tiến quan trọng trong việc thiết lập khuôn khổ 

pháp lý quốc tế nhằm thúc đẩy hợp tác giữa các quốc gia 

[3]. Công ước không chỉ góp phần hoàn thiện các chuẩn 

mực pháp lý toàn cầu, mà còn mở ra những cơ hội mới để 

các quốc gia ASEAN tăng cường chia sẻ thông tin, hỗ trợ 

pháp lý và nâng cao năng lực thực thi pháp luật. 

Trên cơ sở các phương pháp phân tích - tổng hợp, logic 

- lịch sử, so sánh - đối chiếu và dự báo, bài viết làm rõ các 

quy định cốt lõi của Công ước Hà Nội và đánh giá triển 

vọng hợp tác ASEAN trên các phương diện: xây dựng và 

thực thi pháp luật, thúc đẩy năng lực và hợp tác đa bên 

trong phòng, chống tội phạm mạng. Từ đó, bài viết đề xuất 
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một số định hướng đối với Việt Nam nhằm phát huy vai trò 

chủ động thúc đẩy hợp tác khu vực trong bối cảnh chuyển 

đổi số và hội nhập quốc tế ngày càng sâu rộng. 

2. Sự ra đời và nội dung chính của Công ước Hà Nội 

2.1. Bối cảnh ra đời của Công ước Hà Nội 

Trong những thập niên gần đây, sự phát triển nhanh 

chóng của công nghệ thông tin và internet đã thúc đẩy 

mạnh mẽ kinh tế - xã hội, nhưng đồng thời cũng làm gia 

tăng đáng kể các loại tội phạm mạng trên phạm vi toàn cầu 

như tấn công mạng, lừa đảo trực tuyến, đánh cắp dữ liệu và 

phát tán mã độc [4]. Với tính chất xuyên biên giới, các hành 

vi này đã gây nhiều khó khăn cho hoạt động điều tra, truy 

tố và xét xử, từ đó đặt ra nhiều thách thức nghiêm trọng đối 

với hệ thống tư pháp hình sự của các quốc gia. 

Trước khi Công ước Hà Nội ra đời, Công ước Budapest 

năm 2001 được xem là khuôn khổ pháp lý quốc tế đầu tiên 

và quan trọng nhất về phòng, chống tội phạm mạng [5]. 

Tuy nhiên, do được xây dựng chủ yếu trong phạm vi châu 

Âu và thiếu sự tham gia rộng rãi của các nước đang phát 

triển [6], [7], nên Công ước Budapest đã dần bộc lộ nhiều 

hạn chế, đặc biệt liên quan đến vấn đề chủ quyền số và chia 

sẻ dữ liệu xuyên biên giới [8]. 
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Trong bối cảnh đó, nhu cầu xây dựng một khuôn khổ 

pháp lý mang tính toàn cầu ngày càng trở nên cấp thiết. Năm 

2019, Đại hội đồng LHQ đã thông qua Nghị quyết 74/247 

nhằm khởi động tiến trình đàm phán một điều ước quốc tế 

mới với sự tham gia rộng rãi của các quốc gia dưới sự điều 

phối của Cơ quan phòng chống ma túy và tội phạm của LHQ 

(United Nations Office on Drugs and Crime - UNODC) [9] 

[10]. Tiến trình này đã dẫn đến việc thông qua Công ước về 

chống tội phạm mạng, được mở ký tại Hà Nội vào ngày 25 

- 26/10/2025, qua đó thiết lập một khuôn khổ pháp lý toàn 

diện đầu tiên của LHQ trong lĩnh vực này [11]. 

2.2. Các nội dung chính của Công ước Hà Nội 

2.2.1. Các nghĩa vụ về chống tội phạm mạng 

a. Xác định các loại tội phạm mạng 

Công ước Hà Nội xác định các nhóm tội phạm liên quan 

đến công nghệ thông tin và truyền thông (Information and 

Communication Technologies - ICT) mà các quốc gia cần 

phải xử lý về mặt hình sự, bao gồm: truy cập và can thiệp 

trái phép hệ thống ICT, dữ liệu và đường truyền; lạm dụng 

thiết bị; giả mạo, trộm cắp hoặc gian lận liên quan đến hệ 

thống ICT; tội phạm liên quan đến lạm dụng tình dục trẻ 

em trực tuyến; phát tán hình ảnh nhạy cảm không có sự 

đồng thuận; và rửa tiền từ các hành vi này (Điều 7 -17) [3]. 

Nhìn chung, các quy định này đã phản ánh thực tiễn gia 

tăng của tội phạm trong môi trường số, đồng thời tạo cơ sở 

chung để các quốc gia nội luật hóa, từ đó tăng cường hiệu 

quả hợp tác quốc tế trong phòng, chống tội phạm mạng. 

b. Hình sự hóa trong pháp luật quốc gia 

Công ước Hà Nội yêu cầu các quốc gia thành viên phải 

hình sự hóa các hành vi tội phạm mạng trong pháp luật 

quốc gia. Theo Chương II, các quốc gia phải ban hành hoặc 

sửa đổi pháp luật để bảo đảm rằng các hành vi sử dụng ICT 

để thực hiện tội phạm được quy định là tội phạm, đồng thời 

thiết lập cơ sở pháp lý cho việc điều tra, truy tố các vụ việc 

có yếu tố xuyên biên giới [3]. 

Đồng thời, Công ước cũng khuyến khích tăng cường 

năng lực thể chế và pháp lý, thúc đẩy hài hòa hóa quy định 

hình sự và thiết lập các cơ chế hợp tác như dẫn độ, tương 

trợ tư pháp hình sự và chia sẻ chứng cứ điện tử theo quy 

định tại Chương V [3]. Như vậy, Công ước hướng tới việc 

nâng cao tính tương thích giữa các hệ thống pháp luật và 

tăng cường hiệu quả hợp tác quốc tế trong phòng, chống 

tội phạm mạng. 

c. Thực hiện nguyên tắc đảm bảo chủ quyền quốc 

gia và quyền con người 

Công ước nhấn mạnh nguyên tắc tôn trọng chủ quyền 

quốc gia và không can thiệp vào công việc nội bộ, qua đó góp 

phần củng cố lòng tin giữa các quốc gia trong lĩnh vực an ninh 

mạng (Điều 5) [3]. Đồng thời, Công ước còn yêu cầu đảm bảo 

quyền con người trong toàn bộ quá trình phòng, chống tội 

phạm mạng. Các biện pháp điều tra và hợp tác quốc tế phải 

phù hợp với luật pháp quốc tế, đặc biệt về quyền riêng tư, tự 

do biểu đạt và xét xử công bằng; tuân thủ nguyên tắc hợp 

pháp, cần thiết và tương xứng, dưới sự giám sát của pháp luật 

quốc gia (Điều 6) [3]. Đây là những nguyên tắc từng gây tranh 

luận trong quá trình đàm phán Công ước Hà Nội, nhưng lại 

được xem là yếu tố quan trọng để bảo đảm tính chính danh và 

khả năng được chấp nhận rộng rãi của Công ước [12]. 

2.2.2. Các biện pháp hợp tác quốc tế 

Hợp tác quốc tế là yêu cầu bắt buộc trong việc xử lý các 

tội phạm mạng xuyên biên giới. Theo đó, các biện pháp 

hợp tác quốc tế mà Công ước Hà Nội quy định bao gồm: 

a. Tương trợ tư pháp hình sự 

Công ước Hà Nội thiết lập cơ chế tương trợ tư pháp 

hình sự nhằm hỗ trợ quá trình điều tra, truy tố và xét xử tội 

phạm mạng. Theo Điều 36, các quốc gia thành viên có 

nghĩa vụ hợp tác với nhau ở mức độ rộng nhất; Điều 37 cho 

phép quốc gia đề xuất hoặc cung cấp hỗ trợ pháp lý trong 

các hoạt động tố tụng như thu thập chứng cứ, lấy lời khai, 

xác định danh tính và cung cấp thông tin tài khoản, giao 

dịch điện tử [3]. Như vậy, các biện pháp này sẽ tạo điều 

kiện cho các cơ quan thực thi pháp luật vượt qua các rào 

cản về thẩm quyền lãnh thổ khi xử lý các vụ án tội phạm 

mạng xuyên biên giới. 

b. Trao đổi thông tin và chứng cứ điện tử 

Điều 39 quy định các quốc gia thành viên có thể trao 

đổi thông tin về các phương thức, thủ đoạn, xu hướng tội 

phạm mạng và các biện pháp phòng ngừa [3], qua đó góp 

phần nhận diện sớm và xử lý hiệu quả các mối đe dọa. 

Ngoài ra, Điều 40 khuyến khích các quốc gia thiết lập các 

cơ chế pháp lý và kỹ thuật để thu thập, bảo quản và chuyển 

giao chứng cứ điện tử phục vụ quá trình điều tra và truy tố, 

vốn rất dễ bị thay đổi hoặc xóa bỏ nhanh chóng trong môi 

trường số [3]. 

c. Hợp tác điều tra và dẫn độ 

Công ước Hà Nội cũng thúc đẩy các hình thức hợp tác 

sâu rộng hơn như hợp tác điều tra và dẫn độ tội phạm mạng. 

Theo Điều 41, các hành vi phạm tội trong Công ước có thể 

được sử dụng làm cơ sở pháp lý cho việc dẫn độ, phù hợp 

với pháp luật quốc gia và điều ước quốc tế liên quan [3], 

nhằm tránh việc tội phạm lợi dụng sự khác biệt giữa các hệ 

thống pháp luật để trốn tránh trách nhiệm hình sự. 

Bên cạnh đó, Điều 42 cho phép thiết lập các nhóm điều 

tra chung hoặc tiến hành các hình thức hợp tác điều tra khác 

trong những vụ án xuyên biên giới [3], qua đó tăng cường 

hiệu quả phát hiện, xử lý tội phạm mạng và phối hợp giữa 

các cơ quan thực thi pháp luật của các quốc gia. 

d. Các biện pháp hợp tác khác 

Bên cạnh các cơ chế hợp tác ràng buộc trong tố tụng 

hình sự, Công ước cũng khuyến khích các hình thức hợp 

tác linh hoạt nhằm tăng cường hiệu quả phòng ngừa và ứng 

phó với tội phạm mạng. Cụ thể, Điều 54 - 56 nhấn mạnh 

nghĩa vụ thúc đẩy chia sẻ thông tin, hỗ trợ kỹ thuật, nâng 

cao năng lực cho các quốc gia đang phát triển và thiết lập 

mạng lưới đầu mối liên lạc 24/7 để phản ứng nhanh trước 

các sự cố và hành vi phạm tội trên không gian mạng [3]. 

Ngoài ra, Công ước Hà Nội cũng đề cao hợp tác đa bên, 

bao gồm khu vực tư nhân và các chủ thể phi nhà nước trong 

bảo đảm an ninh mạng toàn cầu. Điều 55(1) khuyến khích 

phối hợp giữa cơ quan hành pháp, cơ quan tư pháp với các 

doanh nghiệp cung cấp dịch vụ và hạ tầng công nghệ số 

[3], qua đó tăng cường hiệu quả phát hiện, ngăn chặn và xử 

lý tội phạm mạng. Trong bối cảnh phần lớn hạ tầng và dữ 

liệu là do tư nhân quản lý [13], sự phối hợp công - tư trở 

thành yếu tố then chốt nhằm phát hiện, ngăn chặn và xử lý 

tội phạm mạng một cách hiệu quả. Cách tiếp cận này phản 



ISSN 1859-1531 - TẠP CHÍ KHOA HỌC VÀ CÔNG NGHỆ ĐẠI HỌC ĐÀ NẴNG, VOL. 24, NO. 5B, 2026 25 

 

ánh xu hướng quản trị không gian mạng dựa trên mô hình 

đa chủ thể, trong đó Nhà nước, doanh nghiệp và xã hội 

cùng hợp tác xây dựng môi trường mạng an toàn, ổn định 

và bền vững [13], [14]. 

Nhìn chung, Công ước Hà Nội năm 2025 đã thiết lập 

một khuôn khổ pháp lý quốc tế tương đối toàn diện cho hợp 

tác phòng, chống tội phạm mạng, tạo nền tảng quan trọng 

để tăng cường phối hợp giữa các quốc gia, trong đó có các 

nước ASEAN. 

3. Thực trạng hợp tác phòng, chống tội phạm mạng ở 

ASEAN 

3.1. Tình hình tội phạm mạng ở ASEAN 

Trong những năm gần đây, tội phạm mạng đã gia tăng 

nhanh chóng ở Đông Nam Á và trở thành thách thức an 

ninh phi truyền thống nổi bật đối với các quốc gia ASEAN. 

Các hành vi như lừa đảo trực tuyến, gian lận tài chính, đánh 

cắp dữ liệu và tấn công mạng ngày càng phổ biến, với sự 

tham gia ngày càng nhiều của các mạng lưới tội phạm 

xuyên quốc gia [15]. Năm 2023, thiệt hại từ các hoạt động 

lừa đảo trực tuyến tại Đông Á và Đông Nam Á đã lên đến 

18 - 37 tỷ USD [16], [17]. Đặc biệt, sự phát triển của các 

công nghệ mới như trí tuệ nhân tạo, nội dung giả mạo 

(deepfake) và tiền điện tử đã tiếp tục làm gia tăng mức độ 

tinh vi của tội phạm mạng [17], trong đó số lượng deepfake 

ở Đông Nam Á đã tăng đến hơn 600% trong nửa đầu năm 

2024 [18]. Thêm vào đó, các đường dây tội phạm công 

nghệ cao được tổ chức ngày càng có quy mô và chặt chẽ, 

từ khâu tấn công cho đến rửa tiền [19]. 

Đồng thời, đặc điểm xuyên biên giới đã khiến các hoạt 

động tội phạm mạng thường liên quan đến nhiều quốc gia. 

Cụ thể, các mạng lưới tội phạm có thể đặt cơ sở hoạt động 

tại một quốc gia, sử dụng hạ tầng kỹ thuật số ở quốc gia 

khác và tấn công vào các nạn nhân trên phạm vi toàn cầu 

[20]. Điều này cho thấy Đông Nam Á đang trở thành một 

điểm nóng về tội phạm mạng, và do vậy đặt ra yêu cầu cấp 

thiết về tăng cường hợp tác khu vực và quốc tế nhằm ứng 

phó hiệu quả với loại tội phạm này. 

3.2. Các văn kiện và cơ chế hợp tác của ASEAN về 

phòng, chống tội phạm mạng 

3.2.1. Các văn kiện về hợp tác chống tội phạm mạng 

Cho đến nay, mặc dù chưa ký kết một điều ước khu 

vực riêng về tội phạm mạng, nhưng ASEAN đã ban hành 

nhiều văn kiện thúc đẩy hợp tác như: Kế hoạch hành động 

chống tội phạm xuyên quốc gia (1999) [21], Tuyên bố 

Kuala Lumpur về chống tội phạm xuyên quốc gia (2015) 

[22] và Kế hoạch hành động chống tội phạm xuyên quốc 

gia giai đoạn 2016 - 2025 (2017) [23]. Đặc biệt, Tuyên bố 

ASEAN năm 2017 về phòng, chống tội phạm mạng tái 

khẳng định cam kết tăng cường hợp tác và hoàn thiện 

khuôn khổ quốc gia nhằm ứng phó với việc lạm dụng 

không gian mạng [24]. 

Bên cạnh đó, Kế hoạch Tổng thể số ASEAN 2025 

(2021) đã xác định an ninh mạng là một trụ cột của chuyển 

đổi số, nhấn mạnh chia sẻ thông tin, nâng cao năng lực ứng 

phó và hài hòa chính sách, pháp luật giữa các quốc gia 

thành viên [25]. Đồng thời, Chiến lược hợp tác an ninh 

mạng ASEAN giai đoạn 2021 - 2025 (2022) đề ra định 

hướng tăng cường năng lực phòng thủ, chia sẻ tình báo và 

phối hợp xử lý sự cố, với cách tiếp cận hợp tác đa bên giữa 

nhà nước, doanh nghiệp và các tổ chức quốc tế [26]. 

3.2.2. Các cơ chế hợp tác chống tội phạm mạng 

Trên cơ sở các tuyên bố và kế hoạch hành động, 

ASEAN đã thiết lập nhiều cơ chế hợp tác phòng, chống 

các loại tội phạm xuyên quốc gia, trong đó có tội phạm 

mạng. Nổi bật nhất là Hội nghị Bộ trưởng ASEAN về 

phòng, chống tội phạm xuyên quốc gia (ASEAN 

Ministerial Meeting on Transnational Crime - AMMTC) 

với vai trò điều phối các sáng kiến hợp tác khu vực trong 

phòng, chống tội phạm xuyên quốc gia [27]. Ngoài ra còn 

có một số cơ chế khác như: Hội nghị Quan chức cấp cao 

ASEAN về tội phạm xuyên quốc gia (Senior Officials 

Meeting on Transnational Crime - SOMTC) [28], Nhóm 

công tác ASEAN về tội phạm mạng (ASEAN Working 

Group on Cybercirme - AWGC) [29], Hiệp hội Cảnh sát 

các nước Đông Nam Á (ASEAN Chiefs of Police - 

ASEANAPOL) [30], Ủy ban điều phối an ninh mạng 

ASEAN (ASEAN Cybersecurity Coordinating 

Committee) [31], và Bàn điều phối hoạt động chống tội 

phạm mạng ASEAN (ASEAN Cybercrime Operations 

Desk) [32],… Thông qua các cơ chế này, các quốc gia 

ASEAN thường xuyên trao đổi thông tin, chia sẻ kinh 

nghiệm, xây dựng chương trình hợp tác nhằm ứng phó với 

các loại tội phạm mới, trong đó tội phạm mạng được xem 

là lĩnh vực ưu tiên [21]. 

Nhìn chung, thông qua việc ký kết các văn kiện và xây 

dựng các cơ chế hợp tác liên chính phủ, ASEAN đã từng 

bước thiết lập nền tảng hợp tác khu vực tương đối toàn diện 

trong phòng, chống tội phạm mạng. 

3.3. Các hoạt động hợp tác ASEAN trong phòng, chống 

tội phạm mạng 

Các quốc gia ASEAN đã thiết lập các kênh trao đổi thông 

tin, cảnh báo sớm và các chương trình đào tạo nhằm tăng 

cường phối hợp điều tra và xử lý các loại tội phạm mạng. 

Một số chiến dịch quốc tế cho thấy hiệu quả rõ rệt như 

Operation HAECHI V do INTERPOL điều phối với sự tham 

gia của nhiều nước ASEAN, với hơn 5.500 vụ bắt giữ và 

khoảng 400 triệu USD bị tịch thu [33]. Trong khuôn khổ 

ASEANAPOL, các trung tâm chống lừa đảo trực tuyến được 

thành lập để thúc đẩy chia sẻ thông tin - dữ liệu và phối hợp 

điều tra giữa các quốc gia, góp phần thu hồi hàng trăm nghìn 

USD từ các mạng lưới lừa đảo xuyên biên giới [34]. 

Bên cạnh đó, ASEAN còn triển khai các sáng kiến hợp 

tác quản trị và vận hành không gian mạng như Trung tâm 

An ninh mạng Xuất sắc ASEAN - Singapore và Trung tâm 

Xây dựng năng lực an ninh mạng ASEAN - Nhật Bản nhằm 

triển khai huấn luyện, diễn tập an ninh mạng, điều tra số, 

phân tích mã độc và ứng phó sự cố mạng [35], [36]. Đáng 

chú ý, ASEAN cũng đẩy mạnh hợp tác với các đối tác ngoài 

khu vực và các tổ chức quốc tế như Microsoft, INTERPOL, 

UNODC và Liên minh Viễn thông quốc tế nhằm hỗ trợ kỹ 

thuật, đào tạo chuyên môn và thúc đẩy các chiến dịch phối 

hợp điều tra tội phạm mạng xuyên quốc gia [37], [38]. 

Những nỗ lực này đã góp phần tăng cường năng lực thực 

thi pháp luật và thúc đẩy sự hình thành mạng lưới chuyên 

gia an ninh mạng trong khu vực. 
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4. Triển vọng tăng cường hợp tác ASEAN trong phòng, 

chống tội phạm mạng theo Công ước Hà Nội 

4.1. Về xây dựng pháp luật phòng, chống tội phạm mạng 

Có thể thấy rằng, mặc dù ASEAN đã ban hành nhiều 

văn kiện về hợp tác an ninh mạng và quản trị mạng, nhưng 

các văn kiện này chủ yếu mang tính định hướng, chưa thiết 

lập được các nghĩa vụ ràng buộc chặt chẽ, đồng thời vẫn 

thiếu một khuôn khổ pháp lý chung về tội phạm mạng. 

Trong bối cảnh đó, Công ước Hà Nội, vốn đã được 8/11 

quốc gia thành viên ASEAN ký kết (tính đến ngày 

28/2/2026) [39], có thể đóng vai trò là chuẩn mực tham 

chiếu quan trọng nhất nhằm thúc đẩy hoàn thiện pháp luật 

trong nước và từng bước hài hòa hệ thống pháp lý khu vực 

về tội phạm mạng. Điều này sẽ góp phần thu hẹp sự khác 

biệt trong pháp luật quốc gia về định nghĩa tội phạm mạng, 

thẩm quyền tài phán và thu thập chứng cứ điện tử, qua đó 

tạo thuận lợi cho hợp tác điều tra và tương trợ tư pháp trong 

các vụ việc xuyên biên giới [40]. 

Bên cạnh đó, các chuẩn mực pháp lý của Công ước Hà 

Nội còn góp phần củng cố các cơ chế hợp tác hiện hành của 

ASEAN về tội phạm mạng, giảm thiểu xung đột pháp lý và 

tạo cơ sở triển khai hiệu quả các cơ chế như dẫn độ tội 

phạm, tương trợ tư pháp và chia sẻ chứng cứ điện tử. Tuy 

nhiên, việc thúc đẩy một nền tảng pháp lý thống nhất chung 

giữa các nước ASEAN theo Công ước Hà Nội sẽ đối mặt 

với nhiều thách thức, đặc biệt là sự chênh lệch về trình độ 

pháp lý và năng lực thực thi giữa các nước thành viên [41]. 

Mặt khác, đặc trưng của “Phương thức ASEAN” (ASEAN 

Way), với trọng tâm là nguyên tắc đồng thuận và tôn trọng 

chủ quyền quốc gia [42], có thể làm chậm tiến trình hài hòa 

hóa pháp luật trong các lĩnh vực nhạy cảm như chia sẻ 

thông tin điều tra, trao đổi dữ liệu điện tử hay phối hợp truy 

tố tội phạm mạng [43]. 

4.2. Về thực thi pháp luật phòng, chống tội phạm mạng 

Tính chất xuyên quốc gia của tội phạm mạng, với sự 

liên quan đến nhiều hệ thống pháp luật [20], đã khiến cho 

hợp tác xuyên biên giới giữa các cơ quan thực thi pháp luật 

trở thành điều kiện then chốt để xử lý hiệu quả các mạng 

lưới tội phạm ngày càng mở rộng [44]. Trong bối cảnh đó, 

Công ước Hà Nội mở ra triển vọng tăng cường hợp tác thực 

thi pháp luật trong ASEAN. Các quy định về tương trợ tư 

pháp hình sự, dẫn độ và hợp tác điều tra sẽ góp phần thúc 

đẩy sự phối hợp, chuẩn hóa quy trình và rút ngắn thời gian 

xử lý các vụ án xuyên quốc gia, đặc biệt đối với các tội 

phạm phổ biến như lừa đảo trực tuyến, tấn công mạng, rửa 

tiền và các tội phạm công nghệ cao khác [44]. 

Tuy nhiên, hợp tác thực thi trong ASEAN vẫn đối mặt 

với nhiều thách thức, khi các cơ chế khu vực hiện hành như 

AMMTC hay SOMTC thường tập trung chủ yếu vào việc 

trao đổi thông tin và điều phối chính sách, trong khi phần lớn 

hoạt động điều tra và truy tố vẫn phụ thuộc vào hợp tác song 

phương [45]. Bên cạnh đó, sự chênh lệch về năng lực kỹ 

thuật, nguồn nhân lực và hệ thống pháp luật giữa các quốc 

gia thành viên cũng ảnh hưởng đến hiệu quả phối hợp điều 

tra và chia sẻ thông tin trong các vụ án xuyên biên giới [41]. 

4.3. Về xây dựng năng lực phòng, chống tội phạm mạng 

Công ước Hà Nội nhấn mạnh tầm quan trọng của xây 

dựng năng lực, yêu cầu các quốc gia phát triển chuyên môn 

và nguồn lực cần thiết để phòng, chống tội phạm mạng [3]. 

Thông qua các biện pháp cụ thể về hỗ trợ kỹ thuật, chia sẻ 

kinh nghiệm và đào tạo, Công ước góp phần nâng cao năng 

lực điều tra, thu thập chứng cứ điện tử và xử lý tội phạm 

mạng [3]. Do đó, Công ước đã bổ sung những khoảng trống 

trong các sáng kiến hợp tác hiện hành của ASEAN, vốn chủ 

yếu tập trung vào quản trị mạng và an ninh mạng mà chưa 

chú trọng đầy đủ đến các kỹ năng chuyên sâu về tội phạm 

mạng (như kỹ thuật điều tra chuyên biệt, bảo quản chứng cứ 

điện tử, hay bảo vệ nạn nhân và nhân chứng) [45]. Điều này 

mở ra cơ hội đáng kể cho các quốc gia ASEAN, đặc biệt là 

các nước đang phát triển trong việc thu hẹp khoảng cách về 

hạ tầng số, trình độ nhân lực và năng lực thực thi. 

Đối với ASEAN, các cơ chế hợp tác và hỗ trợ xây dựng 

năng lực theo Công ước tạo điều kiện tiếp cận nguồn lực, 

công nghệ và các chương trình đào tạo quốc tế. Hiện tại, ở 

khu vực Đông Nam Á vẫn tồn tại nhiều sáng kiến được 

triển khai ngoài khuôn khổ ASEAN như Dự án Phát triển 

năng lực mạng của INTERPOL do Bộ Ngoại giao Mỹ tài 

trợ [46]. Tuy nhiên, sự chênh lệch về trình độ phát triển 

giữa các quốc gia thành viên, cùng với mức độ phụ thuộc 

vào hỗ trợ bên ngoài, có thể ảnh hưởng đến hiệu quả và 

tính bền vững, cũng như đặt ra yêu cầu về tăng cường tính 

tự chủ của khu vực. 

4.4. Về hợp tác đa bên trong phòng, chống tội phạm mạng 

Do phần lớn hạ tầng và dữ liệu số do khu vực tư nhân 

vận hành và quản lý [13], nên nỗ lực phòng, chống tội 

phạm mạng đòi hỏi sự tham gia của các chủ thể phi nhà 

nước như doanh nghiệp, tổ chức quốc tế và giới học thuật. 

Định hướng hợp tác đa bên này của Công ước Hà Nội vì 

vậy sẽ góp phần thúc đẩy ASEAN chuyển dịch từ mô hình 

hợp tác chủ yếu trong khuôn khổ các cơ chế liên chính phủ 

như SOMTC - nơi các nội dung thảo luận và kế hoạch hành 

động chưa được công khai đầy đủ - sang một cách tiếp cận 

bao trùm và thực chất hơn, với sự tham gia rộng rãi của các 

chủ thể liên quan [45]. 

Ngoài ra, hợp tác đa bên còn giúp ASEAN tận dụng 

nguồn lực và chuyên môn từ khu vực tư nhân, đồng thời 

tăng cường kết nối với các mạng lưới quốc tế, qua đó nâng 

cao khả năng phát hiện và ứng phó với các mối đe dọa an 

ninh mạng [47]. Tuy nhiên, việc thúc đẩy hợp tác đa bên 

trong ASEAN cũng sẽ gặp thách thức do sự khác biệt về 

pháp luật quốc gia, đặc biệt trong vấn đề bảo vệ dữ liệu, 

chia sẻ thông tin và cân bằng giữa an ninh mạng và quyền 

riêng tư và dữ liệu cá nhân. 

5. Một số định hướng đối với Việt Nam về thúc đẩy hợp 

tác ASEAN trong phòng, chống tội phạm mạng 

Những phân tích trên đã cho thấy Công ước Hà Nội vừa 

mở ra nhiều cơ hội, vừa đặt ra không ít thách thức đối với 

hợp tác ASEAN về phòng, chống tội phạm mạng. Trong 

bối cảnh đó, với tư cách là một thành viên tích cực của 

ASEAN và nước đăng cai ký kết Công ước, Việt Nam có 

nhiều điều kiện thuận lợi để chủ động thúc đẩy hợp tác khu 

vực trong lĩnh vực này. Từ đó, có thể đưa ra một số định 

hướng nhằm nâng cao vai trò của Việt Nam như sau: 

5.1. Tiếp tục hoàn thiện pháp luật quốc gia 

Trong thời gian qua, Việt Nam đã từng bước hoàn thiện 
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pháp luật về an ninh mạng và phòng, chống tội phạm công 

nghệ cao. Bộ luật Hình sự năm 2015 (sửa đổi, bổ sung năm 

2017) quy định về việc xử lý các hành vi xâm phạm an toàn 

mạng máy tính, mạng viễn thông và phương tiện điện tử tại 

các điều 287 - 290 [48]. Bên cạnh đó, Luật An ninh mạng 

năm 2018 thiết lập các nguyên tắc bảo đảm an ninh mạng, 

đồng thời quy định trách nhiệm của các cơ quan nhà nước, 

tổ chức và doanh nghiệp trong việc phòng ngừa và xử lý vi 

phạm pháp luật trên không gian mạng [49]. 

Tuy nhiên, trước tính chất ngày càng phức tạp và xuyên 

biên giới của tội phạm mạng, cần phải tiếp tục rà soát và 

cập nhật khuôn khổ pháp luật hiện hành phù hợp với yêu 

cầu hợp tác quốc tế. Việc nội luật hóa cần được thực hiện 

theo hướng chọn lọc, đảm bảo tương thích với hệ thống 

pháp luật trong nước và cân bằng giữa yêu cầu điều tra với 

việc bảo vệ quyền con người. Trên cơ sở đó, Việt Nam có 

thể chủ động thúc đẩy quá trình phê chuẩn và thực thi Công 

ước trong ASEAN, đồng thời chia sẻ kinh nghiệm và tăng 

cường hợp tác với các quốc gia thành viên, qua đó góp phần 

thúc đẩy hài hòa hóa pháp luật khu vực [50]. 

5.2. Xây dựng các sáng kiến nâng cao năng lực thực thi 

Việt Nam cần chủ động lồng ghép việc thực thi Công 

ước Hà Nội vào các cơ chế hợp tác hiện hành của ASEAN, 

đặc biệt trong khuôn khổ AMMTC và SOMTC, nhằm thúc 

đẩy trao đổi kinh nghiệm và điều chỉnh hợp tác khu vực 

phù hợp với các chuẩn mực mới [51]. Trên cơ sở đó, Việt 

Nam có thể đóng vai trò cầu nối trong việc tăng cường phối 

hợp liên ngành giữa các cơ quan thực thi pháp luật, cơ quan 

tư pháp và cơ quan quản lý an ninh mạng khu vực theo 

hướng tiếp cận đa ngành mà Công ước đã đặt ra [52]. 

Đồng thời, Việt Nam có thể nghiên cứu đề xuất một số 

sáng kiến như: thành lập nhóm công tác chuyên trách thuộc 

SOMTC về thực thi Công ước, cơ chế trao đổi thường niên 

về điều tra số; thiết lập các cơ chế chia sẻ thông tin và phối 

hợp điều tra (chẳng hạn như đầu mối liên lạc 24/7 hoặc cơ 

chế cảnh báo sớm), nhằm nâng cao hiệu quả xử lý tội phạm 

mạng xuyên biên giới và củng cố vai trò chủ động của Việt 

Nam trong hợp tác an ninh mạng khu vực [53]. 

Mặt khác, Việt Nam cần tích cực tham gia các chương 

trình đào tạo, diễn tập chung và chia sẻ kinh nghiệm về điều 

tra tội phạm mạng, thu thập và xử lý chứng cứ điện tử, cũng 

như ứng dụng công nghệ mới trong phòng, chống tội phạm 

mạng. Những hoạt động này sẽ góp phần thu hẹp khoảng 

cách năng lực giữa các quốc gia ASEAN [41]. Ngoài ra, 

việc chủ động tiếp nhận, điều phối và chia sẻ các nguồn hỗ 

trợ kỹ thuật từ các tổ chức quốc tế và các nước đối tác phát 

triển sẽ giúp nâng cao năng lực trong nước, đồng thời tạo 

nền tảng cho hợp tác khu vực bền vững và hiệu quả hơn. 

5.3. Bảo đảm cân bằng giữa hợp tác khu vực và chủ 

quyền quốc gia 

Việc duy trì sự cân bằng giữa hợp tác hiệu quả và tôn 

trọng chủ quyền là điều kiện tiên quyết để các nước ASEAN 

có thể phê chuẩn và thực thi Công ước Hà Nội, phù hợp với 

nguyên tắc đồng thuận và không can thiệp vào công việc nội 

bộ [53]. Vì vậy, hợp tác điều tra và chia sẻ dữ liệu cần được 

thực hiện trên cơ sở pháp lý chặt chẽ, minh bạch và xây dựng 

lòng tin giữa các quốc gia. Việt Nam có thể thúc đẩy cách 

tiếp cận linh hoạt, từng bước, ưu tiên các lĩnh vực có sự đồng 

thuận cao như chia sẻ thông tin về phương thức, thủ đoạn 

phạm tội hoặc đào tạo nâng cao năng lực, trước khi mở rộng 

sang các nội dung nhạy cảm hơn như truy cập dữ liệu xuyên 

biên giới theo thời gian thực. 

Thông qua việc kết hợp hài hòa giữa chuẩn mực toàn 

cầu của Công ước Hà Nội và nguyên tắc vận hành đặc thù 

của ASEAN, Việt Nam có thể góp phần định hình mô hình 

hợp tác khu vực hiệu quả, tôn trọng sự đa dạng pháp lý và 

lợi ích quốc gia, từ đó nâng cao vai trò và hiệu quả đóng 

góp trong đảm bảo an ninh mạng và trật tự pháp lý khu vực. 

6. Kết luận 

Công ước Hà Nội đánh dấu một bước phát triển quan 

trọng trong việc thiết lập khuôn khổ pháp lý chung nhằm 

thúc đẩy hợp tác quốc tế trong điều tra, truy tố và xử lý các 

hành vi phạm tội trên không gian mạng. Đối với ASEAN, 

Công ước góp phần tăng cường hợp tác khu vực thông qua 

hài hòa hóa pháp luật, nâng cao hiệu quả hợp tác thực thi, 

xây dựng năng lực và thúc đẩy hợp tác đa bên trong quản 

trị an ninh mạng. Tuy nhiên, quá trình này sẽ vẫn chịu tác 

động đáng kể của sự chênh lệch về trình độ phát triển, năng 

lực kỹ thuật giữa các quốc gia thành viên và đặc thù của 

“Phương thức ASEAN”. 

Trong bối cảnh đó, Việt Nam cần chủ động phát huy 

vai trò tích cực trong việc triển khai và thúc đẩy hợp tác 

ASEAN phù hợp với các chuẩn mực của Công ước Hà Nội. 

Việc hoàn thiện pháp luật quốc gia, nâng cao năng lực thực 

thi và thúc đẩy các sáng kiến hợp tác khu vực sẽ góp phần 

nâng cao hiệu quả phòng, chống tội phạm mạng, đồng thời 

củng cố vai trò của Việt Nam trong các cơ chế hợp tác an 

ninh mạng của ASEAN và cộng đồng quốc tế. 
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