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Tém tit - Su ra doi cia Cong wdc Lién Hop Québc (LHQ) Ve
chéng t6i pham mang nam 2025 (Cong udc Ha Noi) phan anh nd
Ic toan cau manh mé trong viée thiét 1ap mot khudn khé phap 1y
théng nhét ¢6 tinh rang budc cho hop tac phong, chéng t6i pham
mang. Cong wdc dem lai nhitng co hdi xen 1an céc thach thirc dbi
v6i Hiép hoi cac qubc gia Dong Nam A (Association of Southeast
Asian Nations - ASEAN) trong viéc xay dung nén ting phép ly
chung, nang cao hiéu qua thyc thi, phat trién nang luc va thuc ddy
hop tac da bén trong linh vyc nay. Trong bdi canh d6, Viét Nam
can chu dong hoan thién phap luat trong nude, tich cyc tham gia
va dé xuét cac sang kién _hop tac phu hop véi cac chudn muyc cia
Cong ude. Pdng thoi, can chu trong bao dam hai hoa gitra tang
cuong hop tac quoc té va bao vé chu quyén qudc gia, qua dé gop
phin cing ¢b co ché hop tac ciia ASEAN trong phong, chéng toi
pham mang.

Tir khéa - Cong udc Ha Noi; ASEAN; t6i pham mang; hop tac;
Viét Nam

1. Bit vin dé

To6i pham mang dang ndi 1én nhu mot thach thirc an
ninh phi truyen thong nghiém trong, déc biét trong bdi canh
chuyén d6i sd va két ndi internet ngay cang sau rong [1].
Tai BDong Nam A, su phat trién nhanh chong cua nén kinh
té s6 da dan dén su gia tang cac hanh vi tin cong mang, lira
dao truc tuyén, danh cép dit liéu va cac loai toi pham su
dung cong nghé cao [2]. Vi vay, ting cudng hop tac qudc
té, dic biét 1a trong khuon khé ASEAN, 13 yéu ciu cép thiét
nhiam nang cao hiéu qua phong, chong toi pham mang.

Trong boi canh do, viéc ky két Cong uéc Ha Noi danh
déu budc tlen quan trong trong viéc thiét 1ap khuon khd
phap 1y quéc té nham thic diy hop tac gitra cac qudc gia
[3]. Cong udce khong chi gop phan hoan thién cac chuin
muc phap ly toan cau, ma con mo ra nhiing co hdi mdi dé
cac quoc gia ASEAN ting cuong chia sé thong tin, hd tro
phép 1y va nang cao nang lyc thyc thi phap luat.

Trén co s6 cac phuong phap phén tich - tong hop, logic
- lich str, so sanh - d6i chiéu va du bao, bai viét 1am rd cac
quy dinh cbt 16i cua Coéng uéc Ha Noi va danh gia trién
vong hop tac ASEAN trén cac phuong dién: xay dung va
thuc thi phap luat, thac day ning luc va hop tac da bén
trong phong, chdng t6i pham mang. Tir d6, bai viét dé xuat
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mot s dinh hudng ddi voi Viet Nam nham phat huy vai tro
chu dong thiic day hop tac khu vye trong boi canh chuyén
d61 s0 va hoi nhap quoc t€ ngay cang sau rong.

2. Su ra doi va ndi dung chinh cia Cong wéec Ha Noi
2.1. Boi cinh ra doi ciia Cong wéc Ha Nji

Trong nhimng thap nién gin day, sy phat trién nhanh
chong cua cong nghé thong tin va internet da thuc déy
manh m& kinh t& - xa hoi, nhung dong thoi cling 1am gla
tang dang ké céc loai toi pham mang trén pham vi toan cau
nhu tAn cong mang, lua dao truc tuyen, danh cap dir li¢u va
phat tin ma doc [4]. Vi tinh chat xuyén bién gidi, cac hanh
vi nay da gay nhiéu kho khin cho hoat dong diéu tra, truy
t6 va xét xir, tir d6 dat ra nhiéu thach thirc nghiém trong do6i
v6i hé thong tu phap hinh sy clia cac qudc gia.

Trudc khi Cong uéc Ha Noi ra doi, Cong udc Budapest
nam 2001 duge xem 1a khudn khé phép 1y quéc té dau tién
va quan trong nhét vé phong, chéng toi pham mang [5].
Tuy nhién, do duoc xay dung chu yéu trong pham vi chau
Au va thiéu sy tham gia rong rai ctia cac nudc dang phat
trién [6], [7], nén Cong udc Budapest di dan boc 16 nhidu
han ché, dic biét lién quan dén van dé chu quyén s6 va chia
sé dir liéu xuyén bién gioi [8].
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Trong bdi canh d6, nhu cau xay dung mot khudn khd
phép Iy mang tinh toan cau ngay cang tré nén cip thiét Nam
2019, Pai hoi dong LHQ da thong qua Nghi quyét 74/247
nhiam khoi dong tién trinh dam phéan mot didu udc quic té
moi voi sy tham gia rong rai cua cac quoc gia dudi sy dicu
phdi cia Co quan phong chdng ma tiy va toi pham ctia LHQ
(United Nations Office on Drugs and Crime - UNODC) [9]
[10]. Tién trinh nay da dan dén viéc thong qua Cong udc vé
chéng toi pham mang, dugc mo ky tai Ha Noi vao ngay 25
- 26/10/2025, qua d6 thiét 1ap mot khuon kho phép 1y toan
dién dAu tién cua LHQ trong linh vyc nay [11].

2.2. Cac npi dung chinh ciia Cong woc Ha Ni
2.2.1. Cdc nghia vu vé chong t6i pham mang

a. Xac dinh cac loai toi pham mang

Cong udc Ha Noi xdc dinh cac nhom t6i pham lién quan
dén cong nghé thong tin va truyén thong (Information and
Communication Technologies - ICT) ma cac quoc gia can
phai xir Iy vé mat hinh sy, bao gém: truy cap va can thiép
trai phép hé thong ICT, dir liéu va duong truyén; lam dung
thiét bi; gia mao, trdm cap hodc gian lan lién quan dén hé
théng ICT; t0i pham lién quan dén lam dung tinh duc tré
em tryc tuyén; phat tan hinh anh nhay cam khong c6 su
ddng thuan; va rira tién tir cac hanh vi nay (Piéu 7 -17) [3].
Nhin chung, cdc quy dinh nay da phan anh thyc tién gia
tang cua toi pham trong moi truong so, ddng thoi tao co sé
chung dé cac quoc gia ndi lut hoa, tir 6 tang cudng hiéu
qua hop tac quéc té trong phong, chdng t6i pham mang.

b. Hinh sw héa trong phap luét qudc gia

Cong wdc Ha Noi yéu cau cac qudc gia thanh vién phai
hinh sy héa cac hanh vi t0i pham mang trong phap luat
qudc gia. Theo Chuong II, cac qudc gia phai ban hanh hoic
sira doi phap luat dé bao dam rang cac hanh vi st dung ICT
dé thyc hién t6i pham duoc quy dinh 13 toi pham, ddng thoi
thiét lap co s phap 1y cho viée diéu tra, truy t& cac vu viéc
¢6 yéu t6 xuyén bién gi6i [3].

Pong thoi, Cong ude ciing khuyén khich ting cudong
nang lyc thé ché va phép 1y, thiuc day hai hoa hoa quy dinh
hinh sy va thiét 1ap céc co ché hop tac nhu dan do, tuong
tro tu phap hinh sy va chia sé chung cir dién tir theo quy
dinh tai Chuong V [3]. Nhu vay, Cong udc hudng toi viée
nang cao tinh tuong thich giita cac hé théng phap luat va
tang cuong hiéu qua hop tac qudc té trong phong, chng
toi pham mang.

c. Thue hién nguyén tic dam bao chi quyén quéc

gia va quyén con ngudi

Cong udc nhan manh nguyén tic t6n trong chii quyén
quoc gia va khong can thiép vao cong viéc ndi bo, qua d6 gop
phan cung 6 long tin gitra cac quoc gia trong linh vye an ninh
mang (Diéu 5) [3]. Pong thoi, Cong udc con yéu cau dam béo
quyén con ngudi trong toan by qua trinh phong, chong to1
pham mang. Cac bién phap dleu tra va hop tac quoc té phai
phu hop véi luét phap quoc té, dic biét vé quyén riéng tu, tyr
do bleu dat va xét xtir cong bang, tudn thu nguyén tic hop
phép, can thiét va tuong xung, dudi sy giam sat cua phap luét
quéc gia (Diéu 6) [3]. Pay 14 nhimg nguyén tic timg gy tranh
luan trong qué trinh dam phan Cong udc Ha Noi, nhung lai
duoc xem 13 yéu t6 quan trong dé bao dam tinh chinh danh va
kha nidng duogc chép nhan rong rdi cia Cong udc [12].

2.2.2. Cdc bién phdp hop tic quoc té

Hop tac qudc té 1a yéu cau bt budc trong viée xir Iy cac
toi pham mang xuyén bién giéi. Theo do, cac bién phap
hop tac qudc té ma Cong woc Ha Noi quy dinh bao gdom:

a. Twong trg tw phap hinh suw

Cong udc Ha Noi thiét 1ap co ché twong trg tu phép
hinh sy nhdm hd trg qué trinh diéu tra, truy t6 va xét xir toi
pham mang. Theo Diéu 36, cic qudc gia thanh vién co
nghia vu hop tac v6i nhau 6 mire d6 rong nhat; Piéu 37 cho
phép quoc gia de xuat hodc cung cap hd trg phap ly trong
cac hoat dong t6 tung nhu thu thap chimg cu, lay 15 khai,
xac dinh danh tinh va cung cap thong tin tai khoéan, giao
dich dién tur [3]. Nhu vy, cac bién phap nay s& tao diéu
kién cho céc co quan thyc thi phap luat vuot qua cac rao
can vé thdm quyén lanh thd khi xir Iy cic vu an t6i pham
mang xuyén bién gidi.

b. Trao ddi thong tin va chl'rng cur dién tir

Diéu 39 quy dinh cac qudc gia thanh vién c6 thé trao
dbi thong tin vé cac phuong thirc, thu doan, xu hudng toi
pham mang va cdc bién phap phong ngtra [3], qua do gop
phan nhan dién sém va xir Iy hiéu qua cac moi de doa.
Ngoai ra, Diéu 40 khuyén khich cac qudc gia thiét 1ap cac
co ché phap 1y va ky thuat dé thu thap, bao quan va chuyen
giao chimg ctr dién tir phyc vu qua trinh diéu tra va truy 6,
vbn rat d& bi thay d6i hodc x6a bo nhanh chéng trong méoi
truong sb [3].

c. Hop tac diéu tra va din d

Cong u6c Ha Noi ciing thic ddy cac hinh thire hop tc
sau rong hon nhu hop tac diéu tra va dan do to6i pham mang.
Theo Diéu 41, cac hanh vi pham t6i trong Cong udce co thé
dugc su dung lam co s¢ phap 1y cho viée dan do, phu hop
v6i phap luat qudc gia va didu ude qubc té lién quan [3],
nham tranh viée toi pham loi dung su khac biét gitra cac hé
thdng phép luat dé trén tranh trach nhiém hinh su.

Bén canh d6, Diéu 42 cho phép thiét 1ap cac nhom diéu
tra chung hodc tién hanh cac hinh thie hop tac diéu tra khac
trong nhitng vu an xuyén bién gidi [3], qua d6 ting cuong
hiéu qua phat hién, xir Iy toi pham mang va phdi hop gitra
cac co quan thuce thi phap luét cia cac qubc gia.

d. Cac bién phap hop tac khac

Bén canh cic co ché hop tac rang budc trong té tung
hinh sy, Céng wdc ciing khuyén khich cac hinh thtc hop
tac linh hoat nhim ting cuong hiéu qua phong ngira va ing
pho véi tdi pham mang. Cu thé, Diéu 54 - 56 nhin manh
nghia vu thiic day chia sé thong tin, hd trg ky thuat, ning
cao nang lyc cho cac qudc gia dang phat trién va thiét lap
mang ludi dau mdi lién lac 24/7 dé phan (mg nhanh trudc
céc sy ¢d va hanh vi pham tgi trén khong gian mang [3].

Ngoai ra, Cong wéc Ha Noi ciling dé cao hop tac da bén,
bao gdm khu vyc tu nhan va cac chu thé phi nha nuéc trong
bao dam an ninh mang toan cau. Piéu 55(1) khuyén khich
phéi hop gilta co' quan hanh phap, co quan tu phap véi cac
doanh nghiép cung cap dich vu va ha tang cong nghé sb
[3], qua d6 tang cudng hi¢u qua phat hién, ngan chin va xu
1y toi pham mang. Trong bdi canh phan 16n ha tﬁng va dir
lidu 1a do tu nhan quéan 1y [13], su phdi hop cong - tu tré
thanh yéu t6 then cht nham phat hién, ngan chan va xu ly
t6i pham mang mot cach hiéu qua. Cach tiép can nay phan
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anh xu hudng quan tri khong gian mang dua trén mo hinh
da chu thé, trong d6 Nha nudc, doanh nghiép va xa hoi
cung hop tac xay dung moi truong mang an toan, 6n dinh
va bén vimg [13], [14].

Nhin chung, Cong wéc Ha Noi nam 2025 da thiét lap
mdt khuon kho phép 1y qudc té tuong déi toan dién cho hop
tac phong, chéng toi pham mang, tao nén tang quan trong
dé tang cuong phdi hop gitra cac qudc gia, trong d6 c6 cac
nuéc ASEAN.

3. Thuec trang hop tic phong, chdng tdi pham mang &
ASEAN
3.1. Tinh hinh tpi pham mang 6 ASEAN

Trong nhitng ndm gan day, t6i pham mang d gia ting
nhanh chéng & Péng Nam A va tré thanh thach thic an
ninh phi truyén théng ndi bat ddi véi céc qudc gia ASEAN.
Cac hanh vi nhu lira dao tryc tuyén, gian 1an tai chinh, danh
cép dir lidu va tan cong mang ngay cang phd bién, véi su
tham gia ngay cang nhiéu cta cac mang ludi toi pham
xuyén quoc gia [15]. Nam 2023, thiét hai tir cac hoat dong
lira dao tryc tuyén tai Dong A va Pong Nam A da lén dén
18 - 37 ty USD [16], [17]. Pac biét, su phat trién cta cac
cong nghé madi nhu tri tué nhan tao, ndi dung gia mao
(deepfake) va tién dién tir da tiép tuc 1am gia ting mirc do
tinh vi ctia toi pham mang [17], trong d6 s6 luong deepfake
& Pong Nam A da ting dén hon 600% trong nira dau nim
2024 [18]. Thém vao do, cac duong day tdi pham cong
nghé cao duoc tb chic ngay cang c¢6 quy méd va chit chg,
tir khau tdn cong cho dén rira tién [19].

Ddng thoi, dic diém xuyén bién gisi da khién cac hoat
dong t0i pham mang thuong lién quan dén nhiéu qudc gia.
Cu thé, cac - mang ludi tdi pham co thé dat co s¢ hoat dong
tai mot quoc gia, st dung ha tang k¥ thuat s6 & qudc gia
khac va tan cong vao cic nan nhan trén pham vi toan cau
[20]. Diéu ndy cho thiy Pong Nam A dang tro thanh mot
diém nong vé toi pham mang, va do vay dit ra yéu ciu cip
thiét vé ting cudng hop tac khu vuc va qubc té nham ung
pho hiéu qua vai loai tdi pham nay.

3.2. Cic van kién va co ché hop tic cia ASEAN vé
phong, chong tji pham mang
3.2.1. Cdc van kién vé hop tac chong t6i pham mang

Cho dén nay, méc du chua ky két mot diéu uéc khu
vuc riéng vé toi pham mang, nhung ASEAN da ban hanh
nhiéu van kién thac day hop tac nhu: Ké hoach hanh dong
chbng t6i pham xuyén quoc gia (1999) [21], Tuyén b6
Kuala Lumpur vé chéng toi pham xuyén quéc gia (2015)
[22] va K& hoach hanh dong chéng t6i pham xuyén quoc
gia giai doan 2016 - 2025 (2017) [23]. Dac biét, Tuyén b
ASEAN nam 2017 vé phong, chéng t6i pham mang tai
khing dinh cam két ting cudong hop tac va hoan thién
khudén khé qudc gia nhim tng phé véi viéc lam dung
khong gian mang [24].

Bén canh d6, K& hoach Tdng thé s6 ASEAN 2025
(2021) da xac dinh an ninh mang la mét tru ¢4t cua chuyén
d6i s6, nhdn manh chia sé thong tin, nang cao ning lyc img
pho va hai hoa chinh sach, phap luat gitra cac qudc gia
thanh vién [25]. Pdng thoi, Chién lugc hop tic an ninh
mang ASEAN giai doan 2021 - 2025 (2022) dé ra dinh

huéng tang cuong nang lyc phong thu, chia sé tinh bao va
phdi hop xir 1y su b, voi cach tlep can hop tac da bén gitra
nha nudc, doanh nghiép va cac t6 chuc quoc té [26].

3.2.2. Cdc co ché hop tac chong téi pham mang

Trén co s& cac tuyén bd va ké hoach hanh dong,
ASEAN di thiét 1ap nhiéu co ché hop tac phong, chong
cac loai t6i pham xuyén qudc gia, trong d6 c6 toi pham
mang. No6i bat nhat 1a Hoi nghi Bo truong ASEAN vé
phong, chéng tdi pham xuyén qudc gia (ASEAN
Ministerial Meeting on Transnational Crime - AMMTC)
v6i vai tro diéu phdi cac sang kién hop tac khu vuc trong
phong, chong t6i pham xuyén qudc gia [27]. Ngoai racon
c6 mot 80 co ché khac nhu: Hoi nghi Quan chuc cép cao
ASEAN v¢é t6i pham xuyén qudc gia (Senior Officials
Meeting on Transnational Crime - SOMTC) [28], Nhém
cong tac ASEAN vé t6i pham mang (ASEAN Working
Group on Cybercirme - AWGC) [29], Hiép hoi Canh sat
cic nudc Pong Nam A (ASEAN Chiefs of Police -
ASEANAPOL) [30], Uy ban diéu phdi an ninh mang
ASEAN  (ASEAN  Cybersecurity  Coordinating
Committee) [31], va Ban diéu phdi hoat dong chdng toi
pham mang ASEAN (ASEAN Cybercrime Operations
Desk) [32],... Thong qua cac co ché nay, cic qubc gia
ASEAN thuong xuyén trao ddi thong tin, chia sé kinh
nghiém, x4y dung chuong trinh hop tic nham tng phé vai
cac loai toi pham mdi, trong do tdi pham mang dugc xem
1a linh vyc wu tién [21].

Nhin chung, théng qua viéc k¥ két cac van kién va xay
dung cac co ché hop tac lién chinh phu, ASEAN da timg
budc thiét 1ap nén tang hop tac khu v twong ddi toan dién
trong phong, chdng t6i pham mang.

3.3. Cic hoat dong hop tic ASEAN trong phong, chéng
tgi pham mang

Céc qudc gia ASEAN da thiét 1ap cac kénh trao d6i thong
tin, canh bao sém va cac chuong trinh dio tao nham ting
cuong phdi hop diéu tra va xir 1y cac loai toi pham mang.
Mot s6 chién dich quéc té cho théy hiéu qua rd rét nhu
Operation HAECHI V do INTERPOL diéu phéi véi sy tham
gia ctia nhiéu nuéc ASEAN, voi hon 5.500 vy bat giit va
khoang 400 triéu USD bi tich thu [33]. Trong khuon khé
ASEANAPOL, cac trung tam chéng lira dao truc tuyén duoc
thanh lap dé thuc day chia s¢ thong tin - dir liéu va phdi hop
diéu tra giita cac qudc gia, gop phan thu hdi hang trim nghin
USD tur cac mang ludi ltra ddo xuyén bién gidi [34].

Bén canh d6, ASEAN con trién khai cac sang kién hop
tac quan tri va van hanh khoéng gian mang nhu Trung tdm
An ninh mang Xuét sic ASEAN - Singapore va Trung tim
Xay dyng ning lyc an ninh mang ASEAN - Nhat Ban nham
trién khai hudn luyén, dién tap an ninh mang, diéu tra s,
phan tich ma doc va tng pho su ¢b mang [35], [36]. Dang
chay, ASEAN ciing day manh hop tac voi cac dbi tac ngoai
khu vire va céc t6 chirc quoc té nhu Microsoft, INTERPOL,
UNODC va Lién minh Vién thong qudc té nhim hd tro ky
thuét, dao tao chuyén mon va thuc déy cac chién dich phéi
hop diéu tra toi pham mang xuyén qudc gia [37], [38].
Nhing n lyc nay da gop phan ting cudng ning lyc thuc
thi phap luat va thiic day sy hinh thanh mang lu6i chuyén
gia an ninh mang trong khu vuc.
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4. Trién vong ting cuong hop tic ASEAN trong phong,
chéng tdi pham mang theo Cong wéc Ha Noi
4.1. Vé xiy dung phap ludt phong, ché'ng toi pham mang

C6 thé thay rang, mic di ASEAN da ban hanh nhiéu
van kién vé hop tac an ninh mang va quan tri mang, nhung
céc van kién nay chii yéu mang tinh dinh hudng, chua thiét
lap dugc cac nghia vu rang budc chat ché, d@)ng thoi van
thiéu mot khuon kho phap 1y chung vé t6i pham mang.
Trong bdi canh d6, Cong woc Ha Noi, von da duoc 8/11
qudc gia thanh vién ASEAN ky két (tinh dén ngay
28/2/2026) [39], c6 thé dong vai tro la chudn myc tham
chiéu quan trong nhit nham thic dy hoan thién phéap luat
trong nudc va timg budc hai hoa hé thong phap 1y khu vuc
ve t01 pham mang. Dleu nay s€ gop phan thu hep sy khac
biét trong phap luat qudc gia vé dinh nghia tdi pham mang,
thim quyén tai phan va thu thap ching ctr dién tir, qua d6
tao thuan loi cho hop tac diéu tra va twong tro tu phap trong
cac vu viéc xuyén bién gigi [40].

Bén canh d6, cac chudn muc phéap 1y cua Cong wdc Ha
N6i con gop phan cing ¢ cac co ché hop tac hién hanh ciia
ASEAN vé t6i pham mang, giam thiéu xung dot phap 1y va
tao co s& trién khai hiéu qua cac co ché nhu dan d6 toi
pham, twong tro tu phap va chia sé chung ctr dién ti. Tuy
nhién, viéc thiic ddy mot nén tang phap 1y thong nhat chung
giita cac nuéc ASEAN theo Cong wéc Ha Noi s& ddi mat
voi nhiéu thach thire, ddc biét 1a sy chénh 1éch vé trinh do
phép 1y va nang luc thyuc thi gitta cac nudce thanh vién [41].
Mat khéc, dac trung ctua “Phuong thitc ASEAN” (ASEAN
Way), v6i trong tm 14 nguyén tic ddng thuan va tén trong
chu quyén qudc gia [42], ¢ thé 1am cham tién trinh hai hoa
hoa phéap luat trong cac linh vuc nhay cam nhu chia sé
thong tin didu tra, trao ddi dir liéu dién tir hay phéi hop truy
tb toi pham mang [43].

4.2. Vé thuec thi phdp ludt phong, chéng tpi pham mang

Tinh chat xuyén qudc gia ctia toi pham mang, voi su
lién quan dén nhiéu hé thong phap luat [20], da khién cho
hop tac xuyén bién gidi gilra cac co quan thyc thi phap luat
tro thanh diéu kién then chdt dé xir Iy hiéu qua cic mang
ludi toi pham ngay cang mo rong [44]. Trong boi canh do,
Cong wéc Ha Noi mé ra trién vong ting cudng hop tac thuc
thi phap luat trong ASEAN. Céc quy dinh ve tuong tro' tu
phap hinh su, dan d6 va hop tac diéu tra s& gop phan thiic
déy su phdi hop, chuin hoa quy trinh va rat ngan thoi gian
xtr 1y cac vu an xuyén qubc gia, déc biét dbi véi cac toi
pham phd bién nhu Ira dao truc tuyén, tn cong mang, rira
tién va cac toi pham cong nghé cao khac [44].

Tuy nhién, hop tac thuc thi trong ASEAN van d6i mat
v6i nhidu thach thuc, khi cac co ché khu vue hién hanh nhu
AMMTC hay SOMTC thuong tap trung cha yéu vao viée
trao doi thong tin va didu phdi chinh sach, trong khi phan 16n
hoat dong diéu tra va truy t van phy thudc vao hop tac song
phuong [45]. Bén canh do, sy chénh 1éch vé ning lyc ky
thuat, nguon nhan lyc va hé thong phap luat glua cac quoc
gia thanh vién ciing anh huong dén hiéu qua phdi hop didu
tra va chia sé thong tin trong cac vy an xuyén bién gidi [41].
4.3. Vé xdy dwng néng lwc phong, chong toi pham mang

Cong u6c Ha Noi nhin manh tAm quan trong cua xdy
dung nang luc, yéu cdu cac qudc gia phat trién chuyén mon

va ngu{“)n luc can thiét dé phong, chéng toi pham mang [3].
Théng qua cac bién phap cu thé vé hd tro k¥ thuat, chia s¢
kinh nghiém va dao tao, Cong udc gop phan nang cao ning
lyc diéu tra, thu thap chimg cir dién tir va xir 1y toi pham
mang [3]. Do d6, Cong udc da bd sung nhiing khoang trong
trong cac sang kién hop tac hién hanh ciia ASEAN, von chu
yéu tap trung vao quan tri mang va an ninh mang ma chua
chu trong day dii dén cac ky ning chuyén sau vé toi pham
mang (nhu ky thuat diéu tra chuyén biét, bao quan ching ctr
dién tir, hay bao vé nan nhan va nhén chimg) [45]. Diéu nay
mo ra co hoi dang ké cho cac qubc gia ASEAN, dic biét 1a
cac nudc dang phat trién trong viée thu hep khoang cach vé
ha téng s, trinh d6 nhén luc va nang lyc thyc thi.

Dbi vi ASEAN, cac co ché hop tac va hd tro xdy dung
nang lyc theo Cong ude tao diéu kién tiép can ngudn luc,
cong ngh¢ va cac chuong trinh dao tao quéc té. Hién tai, &
khu vyc Pong Nam A van tdn tai nhiéu sang kién duogc
trién khai ngoai khuén khé ASEAN nhu Dy an Phat trién
nang luc mang cia INTERPOL do Bg Ngoai giao M tai
trg [46]. Tuy nhién, sy chénh Iéch vé trinh do phat trién
giita cac quoc gia thanh vién, cing v6i mic d6 phu thude
vao hd trg bén ngoai, c¢6 thé anh huong dén hiéu qua va
tinh bén viing, ciing nhu dit ra yéu cau vé ting cuong tinh
tu chu cua khu vuec.

4.4. Vé hop tic da bén trong phong, chéng tji pham mang

Do phén 16n ha tﬁng va dit lidu s6 do khu vue tu nhan
van hanh va quan 1y [13], nén nd lyc phong, chéng toi
pham mang doi hoi sy tham gia ctia cac chu thé phi nha
nude nhu doanh nghiép, t6 chirc qudc té va gidi hoc thuat.
Dinh huéng hop tac da bén nay cua Cong wdc Ha Noi vi
vay s& gop phan thiic ddy ASEAN chuyén dich tir mé hinh
hop tac chi yéu trong khuon khé céc co ché lién chinh phi
nhu SOMTC - noi cac ndi dung théo luén va ké hoach hanh
dong chua dugc cong khai ddy du - sang mot cach tiép can
bao trim va thuc chat hon, véi sy tham gia rong rai clia cac
chu thé lién quan [45].

Ngoai ra, hop tac da bén con giup ASEAN tan dung
nguodn luc va chuyén mon tr khu vyc tu nhan, ddng thoi
tang cuong két ndi v6i cac mang ludi quic té, qua do nang
cao kha ning phat hién va tng phoé véi cac mbi de doa an
ninh mang [47]. Tuy nhién, viéc thuc day hop tac da bén
trong ASEAN ciing s€ gap thach thirc do su khac biét vé
phap ludt quic gia, dic biét trong van dé bao vé dir lidu,
chia sé thong tin va can bang giira an ninh mang va quyén
riéng tu va dir liéu ca nhan.

5. Mt s6 dinh hwéng dbi v6i Vigt Nam vé thic diy hop
tac ASEAN trong phong, chong t¢i pham mang

Nhitng phan tich trén da cho thay Cong udc Ha Noi vira
mé ra nhiu co hoi, vira dit ra khong it thach thure dbi voi
hop tac ASEAN vé phong, chong toi pham mang. Trong
bdi canh do, voi tu cach la mot thanh vién tich cuc cua
ASEAN va nuéc dang cai ky két Cong woc, Viét Nam co
nhiéu diéu kién thuén loi dé chu dong thuc ddy hop tac khu
vyc trong linh vuc nay. Tir do, co thé dua ra mot sb dinh
huéng nhdm néng cao vai trd ctia Viét Nam nhu sau:

5.1. Tiép tuc hoan thién phdp ludt quéc gia

Trong thoi gian qua, Viét Nam da tirng budc hoan thién
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phap luat vé an ninh mang va phong, chong t0i pham cong
nghé cao. BY luat Hinh sy nam 2015 (sira d6i, b6 sung nam
2017) quy dinh vé viéc xir Iy cac hanh vi xAm pham an toan
mang may tinh, mang vién thong va phuong tién dién tir tai
cac diéu 287 - 290 [48]. Bén canh d6, Luat An ninh mang
nam 2018 thiét 1ap cc nguyén tic biao dam an ninh mang,
ddng thoi quy dinh trach nhiém ctia cac co quan nha nudc,
t6 chirc va doanh nghiép trong viéc phong ngira va xir 1y vi
pham phép luat trén khong gian mang [49].

Tuy nhién, trudce tinh chat ngay cang phirc tap va xuyén
bién gidi ctia toi pham mang, can phai tiép tuc ra soat va
cap nhat khuon kho phap luat hién hanh phu hop véi yéu
cu hop tac quéc té. Viéc ndi luat hoa can duogc thuc hién
theo huéng chon loc, dam bao twong thich v&i hé thong
phap ludt trong nudc va can bang gitra yéu cau diéu tra véi
viéc bao vé quyén con ngudi. Trén co so d6, Viét Nam c6
thé chii dong thuc day qua trinh phé chuén va thuc thi Cong
uée trong ASEAN, dong thoi chia sé kinh nghiém va ting
cuong hop tac vai cac qudc gia thanh vién, qua do gop phan
thuc diy hai hoa hoéa phap luat khu vuc [50].

5.2. Xdy dung cdc sdng kién nang cao ning lwc thuc thi

Viét Nam can chu dong 1dng ghép viée thuc thi Cong
w6e Ha Noi vao cac co ché hop tac hién hanh cua ASEAN,
dic biét trong khuoén khdé AMMTC va SOMTC, nham thiic
déy trao doi kinh nghiém va diéu chinh hop tac khu vyc
pht hop véi cac chuan muyc moi [51]. Trén co s6 do, Vit
Nam c6 thé dong vai tro cau ndi trong viée ting cudng phdi
hop lién nganh gitra cac co quan thyc thi phap luat, co quan
tu phap va co quan quan ly an ninh mang khu vuc theo
huéng tiép can da nganh ma Cong udc da dit ra [52].

Pong thoi, Viét Nam c6 thé nghién ciru dé xuat mot sd
sang kién nhu: thanh 1ap nhom cong tac chuyén trach thude
SOMTC vé thuc thi Cong uéc, co ché trao d6i thuong nién
vé diéu tra s6; thiét 1ap cac co ché chia sé thong tin va phbi
hop diéu tra (ching han nhu dau mbi lién lac 24/7 hodc co
ché canh bao sdm), nhiam nang cao hiéu qua xir 1y t6i pham
mang xuyén bién gi6i va cing cd vai trd chu dong cua Viét
Nam trong hop tac an ninh mang khu vuc [53].

Mit khéc, Viét Nam can tich cuc tham gia cac chuong
trinh dao tao, dién tap chung va chia sé kinh nghiém vé didu
tra toi pham mang, thu thap va xir Iy ching ctr dién tir, cling
nhu (mg dung cong nghé méi trong phong, chdng toi pham
mang. Nhiing hoat dong nay s¢ gop phan thu hep khoang
cach nang lyc gitra cac quoc gia ASEAN [41]. Ngoai ra,
viée chu dong tiép nhén, didu ph01 va chia s¢ cac ngudn hd
trg ki thuat tir cac t6 chirc qudc té va cac nude doi tac phat
trién s& gitp nang cao nang luc trong nudc, dong thoi tao
nén tang cho hop tac khu vic bén vimng va hiéu qua hon.
5.3. Bao dam cin bing giita hop tic khu vwe va chii
quyén quéc gia

Viéc duy tri su can bang giita hop tac hiéu qua va ton
trong chu quyén la diéu kién tién quyét dé cac nuéc ASEAN
¢6 thé phé chuan va thyc thi Cong wéc Ha Noi, phu hop voi
nguyén tic déng thuan va khong can thiép vao cong viéc ndi
b [53]. Vi véy, hop tac diéu tra va chia sé dir liéu can dugc
thyc hién trén co s¢ phap 1y chét che, minh bach va xay dung
long tin gitra cac quoc gia. Viét Nam c6 thé thac day cach
tiép can linh hoat, timg budc, wu tién cac linh vuc ¢6 sy dong

thuan cao nhu chia sé thong tin vé phuong thirc, thii doan
pham td1 hodc dao tao nang cao nang lyc, trudc khi mé rong
sang cac ndi dung nhay cam hon nhu truy cap dir liéu xuyén
bién gidi theo thoi gian thuc.

Théng qua viéc két hop hai hoa gitra chuan muyc toan
cau ctia Cong wéc Ha Noi va nguyén tic van hanh dic thu
ctia ASEAN, Viét Nam c6 thé gop phan dinh hinh mé hinh
hop tac khu vuc hi¢u qua, ton trong sy da dang phap 1y va
loi ich quéc gia, tir d6 ning cao vai trd va hidu qua dong
g6p trong dam béo an ninh mang va trat tu phap ly khu vuc.

6. Két luan

Cong uéc Ha Noi danh dau mot bude phat trien quan
trong trong viéc thlet 1p khudn kho phap ly chung nham
thiic day hop tac qudc té trong diéu tra, truy t6 va xir Iy cac
hanh vi pham t6i trén khong gian mang. Ddi v6i ASEAN,
Cong udc gdp phan ting cudng hop tac khu vuc thong qua
hai hoa hoa phap luat, nang cao hi¢u qua hop tac thyc thi,
xdy dung nang lyc va thiic ddy hop tac da bén trong quan
tri an ninh mang. Tuy nhién, qua trinh nay s& van chiu tac
d6ng dang ké cua sy chénh léch vé trinh d0 phat trién, ning
lyc ky thuat giira cac qudc gia thanh vién va dic thu cia
“Phuong thirc ASEAN”.

Trong bdi canh dé, Viét Nam can chi dong phéat huy
vai trd tich cuc trong viéc trién khai va thuc ddy hop tac
ASEAN phu hop voi cac chuén muyc cia Cong wdc Ha Noi.
Viéc hoan thién phap luat quoc gia, nang cao nang lyc thyuc
thi va thiic day cac sang kién hop tac khu vyc sé gop phan
nang cao hi¢u qua phong, chbng t6i pham mang, dong thoi
cling ¢d vai tro cia Viét Nam trong cac co che hop tac an
ninh mang ciia ASEAN va cong dong qudc té.
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