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Tóm tắt - Trong bài báo này, chúng tôi đánh giá hiệu năng bảo mật 
của mạng vô tuyến chuyển tiếp trong điều kiện phần cứng của các nút 
chuyển tiếp không lý tưởng. Mô hình mạng bao gồm một nút nguồn, 
một nút đích và nhiều nút chuyển tiếp. Quá trình truyền thông tin từ nút 
nguồn đến nút đích được sự giúp đỡ của các nút chuyển tiếp và nghe 
lén bởi một nút nghe lén. Để đánh giá hiệu năng bảo mật của hệ thống, 
chúng tôi phân tích biểu thức tính chính xác dạng đóng và biểu thức 
xấp xỉ cho xác suất dừng bảo mật hệ thống cho hai giao thức chuyển 
tiếp, đó là ngẫu nhiên và chuyển tiếp (Randomize and Forward – RF) 
và giải mã và chuyển tiếp (Decode and Forward – DF) trên kênh truyền 
fading Rayleigh. Các kết quả phân tích được kiểm chứng bởi mô 
phỏng Monte-Carlo và chỉ ra ảnh hưởng của phần cứng không hoàn 
hảo lên hiệu năng bảo mật của hệ thống chuyển tiếp đa chặng. 

 Abstract - In this article, we evaluate secrecy performance of multi-
hop relay networks with hardware performance. The system 
consists of one source, one destination and multiple immediate 
relays. The communication between the source and the destination 
is helped by relays and overheard by an eavesdropper.  
Specifically, we derive expressions of the system secrecy outage 
probability considering two relaying protocols including 
Randomize-and-Forward (RF) and Decode-and-Forward (DF). 
Finally, the Monte Carlo simulations is performed to verify the 
analysis expressions and to show the effect of hardware 
impairment on the system secrecy performance. 

Từ khóa - Dung lượng bảo mật khác không; xác suất dừng bảo 
mật; phần cứng không lý tưởng; kênh truyền fading; mạng 
chuyển tiếp. 

 Key words - Non-zero secrecy capacity probability; secrecy 
outage probability; hardware impairments; rayleigh fading 
channels; relay networks. 

 

1. Đặt vấn đề 

Ngày nay, kỹ thuật chuyển tiếp [1] được sử dụng rộng 

rãi trong mạng vô tuyến để giảm bớt sự ảnh hưởng của hiện 

tượng fading và để mở rộng vùng phủ sóng của mạng. Mô 

hình cơ bản sử dụng kỹ thuật chuyển tiếp bao gồm: một nút 

nguồn, một nút đích và một hoặc nhiều nút chuyển tiếp ở 

giữa. Các nút chuyển tiếp sẽ hỗ trợ nút nguồn hoặc nút 

trước nó chuyển tiếp dữ liệu từ nguồn đến nút đích mong 

muốn. Trong mạng hai chặng thông thường [2], thông tin 

nguồn có thể được chuyển tới đích thông qua một nút 

chuyển tiếp tốt nhất. Trong chuyển tiếp đa chặng [3] - [4], 

việc truyền dữ liệu giữa nguồn và đích được thực hiện với 

sự giúp đỡ của nhiều nút chuyển tiếp khác nhau. Gần đây, 

kỹ thuật chuyển tiếp đã được áp dụng trong các mạng vô 

tuyến thế hệ mới như WiMax hoặc LTE [5]. Bên cạnh các 

ưu điểm nêu trên, nhược điểm của kỹ thuật chuyển tiếp là 

hiệu suất phổ tần thấp do số lượng khe thời gian trực giao 

sử dụng tỷ lệ với số chặng giữa nút nguồn và nút đích. Một 

trong những giải pháp cải thiện hiệu suất phổ tần cho mạng 

chuyển tiếp đa chặng là chế độ chuyển tiếp hai chiều [6] - 

[7], tuy nhiên các ứng dụng cho chế độ chuyển tiếp hai 

chiều là hạn chế trong thực tế.  

Bên cạnh hiệu năng và vùng phủ sóng, bảo mật là một 

trong những vấn đề quan trọng của mạng vô tuyến do tính 

chất mở của kênh truyền vô tuyến, cụ thể là tín hiệu được 

truyền đi có thể bị nghe trộm bởi các thiết bị nghe lén. Để 

đánh giá mức độ bảo mật của một giao thức liên lạc, 

Shannon đã đề ra khái niệm dung lượng bảo mật, là độ lệch 

giữa dung lượng kênh dữ liệu và kênh nghe lén [8] - [9]. 

Do đó, để nâng cao hiệu năng bảo mật của hệ thống, hoặc 

là tăng dung lượng kênh dữ liệu và/hoặc giảm dung lượng 

kênh nghe lén. Gần đây, rất nhiều nhà nghiên cứu đã tập 

trung vào lĩnh vực bảo mật lớp vật lý, ví dụ như [10] - [17]. 

Trong bài báo [10] - [11], các tác giả đưa ra mô hình chọn 

lựa nút chuyển tiếp tốt nhất để tăng cường dung lượng bảo 

mật của hệ thống. Trong bài báo [12], các tác giả quan tâm 

đến sự bảo mật lớp vật lý trong những mạng lưới chuyển 

tiếp hai chặng với chỉ một nút chuyển tiếp trung gian. 

Trong bài báo [13], các tác giả đề nghị các phương pháp 

chọn lựa nút chuyển tiếp và nút tạo nhiễu trong những mô 

hình chuyển tiếp hai chặng. Trong bài báo [14], tác giả tập 

trung nghiên cứu sự ảnh hưởng của phần cứng không lý 

tưởng đến bảo mật thông tin trong hệ thống MIMO nhận 

thức qua kênh truyền fading Rayleigh. Bài báo [15] đã 

nghiên cứu, đánh giá sự tác động phần cứng không lý tưởng 

lên mạng chuyển tiếp hai chiều cùng với kỹ thuật lựa chọn 

nút chuyển tiếp tốt nhất. Bài báo [16] phân tích, đánh giá, 

so sánh xác suất dừng và dung lượng kênh Shannon trung 

bình của mạng vô tuyến chuyển tiếp từng phần và toàn 

phần dưới sự tác động của phần cứng không lý tưởng. 

Trong bài báo [17], các tác giả đã phân tích hiệu năng của 

hệ thống vô tuyến chuyển tiếp từng phần theo phương thức 

khuếch đại và chuyển tiếp (Amplify and Forward – AF), 

nút chuyển tiếp được lựa chọn phụ thuộc vào trạng thái của 

kênh truyền từ nút nguồn đến nút chuyển tiếp. Với bài báo 

[18], các tác giả đánh giá xác suất dừng và dung lượng 

trung bình của kênh truyền fading Rayleigh sử dụng kỹ 

thuật chủ động lựa chọn nút chuyển tiếp dưới sự tác động 

của phần cứng không lý tưởng và nhiễu đồng kênh. Trong 

bài báo [19], tác giả đưa ra mô hình mạng lưới chuyển tiếp 

đa chặng, tác giả đánh giá rất chi tiết khả năng bảo mật của 

hệ thống, tuy nhiên chưa đặt hệ thống dưới sự ảnh hưởng 

của phần cứng không lý tưởng. Nghiên cứu [20], các tác 

giả phân tích khả năng bảo mật của mạng vô tuyến gây 

nhiễu hợp tác để đối phó với các cuộc tấn công của người 

nghe lén, trong khi hệ thống hợp pháp có thể loại bỏ được 
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hoàn toàn tín hiệu gây nhiễu và thu được thông tin bí mật. 

Bài báo [21], nhóm tác giả khảo sát xác suất dừng bảo mật 

của một hệ thống biến đổi thông tin và năng lượng đồng 

thời, trong hệ thống tồn tại nhiều nút nghe lén có khả năng 

thu thập năng lượng và tín hiệu. Bài báo [22], các tác giả 

khai thác giải pháp nhảy tần và hợp tác gây nhiễu để tạo ra 

được những chu kỳ truyền tin thuận lợi cho tạo khóa bí mật 

để chống lại sự tấn công của người nghe lén.  

Như chúng ta đã biết, hầu hết các nghiên cứu đóng góp 

trong lĩnh vực chuyển tiếp cho rằng các phần cứng thu phát 

của các nút chuyển tiếp là hoàn hảo. Tuy nhiên, trong thực 

tế, phần cứng thu phát của các nút vô tuyến luôn luôn bị ảnh 

hưởng bởi suy yếu. Ví dụ, sự mất cân bằng chỉ số I/Q, bộ 

khuếch đại biên độ - biên độ không tuyến tính, và nhiễu pha 

[4] - [6]. Trong bài báo [23], các tác giả nghiên cứu nâng 

cao hiệu quả bảo mật của mạng cảm biến hợp tác RF đa 

đường và đa chặng dưới sự hiện diện của nhiều nút nghe 

trộm trong khi phần cứng của các nút cảm biến là không lý 

tưởng. Trong bài báo này, nhóm tác giả quan tâm đến sự bảo 

mật lớp vật lý trong mô hình chuyển tiếp đa chặng dưới sự 

ảnh hưởng của phần cứng không lý tưởng. Bài báo tập trung 

phân tích đánh giá tác động của phần cứng không lý tưởng 

ở nút nguồn, nút đích và nút chuyển tiếp trong giao thức 

RF và giao thức DF lên hiệu năng bao mật của hệ thống. 

Cụ thể hơn, chúng ta phân tích được chính xác xác suất 

dừng bảo mật (Secure outage probability – SOP) của hệ 

thống ở kênh truyền fading Rayleigh. Nhóm tác giả cũng 

thực hiện mô phỏng để khảo sát tác động của phần cứng 

không lý tưởng lên hiệu năng bảo mật của hệ thống. 

2. Mô hình hệ thống 

 
Hình 1. Mô hình hệ thống 

Xem xét một mạng chuyển tiếp đa chặng như trình bày 

ở Hình 1. Mô hình mạng nghiên cứu bao gồm một nút 

nguồn  0T , một nút đích  KT ,  có sự tồn tại một nút nghe 

trộm ( E ). Giả sử không có sự kết nối trực tiếp từ nút nguồn 

đến nút đích, ví dụ do vùng phủ sóng của nút nguồn hạn 

chế hay do hiệu ứng bóng mờ. Do đó, quá trình trao đổi 

thông tin từ nút nguồn đến nút đích thông qua sự hỗ trợ của 

1K   nút chuyển tiếp  ký hiệu lần lượt là 1T ,… , 1KT  .  

Tại các nút chuyển tiếp, nhóm tác giả xem xét hai kỹ 

thuật chuyển tiếp là DF và RF. Ở phương pháp RF, các nút 

chuyển tiếp trung gian thực hiện giải mã hoàn toàn các 

thông tin nhận được từ nút trước liền nó rồi thực hiện mã 

hóa lại sử dụng từ mã khác với từ mã đang sử dụng. Mục 

đích của phương pháp RF để tránh việc nút nghe lén kết 

hợp các thông tin nhận được từ nút nguồn và nút chuyển 

tiếp. Sau đó, nút chuyển tiếp chuyển dữ liệu vừa mới mã 

hoá đến nút kế tiếp. Ở phương pháp DF, các nút chuyển 

tiếp trung gian giải mã hoàn toàn các thông tin nhận được 

và sau đó mã hóa lại với từ mã cũ rồi chuyển tiếp đến các 

nút chuyển tiếp hợp pháp tiếp theo qua kênh vô tuyến 

fading. Rõ ràng phương pháp RF có khả năng bảo mật 

thông tin tốt hơn phương pháp DF, tuy nhiên do dùng các 

từ mã khác nhau cho mỗi chặng nên độ phức tạp và độ tiêu 

thụ năng lượng của phương pháp RF cũng sẽ cao hơn.  

Giả sử kênh truyền xem xét trong hệ thống là kênh truyền 

fading Rayleigh. Ta gọi ,M kh  và ,E kh lần lượt là hệ số kênh 

truyền của kênh chính và kênh nghe trộm ở chặng thứ k . 

Để đơn giản hóa bài toán phân tích, giả sử mức độ phần cứng 

không lý tưởng tại tất cả thiết bị thu phát, kể cả nghe trộm 

đều như nhau. Cụ thể, ta gọi   là mức độ của phần cứng 

không lý tưởng tại tất cả các đầu cuối. Giả sử này là chấp 

nhận được trong thực tế, khi mà các nút mạng thường được 

chế tạo với cùng một thông số và công nghệ.  

3. Đánh giá hiệu năng bảo mật 

Để đánh giá hiệu năng bảo mật của hệ thống, chúng ta 

trước hết xem xét tỷ số tín hiệu trên tạp âm (SNR) của đường 

truyền từ  nút nT  đến nút 1,nT   với   0, 1, 2, ..., 1n K  , dưới 

sự ảnh hưởng của phần cứng không lý tưởng [24]: 
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 Ở kênh truyền fading RAyleign, 
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nhiên hàm mũ với tham số . Do đó từ (1), ta có hàm CDF 

của 
,M n  được biểu diễn bởi biểu thức sau: 
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Để tính (2), ta sử dụng xác suất có điều kiện và xem xét 
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Tiếp theo, chúng ta tính tỉ số tín hiệu trên tạp âm (SNR) 

của đường truyền giữa nT  và E  dưới sự ảnh hưởng của 

phần cứng không lý tưởng như sau: 
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Ta nhận thấy rằng ,M n  và ,E n  có cùng một dạng, do 
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đó sử dụng kỹ thuật tương tự như với  
,M n

F x , ta có được 

hàm CDF của ,E n  được biểu diễn bởi biểu thức: 
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với ,E n làm tham số của biến ngẫu nhiên hàm mũ 
2

, .E nh  

Từ các biểu thức hàm CDF của ,M n  và 
,E n , ta tính 

được hàm PDF của ,M n  và 
,E n sử dụng mối quan hệ 

giữa hàm CDF và hàm PDF lần lượt như sau: 
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3.1. Ngẫu nhiên và chuyển tiếp (RF) 

Với kỹ thuật ngẫu nhiên và chuyển tiếp, dung lượng bảo 

mật được biểu diễn bởi [25]: 
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Khi các nút chuyển tiếp sử dụng từ mã khác nhau ở các 

chặng, dung lượng bảo mật từ đầu cuối đến đầu cuối của 

giao thức RF được tính như sau: 

 
0,1,.., 1

min .Sec

RF n
n K

C C
 

   (8) 

Chúng ta xét xác suất dừng bảo mật tại chặng thứ 1.n   

Xác suất dừng bảo mật được định nghĩa là xác suất dung 

lượng bảo mật ở chặng này nC  nhỏ hơn một giá trị dương 

thR , là tốc độ bảo mật mạng mong muốn. Từ (7), ta có thể 

viết: 

 

 

   
,

,

,

0

Pr

1 ,
E n

out n

RF n th

M n

P C R

f x F x dx 






  




  (9) 

với 2 .thR    

 Từ công thức (9), ta xét hai trường hợp như sau: 

 Trường hợp 1: 
1

1 .


    

Trong trường hợp này, sử dụng các phương trình (2), 

(4), (5) và (6), ta có thể tính ,out n

RFP  như sau: 

 
 

1/

, ,,

2

0

exp 1.
11

E n E nout n

RF

x
P dx

xx

  



 
   

  
   (10) 

 Trường hợp 2: 
1

1 .


    

     
, ,

1 1/

1/

,

,

1 1/0

1 .
E n E n

out n

RF M nP f x F x dx f x dx

 

 

 



 

 

 

 

     (11) 

Một lần nữa, ta thay các kết quả đạt được trong các 

phương trình (2) và (6) ta có công thức (12).  

     

   

1 1/

1/
, , , ,,

,2 2

1 1/0

1 1/

, , , ,

2 2

0

1
exp 1 exp exp

1 1 1 11 1

exp exp
1 11 1

E n E n E n E nout n

RF M n

E n E n E n E n

x xx
P dx dx

x x xx x

x x
dx

x xx x

 

 

 



 



    


     

   

  

 

 

 

       
                    

   
   

    

 



 

 

 

   

 

 

1/

1 1/

1 1/

, , ,

2

0

1 1/

1/
, , , , ,

2 2

0 0

1
exp exp

1 1 11

1
exp exp exp

1 1 1 11 1

E n E n M n

E n E n E n E n M n

dx

x x
dx

x xx

x x x
dx

x x xx x



 



 



 



    

   

      

     

 

 

 

 
 
 
 

 

     
            

       
     

         





  .dx

 


    (12)

Mặt khác, tích phân trong (12) không thể được đưa ra 

dưới dạng tường minh nên sử dụng các phần mềm toán học 

như Mathematica hay Matlab để tính. Và cuối cùng, out

RFP  

của toàn chặng được tính như sau: 

  
1

,

0

1 1 .
K

out out n

RF RF

n

P P




     (12) 

Chúng ta cũng xem xét đến xác suất dung lượng bảo 

mật khác không - non zero

RFP  , như vậy, từ (8) chúng ta có: 

 

 

 

0,1,.., 1

1

0

Pr 0

Pr min 0

Pr 0 .

non zero Sec

RF RF

n K n

K

n

n

P C

C

C



 





 

 
  

 

 

  (13) 

Từ (7), chúng ta có: 
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 

 

   
, ,

,

,

, ,

0

1
Pr 0 Pr 1

1

Pr

.
M n E n

M n

n

E n

M n E n

C

f y F y dy


 

  
      

   

 

  (14) 

Từ (4) và (5), chúng ta có: 

 
 

 

 

1

, , ,

2

0

1

, ,,

2

0

Pr 0 exp 1 exp
1 11

1 exp .
11

M n M n E n

n

M n E nM n

y y
C dy

y yy

y
dy

yy





  

 

 



    
        

      

 
   
   





  (15) 

Để tính toán tích phân trong (15), sử dụng phương pháp 

đổi biến, cụ thể đặt 1u y  , ta có: 

 

 1
, ,,

2

0

, , ,

1
, ,

2

0

1
exp

exp

1
exp .

M n E nM n

M n M n E n

M n E n

u du
I

uu

du
uu

 

 

  

 

 



  
  
 
 

 
  

 

 
  

 





  (16) 

Đặt 
1

t
u

 , ta có: 

 

, , , , ,

1

,

, ,

exp exp

.

M n M n E n M n E n

M n

M n E n

I t dt
    

  



 

    
    

   





  (17) 

3.2. Giải mã và chuyển tiếp (DF) 

Ở phương pháp này, dung lượng bảo mật từ đầu cuối đến 

đầu cuối của đường truyền dữ liệu được biểu diễn như sau: 

  2 ,
0,1,..., 1

log 1 min .data M n
n K

C
 

     (18) 

Dung lượng bảo mật từ đầu cuối đến đầu cuối của 

đường truyền nghe trộm ở phương pháp này sẽ là: 

 
1

2 ,

0

log 1 .
K

eavesdropping E n

n

C




 
   

 
   (19) 

Như vậy, dung lượng bảo mật của hệ thống được biểu 

diễn bởi biểu thức: 

  max 0, .Sec

DF data eavesdroppingC C C    (20) 

Đầu tiên ta xác định hàm phân bố xác suất của 

 0,1,..., 1 ,minn K M nX     như sau: 

 

   0,1,..., 1 ,

1
,

0

Pr min

1
1;

1
1 exp ; .

1

X n K M n

K
M n

n

F x x

x

x
x

x





 

 





 
   

 





 

     
  



  (21) 

Vì vậy, xác suất dừng bảo mật trong mô hình DF được 

tính như sau:  

 
1

,

0

Pr

Pr 1 .

out Sec

DF DF th

K

E n

n

P C R

X  




 

 
     

 


    (22) 

Từ (22), ta có thể viết lại out

DFP  như sau: 

  
0

( 1 ) ,out

DF X TP F t f t dt 


     (23) 

trong đó  Tf t  là hàm mật độ xác suất của biến ngẫu nhiên 

T  với 
1

,

0

.
K

E n

n

T




   

 Bây giờ, chúng ta xét đến dung lượng bảo mật khác không 

của giao thức DF được thể hiện ở biểu thức sau: 

 

 

 
1

0,1,..., 1 , ,

0

Pr 0

Pr min .

non zero Sec

DF DF

K

n K M n E n

n

P C



 



 

 
    

 


  (24) 

Tương tự, chúng ta có được: 

  
1

,

00

exp .
K

non zero

DF M n T

n

P t f t dt
 





  
   

  
   (25) 

Bởi vì việc tính hàm mật độ xác suất  Tf t  là phức tạp nên 

nhóm tác giả cũng sẽ không trình bày cách tính out

DFP , non zero

DFP   

trong bài báo này. Nhóm tác giả sử dụng phương pháp mô 

phỏng để so sánh out

DFP  với out

RFP  và non zero

DFP   với .non zero

RFP    

4. Kết quả mô phỏng 

Trong phần này, thực hiện mô phỏng Monte-Carlo để 

so sánh hiệu năng bảo mật của các mô hình đã được xét ở 

trên, cũng như so sánh giữa mô phỏng và các tính toán lý 

thuyết. Trong mặt phẳng hai chiều Oxy, nhóm tác giả giả 

sử các nút  0,1,2,...,nT n K có tọa độ là  / ;0n K  và nút 

E  có tọa độ là  0;1 . Như vậy, khoảng cách giữa hai nút 

gần nhau nT  và 1nT   là ,  1 /M nd K  và khoảng cách giữa 

nT và E  là  
2

, / 1E nd n K  . Giả sử hệ số suy hao đường 

truyền 3  , các tham số ,M n  và ,E n   lần lượt được biểu 

diễn theo khoảng cách như sau: 3

, ,M n M nd   và 3

, ,E n E nd  . 

Nhóm tác giả cũng giả sử rằng công suất truyền của các nút 

phát nT  là bằng nhau và bằng P . 

Trong Hình 2, biễu diễn xác suất dừng bảo mật theo giá 

trị của 0/P N   khi các thông số khác được cố định như 

0.01   và 1.thR  Ta có thể thấy từ Hình 2 rằng mô hình 

RF đạt xác suất dừng thấp hơn mô hình DF với mọi giá trị 

của số chặng và 0/P N . Hơn thế nữa, xác suất dừng bảo 

mật có xu hướng tăng khi ta tăng giá trị của 0/P N . Chúng 

ta cũng thấy rằng khi thay đổi giá trị của số chặng từ 2 lên 

4, xác suất dừng bảo mật cũng thay đổi. Tuy nhiên, tùy 

thuộc vào giá trị của 0/P N  mà xác suất dừng bảo mật của 

mô hình RF hay DF tăng hoặc giảm. Đặc biệt, tại mỗi 

đường cong chúng ta thấy tồn tại một giá trị xác suất dừng 

bảo mật nhỏ nhất, hiệu năng bảo mật của hệ thống lúc này 

là tốt nhất. Kết quả mô phỏng này có thể đưa vào ứng dụng 
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thực tế khi đặt công suất phát cho nút nguồn và nút chuyển 

tiếp cho hệ thống truyền thông vô tuyến đa chặng đa chặng. 

Ở Hình 2, tại đường cong mô phỏng RF, chúng ta thấy rằng 

khi 4K   thì công suất phát của nút nguồn và nút chuyển 

tiếp ở mức 7.5 [dB] và khi 2K    thì công suất phát của 

nút nguồn và nút chuyển tiếp ở mức 10[dB] thì hiệu năng 

bảo mật của hệ thống tối ưu nhất. 

 

Hình 2. Xác suất dừng bảo mật biểu diễn theo giá trị 0/P N  

khi 0.01,  1,thR    K = 2 và K = 4. 

Trong Hình 3, cũng biễu diễn xác suất dừng bảo mật theo 

giá trị của 0/P N  và cố định 3K   và 1.thR   Tương tự 

như trong Hình 2, hiệu năng của các mô hình giảm khi giá 

trị 0/P N  lớn. Tuy nhiên, mô hình RF vẫn đạt hiệu năng tốt 

hơn mô hình DF. Ta cũng thấy được từ Hình 3 rằng, khi giá 

trị mức suy hao phần cứng tăng, hiệu năng của cả hai mô 

hình RF và DF suy giảm đáng kể. Tại các đường cong mô 

phỏng tồn tại giá trị mà hiệu năng bảo mật của hệ thống tối 

ưu nhất. Ví dụ, ở mô hình RF, khi 0.01,   hiệu năng bảo 

mật tốt nhất khi 0/ 8.75 [dB]P N   và khi 0.05   thì hiệu 

năng bảo mật tốt nhất khi 0/ 10 [dB].P N   Với kết quả mô 

phỏng này, chúng ta cần xem xét giá trị 0/P N khi triển khai 

hệ thống truyền thông vô tuyến đa chặng với mỗi mức độ 

không lý tưởng của phần cứng hệ thống. 

 

Hình 3. Xác suất dừng bảo mật biểu diễn theo giá trị 0/P N   

khi 0.01,   0.05,   1thR   và 3K   

Trong Hình 4, thực hiện mô phỏng dung lượng bảo mật 

khác không của cả hai mô hình DF và RF theo giá trị 

0/ ,P N  0.01,   thay đổi số chặng của mô hình chuyển 

tiếp với 2K   và 4K  . Dung lượng bảo mật khác không 

của mô hình chuyển tiếp RF không thay đổi khi 0/P N  và 

K  thay đổi, giá trị dung lượng bảo mật khác không của mô 

hình chuyển tiếp DF giảm khi 0/P N  tăng. 

 

Hình 4. Dung lượng bảo mật khác không biểu diễn theo  

giá trị 0/P N , 0.01,   khi K = 2 và K = 4. 

Trong Hình 5, biểu diễn xác suất dừng bảo mật theo giá 

trị của 0/P N , cố định 4K   và 1thR  , thay đổi hệ số phần 

cứng không lý tưởng 0.01,   và 0.05.   Dung lượng 

bảo mật khác không của mô hình DF giảm khi hệ số suy 

giảm   tăng, dung lượng bảo mật khác không của mô hình 

RF không phụ thuộc vào   và 0/ .P N  

 

Hình 5. Dung lượng bảo mật khác không biểu diễn theo  

giá trị 0/P N , K = 4 khi 0.01   và 0.05   

Trong Hình 6, đánh giá xác suất dừng bảo mật của hệ 

thống theo giá trị của ,  cố định 3K   và 1.thR   Xác 

suất dừng bảo mật của hệ thống tăng khi   tăng, kết quả 

mô phỏng cho thấy hiệu năng bảo mật của hệ thống vô 

tuyến truyền thông đa chặng chịu ảnh hưởng lớn từ sự thay 

đổi của suy hao phần cứng. 
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Hình 6. Xác suất dừng bảo mật biểu diễn theo giá trị , 

3K   khi 1.thR   

5. Kết luận 

Trong bài báo này, nhóm tác giả khảo sát hiệu năng bảo 

mật của các mô hình chuyển tiếp đa chặng dưới tác động 

của suy hao phần cứng. Cụ thể, đã đưa ra các biểu thức tính 

xác suất dừng bảo mật và xác suất dung lượng bảo mật khác 

không của các mô hình khảo sát trên kênh truyền fading 

Rayleigh. Các kết quả tính toán được kiểm chứng bằng 

những mô phỏng máy tính. Các kết quả đã thể hiện rằng độ 

suy hao phần cứng ảnh hưởng đáng kể lên hiệu năng bảo 

mật của hệ thống. 

Lời cảm ơn: Nghiên cứu này được tài trợ bởi Quỹ Phát 

triển Khoa học và Công nghệ Quốc gia (NAFOSTED) 

trong đề tài mã số 102.02-2018.320. 
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