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PHAN LOAI LUONG DU LIEU MANG SU DUNG MANG NO-RON
NETWORK TRAFFIC CLASSIFICATION USING NEURAL NETWORK

Tran Vin Lic, Phan Tran Ping Khoa
Truong Dai hoc Bach khoa — Pai hoc Pa chng; tvlic@dut.udn.vn, ptdkhoa@dut.udn.vn

Tém tat - V6i sw phat trién clia ha ting mang Intemnet, trong nhirng ném
gan day tam quan trong clia viéc phan loai cac lubng dir liéu mang nhdm
nang cao vé chét lvong, bao mat cho hé théng mang ngay cang thu hut
dwoc sw quan tdm nghién ciru. Trong d6, phwong phap phan loai ludng
di liéu dwa trén cac mé hinh hoc may ciing dang dwgc nghién clru va da
dat duoc nhiing két qua dang chu y. Trong bai bao nay, nhém tac gia st
dung mang no-ron dé phat trién mot md hinh co thé dat duoc dé chinh
Xac cao trong viéc phan loai Iubng di liéu mang. Céc phwong phap xt ly
dir liéu cling dwoc ap dung @@ téi wu thoi gian thuc hién va tai nguyén cho
hé thong, dong thoi nang cao ti1& phén loai dung cho cac nhém ¢ tan sé
xuét hién thap trong co’ s& di liéu. Két qua thuc nghiém trén co’ s& dir
liéu m& da cho thay, md hinh d& xuét c6 do on dinh theo thdi gian va fi &
phan loai cho cac nhém thiéu s6 t6t hon so véi cac mé hinh khac.

Tl khéa - ludng di liéu; phan loai; mang no-ron
1. Gi6i thi¢u

Phan loai ludng dit liéu mang (Network traffic
classification) 1a viéc nhdn dang céc loai ung dung va giao
thitc mang khac nhau ton tai trong hé thong mang. Véi chirc
ning giam sat, kham phé, diéu khién va tdi uu hé thdng mang,
muc tiéu chung cta phan loai 1u6ng dir liéu mang 1a cai thién
hi¢u nang hoat dong mang. Khi cac goéi tin dugc phén loai sé
gitip cho bd dinh tuyén (router) tinh toan chinh sach (policy)
dich vu thich hop. Piéu nay ciing cho phép chung ta du doan
t6t hon vé luéng dit liéu mang, phat hién va ngan chan cac
ludng dit liéu mang bét thuong nhim ting bao mat dit lidu ca
nhan. Ngoai ra, dua trén sy phan loai nay, cac chinh sach dich
vu ¢6 thé dwoc 4p dung nhu véi VoIP (Voice over Internet
Protocol), dich vu giai tri truc truyén s& dugc cam két vé chit
luong [1]. Tuy nhién, v6i sy phat trién lién tuc va da dang ctia
cac img dung, s6 luong host va khéi lugng ludng dit liéu trén
mang Internet da tao nén thach thirc 16m cho cac phuong phap
phan loai luong dir liéu mang (g vdi timg tmg dung va miure
d6 phat trién nay du doan van tiép tyc ting trong tuong lai.

Mic dit mot s phuong phap phan loai ludng dit liéu
truyén thong dang dugc ap dung phd bién hién nay nhu
phuong phap phan loai dya trén sé dinh danh ciia cong
(port number) va phuong phap phan tich goi dir liéu (deep
packet inspection), nhung van ton tai mot s6 van dé chua
duogc giai quyet [2]. Déu tién, phan 16n boi vi 1uong dur liéu
mang khong d& dang phan loai dua vao chuin IANA
(International Assigned Number Authority) theo danh sach
cac cong tng dung, cic img dung khan cép va proxy
thuong tranh st dung cac cong chuan. Thir hai, cac cong
mg dung va ky hiéu giao thirc c6 thé khong du dé xac dinh
cac tng dung thyc té. V& nguyén tic, khong c6 rang budc
o rang gilra cac ung dung va giao thirc co ban. Vi duy, cac
ung dung nhu MSN Messenger, BitTorrent va Gnutella c6
thé st dung giao thic HTTP (HyperText Transfer
Protocol) cong 80, trong khi Skype c6 thé hoat dong & ca
cong 80 va 443. Thir ba, viéc ma hoa va dong goi ludng dir
liéu ngay cang tang nhu SOCKS proxy hay VPN (Virtual
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Private Network) lam thay d6i mo hinh trong giao thirc gbc,
trong khi m& hoa géi lam cho viée kiém tra, dao sau vao dir
liéu khong st dung duge. Do d6, phuong phap phan loai
dua trén s6 dinh danh cua cong chi hiéu qua cho cac img
dung va dich vu st dung cac céng ¢ dinh; con phuong
phép phan tich géi dit 1liéu doi hdi tai nguyén va thoi gian
16n dé phan tich dit liéu cua goi tin 16n. Nhin chung, ca 2
hudng tiép can trén déu c6 nhitng han ché nhat dinh vé do
chinh xac trong viéc phan loai va tai nguyén st dung.
Trong nhirng ndm gin déy, viéc giai quyét vin dé phan
loai ludng dir liéu mang str dung cac mé hinh hoc may thu
hut dugc su quan tdm nghién ctru [2-9]. Dua trén cac thudc
tinh cua géi tin nhu tan sut byte (byte frequency), kich
thude goi tin (packet size), khe thoi gian dén gitra cac goi tin
(packet inter-arrival time), v.v... va két hop véi cac mo hinh
hoc may nhu cay quyét dinh (decision tree), bo phan loai
Naive Bayes, mang no-ron, cac phuong phap nay c6 uu diém
la d¢ chinh xac cao va xtr Iy nhanh hon so véi cac phuong
phap phén loai dd néu trén vi khong dao sau t6i phan noi
dung (content) ctia goi dir li€éu ma chi sir dung cac header
clia g6i dir liéu dé phan tich [5 ]. Cac phuong phap nay sur
dung cac cong cu phan loai thong ké dé xdy dung cac mo
hinh phan loai dya trén céc co sé dit li¢u huén luyén da dugc
gin nhan. Cac md hinh nay c6 thé cho ra két qua 1a nhom
dbi tuong hodc 1 phan bd x4c suit ciia cac nhom dbi voi
timg mau. Khac v6i cac phuong phap truyén thong, céc
phuong phép hoc may sir dung dic trung dau vao 1a thanh
phén siéu dir liéu cua dir liéu (payload metadata) nén thuong
gap phai van dé qua khop (overfitting), twong mg vdi ty 1¢
phan loai dung cao (99%-100%) ddi vei qua trinh huén
luyén, tuy nhién khong on dinh khi 4p dung két qua mé hinh
cho co sé dit liéu dugc thu thap tr cac mang khac hodc tur
cling mot mang nhung tai cac thdi diém khac nhau [5].
Trong nghién ciru [5], nhom tac gia da st dung phuong
phap hoc may c6 giam sat vi mang no-ron dé xay dyng mo
hinh phan loai ludng dir liéu c6 d9 chinh x4c cao. Nghién ciru
da danh gia do on dinh ctia mo hinh di v6i cic mang khac
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nhau va tai cdc thoi diém khac nhau. Tuy nhién, két qua
nghién ciru ciing cho thay ty 1¢ phan loai dung rat thip d6i véi
cac nhom ¢6 tan suat xuat hién thap (dwoc goi 1a nhom thiéu
s0) trong co s& dit iéu huén luyén. Trong mot nghién ctru khac
cling huéng, nhém téc gia da sir dung mang no-ron dé phan
loai ludng dir liéu giao thie TCP (Transmission Control
Protocol) véi cac giao thirc khac dya vao cac gid tri thong ké
vé thong tin va thudc tinh & 16p IP (Internet Protocol) [6].
Trong nghién cru [4], nhém tac gia da khai thac md hinh
mang no-ron Bayes va dat dugc d¢ chinh xac 99,3% va giam
xubng con 95,3% khi kiém thir véi ngudn dit liéu khac.

K§ thuat hoc sau (Deep learning) da dugc ap dung dé
phan loai luéng dir liéu mang va da c6 mot vai nghién ciru
trong nhitng ndm gan day. Wang Z. da str dung 1000 bytes
dau tién cua mdi ludng dit 1iéu TCP 1am dix liéu dau vao. Két
qua huan luyén da chi ra cac bytes quan trong cho viéc phan
loai. Ty 1& phan loai dung 1a 55% khi liy ngudng 12 90% [7].

Nhoém tac gia trong nghién ciru [8] dd ap dung va so
sanh 5 phuong phap hoc may khac nhau dé phan loai ludng
dir liéu IP & thoi gian thue. Nghién ctru cho ra dugc két qua
phan loai v&i d¢ chinh xdc 91,875%, va két qua nay thip
hon cac nghién ctru ban ddu do nhém tac gia tap trung phat
trién thuat toan hoat dong trong thoi gian thye.

Qua cac phan tich néu trén, c6 thé thiy rang, cac
phuong phap phan loai luéng dit liéu dya trén hoc may, dac
biét 1a mang no-ron, c6 ty 1 nhan dang dung cao. Tuy
nhién, van dé cn dwoc giai quyét 14 tranh viéc qua khop
va ting ty 1& phan loai ding ddi voi cac nhom thiéu so.
Ngoai ra, kha nang thyc thi mo6 hinh trong thoi gian thuc
cling 1a mot van d& can dwoc nghién ciru.

Trong bai b4o nay, nhom tac gia trinh bay mé hinh phén loai
ludng dir liéu mang dua trén mang no-ron. So vdi cac nghién
ctru khac, nghién ctru nay c¢6 nhiing dong gdp chinh nhur sau:

+ Chon loc ra bd dac trung véi sb chiéu khong gian it
hon va thich ing v6i mé hinh mang no-ron, tuy nhién van
duy tri dugc do chinh xac va do on dinh cia mo hinh.

+ Nang cao kha ning phan loai ctia mé hinh ddi véi cac
nhom thiéu s dua trén mot sé k§ thuat xt 1y dit liéu.

2. M hinh phan loai ludng dit liéu mang
2.1. Mé hinh mang no-ron

Mang no-ron bao gdm 3 16p co ban: L6p dau vao (Input
layer), 16p 4n (Hidden layer) va lop dau ra (Output layer).
Mang no-ron c6 thé c6 mot hodc nhidu l6p a 4n. Mbi 16p dugc
cdu tao ’tu rp(_)t hoqc nhiéu no- ron, va moi no-ron 0 16p trude
duoc ket noi voi tat ca cac no-ron ¢ 16p ke tiep nhu Hinh 1.

Pau vao cua cac 1op an dwoc ky hiéu bai z, dau ra cua
mbi no-ron thuong dugc ky hiéu la a Béu ra ciia no-ron
thir i trong I6p tha | duge ky hiéu 1a a ) Vector biéu dién
16p dAu ra cua 16p thir [ duge ky hiéu 1a a® € R4,

C6 L ma tran trong s6 cho mét mang no-ron ¢6 L 16p.
Céc ma trin nay dugc ky higu la w® ¢ pa“Pxa®
1=1,2,..,L, trong & W® thé hién cac két noi tir 16p thir
[ — 1 toi layer tha [. Cac d6 léch caa lop tha I dugce ky hiéu
la b® e R4 Cac trong s6 nay dugc ky higu nhu trén
Hinh 1. Tap hop cac trong so6 va do léch lan luot duoc ky
hiéu la W va b.
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Hinh 1. M6 hinh mang no-ron va cdc ky hiéu sir dung trong
mang no-ron [10]
Mdi 16p dau ra cua mot no-ron duge tinh dua vao cong
thirc:

o = F(wa0-D + 50 o
trong d6 £ () 1a ham kich hoat phi tuyén.

Goiy = a® 13 diu ra du doén cua Mang no-ron, twong
g véi dau ra ciia cac no-ron thudc I6p dau ra (16p thir L).
Pbi voi cac bai toan phan loai, dau ra dy doan y duogc
chuyén d6i sang dang xéc sudt, trong d6 9; 1a Xac suat mau
thuoc vé nhom i. Viéc bién ddi nay can phai dam bao cac
xéc suat dau ra 1a duong va tong ching bang 1. Ham bién
d6i dugc sir dung trong nghién ctru nay 1a ham softmax véi
biéu thirc nhu sau:

w_ _oold?)

T ()
trong do, zF = w* "
ra; C — sb dau ra.

a;

2
a®~Y 1a dau vao cua no-ron l6p diu

Viéq huan luyén mang no-ron tuong (ng véi viéc téi vu
ham mat mat theo céac trong s6 W va do léch b. Goi
y= a®™ 1a dau ra du doan cua mang no-ron, tuong Ung
v6i dau ra cua cac no-ron thue 16p dau ra (16p thir L). Ham
mat mat trong bai toan phan loai la cross-entropy va dugc
bi€u dién bang biéu thirc:

L(W,b,X)Y) =
1y D)
—=ioq (il
W2 Y8 L) log(1 - 9)
trong d6, X = {X;,X,, ..., Xy} 12 tap hop céc bién dau vao
vaY = {yy,¥,, ..., yn} 12 tdp hop cac nhdn twong tng; ham
@ (W) 1a thanh phan 6n dinh hoéa (regularization).

Phuong phap Gradient Descent duoc ap dung dé ti wu
ham mat mat theo cac cac trong so6 W va d6 léch b.
arL

+ Ad(W) (3)

Wiy = Wi — N30 (4)
ar
by =bt -2 )

trong do6, 1 1 hé sb hoc (learning rate).

Déi v6i phuong phap ne‘ly, ta can tinh gradient cua ham
oL
ErICH
Mot phuong phap phd bién dé tinh cac gradient nay 1a thuat
toan lan truyén ngugc (back-propagation) cho phép tinh

mét mat theo timg trong s6 va do léch, tirc —— po (z) va



ISSN 1859-1531 - TAP CHi KHOA HOC VA CONG NGHE BAI HOC A NANG, VOL. 17, NO. 5, 2019 41

gradient ngugc tir 16p cudi dén 16p dau.
2.2. Phén tich co so dir liéu

Mot phan quan trong ddi véi cic mé hinh hoc may 1a
co s0 dir liéu. Viéc phan tich co s¢ dit liéu cho phép lam rd
céc tinh chat dic thu ciia timg dir liéu va tir ¢ dwa ra cac
phuong phap, k¥ thuét xtr 1y dir liéu, cling nhu m6 hinh phu
hop dé nang cao kha ning phén loai. Hién nay, dé phuc vu
cho viéc nghién ctru cic mo hinh phan loai ludng dir liéu
mang, mot b co s6 dit libu m& voi sb luong mau 1én (1&n
dén vai trim ngan mau) da dugc xay dung va sir dung rong
rii dé 1am co so phat trién va so sanh cac mo hinh. Vige
phan tich cac co s dit liéu nay s& cho thiy cac dic thu va
céc van dé gip phai khi trién khai mé hinh.

Co s¢ dir liéu duogc str dung cho md hinh mang no-ron
bao gdm cic mau (example), va mdi mau chira cac dic
trung ding dé phén loai va nhan cta mau. Cac co so dit
lidu dung dé phan loai ludng dir liéu mang duoc thu thap
tai cac co sO mang thuong gdp phai van dé mét can bang
(unbalanced) vé s6 lugng mau gitra cac nhom, tire 1a mot
s6 it nhom chiém s6 lwong mau da sb trong co s& dit liéu
(duoc goi la cac nhém da sé), con lai sb luong rat it mau
thudc vé phﬁn 16n céac nhdém con lai (dugce goi 1a cac nhém
thiéu s6). Sy chénh léch nay trong cac co s& dir li¢u hién
nay 1a rat 16n, nhom da s6 c6 thé c6 s6 lwong mau 1én dén
vai trim ngan, trong khi nhém thiéu s6 chi ¢6 vai mau. Hién
tuong nay xay ra do thoi quen st dung cuia nguoi dung tai
céc co s6 mang, Va co thé thay rang, da s6 cac co s dit liéu
mé dé phuc vu cho viéc nghién ctru cac thudt toan phan loai
ludng dir liu déu bi mét can bang [11]. Do d6, viéc thu
thap dugc mot co sd dir liéu véi $6 lugng mau 16n, déng
thoi dam bao su can bang giita cac nhom 1a rat khé khan.

Viéc mét can béng trong co s& dit liéu dé dan dén viéc
chénh léch trong kha ning phan loai dbi v6i nhém da sb va
nhom thiéu s6. Cac mé hinh hoc may s& c6 xu hudng phan
loai cac nhom da s6 dé tdi thiéu hoa ham méat mat ma khong
chu trong dén viéc phéan loai cac nhom thiéu sd. Cac két
qua phan tich trong bai bao nay ciing cho thiy, cic mau cua
nhom da s6 van dong gOp vao sai s6 phan loai, trong khi
chc mau cua cac nhom thiéu sé gan nhu khong dugc phan
loai. Do do, vi€c tap trung nang cao kha nang phan loai dbi
v6i cac nhom thiéu sb 1a can thiét.

Trong cac co so dir liéu mo dé phuc vu cho nghién ciru
cac mo hinh phan loai luéng dir li€u, cac dac trung co ban
thuong xudt hién 1a server port va client port (vi du, port
80). Cac dic trung nay mang tinh chat dinh danh, tirc gi4
tri cia chiing khong mang y nghia do ludng. Rd rang rang,
céc dic trung dinh danh khong phu hop dé dua truc tiép
vao md hinh do khong thé hién duoc su dbi sanh dinh lwong
twong ddi giita cac gia tri dinh danh. Vi du, so véi port
1280, port 80 khong phai gan hon port 20.

Céc co so dit liéu thuong thu thap duoc s6 lugng 16n
céc didc trung (1én dén vai trim). Tuy nhién, mdi quan hé
tuong quan gitra cac déc trung nay thuong khong dugc xem
xét. Viéc dua cac dic trung c6 moi quan hé twong quan dan
t6i sy thira thong tin, tang d6 phirc tap ctia mo hinh. Ngoai
ra, mot lugng thira cac dac trung co thé 1am giam do on
dinh cua mo hinh.

Tir céc phén tich trén, nhom tac gia dé xuat mot sd k§

thudt xtr 1y co s¢ dir liu nhim khic phuc céc véan dé néu
trén, bao gom phén bo co s¢ dir lidu, bin doi cac dac trung
dinh danh, chuan hoéa dir li¢u, chon loc cac dac trung. Két
qua thyc nghiém trén mot co sd dir liéu mo cho thay hiéu
qua cua cac k¥ thuat nay.

2.3. Xw ly co so div liéu

2.3.1. Bién doi dac trung dinh danh

Nhu da trinh by & trén, ta can phai bién doi cac dic
trung dinh danh, cu thé 1a server port va client port, sang
gia tri dinh luong d€ c6 thé sir dung lam déu vao cua mé
hinh. Viéc bién d6i can ddm bao tam quan trong tuong doi
gilta cac gia tri dinh danh. Qua khao sat, nhom tac gia thay
rang tan sd xuat hién cua dic trung trong co s dir liéu la
phut hop dé 1am co sé cho bién ddi dic trung dinh danh.
Gia tri dinh luong cua dic trung dinh danh dugc xac dinh
bang bicu thirc sau:

Ry = = 6
=3 (6)
trong d6, n; — sé lugng mau chira dic trung dinh danh i.

Viéc bién ddi nay dam bao cac Port c6 tan sb xuat hién
16n s€ ¢6 gia tri dinh luong 16n twong wng, va cac gia tri
nay dugc chuan hoa trong khoang [0 1].

2.3.2. Chudn héa dit ligu dau vao

Co s dir liéu bao gdm cac dic trung co gi tri nam & cac
ty 1€ (scale) khac nhau. B¢ dam bao cong bang giira cac dac
trung, ta can phai chuén hoa cac gia tri cua co s¢ dir liéu doi
voéi tung dac trung. Viéc chuan hoéa nham dam bdo cac gia
tri cua moi dac trung c6 gi tri trung binh bang 0 va do 1éch
chuan bang 1. Bi€u thtic dé chuan hoa co so dit liéu nhu sau:

. J_,j
j_ X~k
X, = o) (7
trong do, x — gia tri thir i cua ddi véi dac trung thir j;
ulvaol Ian luot 14 gia tri trung binh va d6 léch chuan cua
cac gia doi voi dic trung thir j.
2.3.3. Phan chia co so dit liéu

Do co s6 dit liéu khong can bang nén viéc phan chia co s&
dir liéu thanh cac tap huan luyén (train set) va kiém tra (test
set) can dam bao sy c6 mét ciia cac mau thudc nhoém thiéu so.
Neu cac nhoém thi€u so khong xuat hién trong céc tap kiém tra
thi m6 hinh s& khong hoc dugc cac dac trung dé phan loai cac
nhom nay. D¢ giai quyet van dé nay, ti 1¢ s6 mau cua cac nhom
trong cac tap huan luyén va kiém thtr dugc xac dinh bai ti 1¢
ctia chung trong toan bg co s¢ dit li¢u. Dieu nay dam bao so6
lugng mau cua tat ca cac nhom trong tap huan luyén va tap
kiém thir déu c6 mat voi so lugng phu hop.

2.3.4. Chon loc bg ddc trung

Viée chon loc dic trung cho phép l4y ra cac dic trung
¢6 anh huodng nhat, tir 6 lam giam s6 chiéu cua khdng gian
dac trung va su thura thong tin. Cac dac trung hiru ich nhat
gitip cho md hinh hoc dugc huan luyén hi€éu qua hon va c6
d6 on dinh cao hon.

Trong nghién curu [4], dai lugng do ludong Symmetrical
Uncertainty duogc st dung d€ xac dinh 46 tuong quan gitra
cac dac trung. Tu d6, lya chon ra by dac trung cé anh
hudng nhat. Tuy nhién, phuong phap khong dua trén md
hinh hoc dugc sir dung ma chi dya vao mdi quan h¢ tuong



42

Tran Vé&n Lic, Phan Tran Dang Khoa

quan giita céc dic trung. Trong khi d6, qué trinh huén luyén
mot mo hinh hoc may la mét qua trinh t61 wu hoa ham mat
mat, va mirc 46 anh hudng cia ting dic trung ddi voi mod
hinh 12 rat khé du doan trude. Chinh vi vy, trong nghién
clru nay, chiing t6i dé xuat thuc hién phuong phap chon loc
dic trung tudn ty (Sequential Feature Selection) nham
thich nghi véi moé hinh dugc st dung.

Phuong phéap chon loc dic trung tuan tyu lua chon tap
cac dac trung sao cho dy doan tdt nhit co s& dir liéu thong
qua tudn ty danh gia anh huong cta timg dic trung dén khi
khong thé cai thién thém két qua duy doan. Phuong thirc
chon loc didc trung bat dau bang tap dac trung rong va lan
luot dua cac dic trung chua duoc lya chon vao. Ddi véi
mbi dic trung, ta huan luyén va déanh gia mé hinh mang
no-ron theo phuong phdp k-fold cross-validation, tuac la
chia tap huan luyén thanh k tap con va lan luot lay 1 tap
con lam tap kiém tra va (k — 1) tap con con lai lam tap
hudn luyén. Viéc nay dam bao dic trung dwoc danh gia trén
toan bo dir liéu. Tiéu chi danh gia 1a ty 1€ phan loai sai trén
tap kiém thir. Quy trinh nay dwoc thuc hién cho dén khi tim
dugc tap dic trung t6i wu hoa tiéu chi danh gia.

Phuong phép chon loc dic trung tudn ty cho phép lua
chon céc dic trung c6 anh hudng dbi voi mé hinh hoc cu
thé. Tuy nhién, phuong phap nay doi hoi khéi lwong tinh
toan 16n vi can phai tuan ty danh gia anh huong cia timg
dic trung d6i voi md hinh. Do d6, dbi véi cac co so dir lidu
co sb luwong déc trung 1on thi ta can phai chon loc so bd cac
dac trung tdt trude khi thue hién phuong phap chon loc dac
trung tudn tw. Dé thyc hién bude nay, ching toi dp dung
thuat toan Neighborhood Component Analysis (NCA).
Thuat toan NCA thyc hién phan nhom dir liéu dya trén tiéu
chi khoang cich dé xac dinh cac diém dit liéu 1an can [12].
2.3.5. Gia tang dir liéu

Ddi voi cac co so dit liéu khong can bang, cac md hinh
hoc may s& 6 xu hudng phan loai cac nhom da s dé tdi thiéu
hoa ham mat mat ma khong cht trong dén viéc phan loai cac
nhom thleu so Pé khic phuc van dé nay, ta can phai ting
trong sO cic mau ciia cac nhom thiéu s6. Nhu véy, trong qua
trinh t6i vu ham mat mat cua mang no-ron, md hinh budc phai
diéu chinh dé ting kha ning phén loai cho cac nhom thiéu so.
Trong nghién ciru nay, ching t6i tang trong s0 ctia cac nhom
thiéu s6 bang cach sao chép cac mau cua cac nhom nay két
hop cting véi viée thém nhiéu, tir 6 1am ting dang ké sb luong
mau cta cac nhom thiéu so. Két qua thuc nghiém cho thay, ky
thuat gia tang dir liéu nay gop phan cai thién dang ké ty 16 phan
loai dting dbi v6i cac nhom thiéu s.

3. Két qua thi nghiém
3.1. Co so dir liéu

 Co so dir liéu dugce sur dung trong nghién ctru nay dugc
lay tr nguon [11]. Pay 1a co s dir liéu dugc nhi€u nghién
ctu lién quan st dung, do d6 viéc su dung co sd dir li¢u
nay tao diéu kién thuan 191 cho viéc danh gia va so sanh voi
céac nghién ctu khac.

Co s¢ dir liéu dugc thu thap tr may chu tai trung tdm
nghién ctru ctia Dai hoc Cambridge véi khodng 1000 nguoi
dung két ndi voi Internet thong qua duong két ndi Full-
duplex Gigabit Ethernet. Téng sb mau cua co s dir liéu 1a

190748 mau. Dit liéu nay duoc ghi lai véi sy hd tro cla
phin mém Weka va luu trit vao 6 dia véi do phan giai 16n
hon 35 nano gidy. Thoi gian 1dy mau 1a 24 gio va dir lidu
dugc phan chia thanh 10 tdp con twong ung voi cac thoi
diém khéac nhau trong ngay. Ngoai ra, co s¢ dit liéu con
cung cap 1 tap dit liéu dugc thu thap trén cing may chu sau
12 thang dé d4nh gia d6 6n dinh ctia mo hinh.

Co s dit liéu cung cip 248 dic trung dbi véi mdi ludng
dit lidu [11]. Cac dic trung bao gdm céc gia tri thong ké lién
quan dén goi dir liéu nhu chiéu dai goi dir liéu (packet
length), khe thoi gian gitra cac goi dir liéu (inter-packet
timings) va cac thong tin khac dugc suy ra tr giao thirc 16p
van chuyén (transport protocol) TCP nhu s6 lwong SYN va
ACK,... Nhiéu thong tin théng ké vé goi tin duoc truc tiép
suy ra boi bo dém goi tin va kich thude ciia header. Cac dic
trung lién quan dén bing thong st dung (effective bandwidth
utilization) dugc tinh dua trén entropy nhim danh gia dic
tinh thong tin ctia ludng dit liéu. Ngoai ra, cic thong tin lién
quan dén thoi gian dén gitra cac géi tin (2 chiéu) dugc thé
hién thong qua 10 thanh phan tan s6 cta bién d6i Fourier.

Cac luf‘)ng dir liéu dugc phan loai thanh 12 nhém va
duoc gan nhéan. Viéc gin nhin cho cac ludng dit liéu dwoc
thuc hién bang tay théng qua giam sat cac ndi dung cua cic
ludng dit liéu cling nhu cac thong tin biét trudc vé hé thong.
Danh sach 12 nhém va s lugng miu cua timg nhém duge
thé hién ¢ Bang 1.

Bang 1 cho thdy, nhom WWW (World Wide Web)
chiém s6 lugng mau da s6 (84,9%), trong khi mot s6 nhom
thiéu s6 nhu GAMES va INTERACTIVE lan luot chi c6 4
va 33 mau. Do d6, viéc huin luyén mé hinh dé phan loai
duoc cac nhom thiéu sé 1a kho khan.

3.2. Diéu ki¢n thiét lgp va tién hanh thi nghi¢m

Viée xtt Iy co so dit liéu va thuc thi m6 hinh mang no-ron
duoc thyc hién trong moi trudng Matlab. Thi nghiém dugc thuc
hién trén may tinh ¢6 cau hinh nhu sau: CPU Xeon E5-2630 -
2.40 GHz, RAM: 32 GB, GPU Nvidia Titan V 12Gb.

Theo dinh ly xip xi tong quéat (Universal
Approximation Theorem) [12], d6i véi mot ham sé lién tuc
bat ky £ (x) va mot s6 & > 0, ludn lubn ton tai mot mang
no-ron mét 16p an véi dau ra c¢6 dang g(x) (véi s6 no-ron
I6p 4n du lon va ham kich hoat phi hgp) sao cho véi moi
x, |f(x) = g(x)| <& Noi mét cach khac, mang no-ron
mdt 16p 4n c6 kha ning xap xi hau hét cac ham lién tyc.
Thong qua thuc nghiém va cung v6i muc tiéu giam thoi
gian thyc thi cia md hinh, ching t6i nhin thiy ring,
md hinh mang no-ron mot 16p an 1 phu hop ddi véi co s6
dir liéu duoc lya chon. Do @6, trong phﬁn thi nghiém nhém
tac gia chi xem xét va danh gia cac kién trac mang no-ron
mot 16p an. Céc siéu tham sd can diéu chinh dé dat dugc
md hinh mang no-ron tdi wu bao gdm: s no-ron 16p én,
sO dic trung dau vao, loai ham kich hoat.

Dé tranh van dé qua khép, nhom tac gia ap dung ky thuét
dung hoc sém (Early Stopping) va sur dung thanh phan 6n
dinh hoa (I,-norm regularization) véi hé s6 1 = 1073,

Tiéu chi danh gia dugc lya chon 1a ty 1€ phén loai dung
duoc tinh bdi ty $6 gitra s6 mau duoc phan loai dung trén
téng s6 mau. Ty 18 nay dugc danh gia khong chi cho toan
bo tap dit liéu ma con cho tirng nhom.



ISSN 1859-1531 - TAP CHi KHOA HOC VA CONG NGHE BAI HOC A NANG, VOL. 17, NO. 5, 2019 43

Bing 1. Danh sach cdc nhém va sé lwong mau ciia timg nhom

ST mnem PR amcn
1 MAIL 15789 8,277
2 FTP-CONTROL 2835 1,486
3 FTP-PASV 917 0,481
4 ATTACK 851 0,446
5 p2P 932 0,489
6 DATABASE 817 0,428
7 FTP-DATA 4729 2,479
8 MULTIMEDIA 543 0,285
9 SERVICES 1330 0,697
10 INTERACTIVE 33 0,017
11 GAMES 4 0,002
12 WWW 161968 84,912

3.3. Két qua thi nghiém va dinh gid
3.3.1. Khdo sdt va ddanh gid cdc kién triic mang no-ron

Dé danh gia cac kién trac mang khac nhau, ta thay doi
sO lugng no-ron 16p 4n va loai ham kich hoat. nhom tac gia
xem xét 3 loai ham kich hoat dugc st dung phé bién 1a
Sigmoid, Tanh va ReLu. Hinh 2 thé hién ti 1¢ phan loai
dung déi véi timg ham kich hoat khi thay d6i s6 no-ron 16p
4n. Két qua cho thiy, ham kich hoat Sigmoid cho két qua
phan loai t6t nhat. Do vy, nhom tic gia sir dung ham nay
cho céc thi nghiém tiép theo dé danh gia mé hinh.

0.985
0.98 ‘//@\_ / T~
f—
/ %_¥ﬁ
0.975%_ // \ N
4 \ \
/ N/ *
3 097 \/
g ¥
5
3
8
< 0.965]
0.96
| —5—sigmod
0.955%4 —*—Tanh
Relu
085 | | | | | |
8 0 12 14 6 18 20 2 24 26

Number of nodes in hidden layer

H‘Inh'2. Su phu thugc cdq két qua phan logi vao
50 lwong no-ron Iop an va ham kich hoat

3.3.2. Khdo st va danh gid anh hwong ciia s6 lwong déc trung

Trong phéan nay, tip cac dic trung dugc chon loc so
by dwa trén thuat toan Neighborhood Component
Analysis (NCA). Tiép theo, tap cac dic trung dugc tiép
tuc chon loc bang phuong thirc chon loc dac trung tuan tu
dé chon ra nhom 10, 20, 30, 40 va 50 dic trung c6 anh
huong nhat, duoc dit tén lan luot 1a Top 10, Top 20,
Top 30, Top 40, Top 50. Nhom tac gia cling so sanh
phuong phap chon loc déc trung nay voi phuong phap
giam sé chiéu khong gian PCA (Principal Component
Analysis). Biét rang, PCA 1a thudt toan bién dbi khong
gian dac trung dua trén phuong sai ctua cac gié tri dic
trung, tir d6 lya chon khong gian voi sé chiéu it hon dé
thé hién dit liéu [14]. Ngoai ra, mo hinh mang no-ron voi
toan bo s6 luong dic trung (248) ciing duoc dua vio so
sanh. Bang 2 thé hién két qua phan loai d6i véi cac sb

lugng dic trung ddu vao khac nhau ddi véi tap huan luyén
va tap kiém tra, va ddi véi tap kiém tra dugc thu thap sau
12 thang nham dénh gia d¢ 6n dinh ctia m6 hinh. Doi voi
mdi truong hop, nhom tac gia lya chon sé lugng no-ron
16p an cho két qua phan loai tot nhat.

Bang 2 cho thay, sir dung toan bo dic trung cho két qua
phan loai t6t nhat trén ca 2 tap huan luyén va kiém tra. Tuy
nhién d6i véi tap dir liéu sau 12 thang thi két qua giam déng
ké. Piéu nay c6 thé duoc giai thich 1a do sy du thira thong
tin ¢6 thé dan dén viéc mo hinh hoc nhiing dic trung khong
hiru ich nén két qua phan loai giam khi ap dung cho dir liéu
(sau 12 thang) c6 phan bd khac vé6i tap huén luyén. Bo 70
dic trung cho két qua on dinh nhat véi d chénh 1éch sau
12 thang vao khoang 2,5%. Kién triic mang dbi véi bo dic
trung nay ciing 1a nho nhét (12 no-ron 16p an).

Bing 2. Bing so sanh anh hudng ciia sé heong dic trung

) Tilgphan | Tilgphin | | Til¢ phin
lwgng | loai ding qﬁi loai ding gﬁi ron 16 loai ding
dic | véi tap huén | véi tap kiém én‘“’ sau 12
trung | luyén (%0) tra (%) thang (%)
10 94,52 88,37 18 83,87
20 98,79 95,32 24 89,10
30 99,07 97,43 16 84,05
40 99,38 97,38 26 86,68
50 99,06 97,17 12 92,09
60 99,34 97,1 14 92,13
70 99,44 97,29 20 94,77
80 99,54 97,19 22 91,39
90 99,65 98,27 20 79,47
PCA 98,43 96,4 18 88,27
g‘zgi‘ 99,73 98,29 24 79,46

3.3.3. So sanh voi cac mé hinh khac

Nhom tac gia tién hanh so sanh mé hinh dé xuit vai cac
mo hinh cdy quyét dinh (DCM) trong cac nghién ciru khac
[2, 3]. Bang 3 thé hién két qua phan loai ciia cac md hinh
d6i voi cac tap dit liéu huan luyén, kiém tra va sau 12 thang.
Két qua cho thdy, mo hinh dé xuét c6 d6 6n dinh cao hon
khi kiém tra trén tap dir liéu duoc thu thap sau 12 thang.

Bing 3. So sanh cdc mé hinh phan loai luong di liéu

S6 lwon. Til¢ phan loai | Til¢ phinloai | Til¢ phan
dsic trimg ding doi voi tap ding doi véi tap | loai dung sau
: € | hufn luyén (%) | kiém tra (%) |12 thang (%)
DCM 99,94 97,50 79,38
MO hinh 99,44 97,29 94,77
de xuat

Phan tich kha ning phan loai cu thé di voi timg nhom
cho thdy, cic mé hinh DCM khong phén loai duge cac
nhém thiéu s6 nhu INTERACTIVE (nhém 10) va GAMES
(nhém 11) véi ti 1& phan loai ding lan lugt 1a 10,71% va
0,39% (Bang 4). Biét rang, s6 lugng miu ciia 2 nhém nay
lan luot 13 33 va 4, dugc phan chia cho cac tap hun luyén
va kiém thir theo s6 luong 23-10 va 3-1. Do 4p dung ky
thuat gia ting dit lidu trong qué trinh hudn luyén mé hinh
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mang no-ron nén kha nang phén loai cho cac nhém thiéu
s0 dugc cai thién dang ké, véi ti 1€ 50% cho nhom
INTERACTIVE va 100% cho nhom GAMES.
Bang 4. Ti I¢ phan logi diing ddi véi timg nhém ciia mé hinh
cdy quyet dinh (DCM) va mé hinh dé xuat

STT Nhém DCM | MO hinh d& xuét
1 MAIL 97,73 96,72
2 FTP-CONTROL 100 84,25
3 FTP-PASV 85,71 94,54
4 ATTACK 19 54,90
5 P2P 61,71 58,57
6 DATABASE 100 90,20
7 FTP-DATA 100 90,83
8 MULTIMEDIA 96,36 80,98
9 SERVICES 96,41 91,97
10 | INTERACTIVE 10,71 50,00
11 GAMES 0,39 100
12 WWW 99,65 98,87

4. Két luan

Trong bai b4o nay, nhom tac gia da trinh bay md hinh
phéan loai luéng dir liéu dya trén mang no-ron. bé nang cao
ty 1 nhan dang va téc do thyc thi cia md hinh, nhém tac
gia da str dung cac phuong phap chon loc dic trung dé giam
sO chiéu khong gian ddc trung thich tmg véi mo hinh.
Ngoai ra, ky thuét gia tang dir liéu ciing duoc ap dung de
nang cao ty 1¢ phan loai d6i v6i cac nhom c6 s6 lugng miu
rat it. Trong phéan thi nghiém, nhém tac gia da danh gia anh
hudng cua cac yéu td khac nhau (sé no-ron 16p an, ham
kich hoat, s6 lugng dic trung, k¥ thuat gia ting dit liéu) vao
hiéu nang phan loai cua mo hinh. M6 hinh nghién ctru cling
duogc dbi sanh véi cac mod hinh khac. M6 hinh d& xuét ciing
dugc danh gia vai cac moé hinh cta cac nghién ctru khac.
Két qua cho thay mo hinh dé xut c6 do 6n dinh tot hon khi
thyuc hién kiém tra v6i dit liéu duoc thu thap sau 12 thang.
Ngoai ra, két qua phan loai dbi véi cac nhom thiéu sé cua
md hinh dé xuat ciing dugc cai thién dang ké so véi cac md
hinh khac nho vao cac cac budc xur ly dir liéu.

Loi cdm on: Chung toi guri 101 cam on tdi hang NVIDIA
da giri ting GPU Titan V cho nhém nghién ciru CIVIC dé
phuc vu nghién cuu nay. Bai bdo nay dugc tai trg bdi
Trudng Pai hoc Bach khoa — PHDN véi dé tai ¢ ma sd:
T2019-02-26.
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