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Tóm tắt - Bài báo đề xuất hai lược đồ chữ ký số tập thể có phân 
biệt trách nhiệm với cấu trúc tuần tự dựa trên bài toán Logarit rời 
rạc và bài toán khai căn. Các lược đồ đề xuất có hiệu quả cao, 
giảm chi phí tính toán, chi phí trao đổi dữ liệu và dễ dàng áp dụng 
trong thực tiễn. Hơn nữa, các lược đồ đề xuất an toàn với các dạng 
tấn công dựa trên tính khó giải của hai bài toán khó và cung cấp 
chứng cứ tin cậy về quá trình ký. Sự khác nhau của lược đồ chúng 
tôi đề xuất với lược đồ của Hwang là ở phương pháp trao đổi dữ 
liệu trong quá trình sinh chữ ký. So sánh cho thấy các lược đồ mới 
cho phép giảm tính toán và chi phí trao đổi dữ liệu, thích hợp với 
các ứng dụng thực tế. 

 Abstract - This paper proposes two sequential multi-signature 
schemes with distinguished signing authorities based on discrete 
logarithm problem and modulo root problem. The proposed schemes 
have  high efficiency in terms of small computation, communication 
costs and easy application. In addition, the proposed schemes are 
secure with known attack types because it is hard to solve these hard 
problems and provide internal  integrity of multi-signature  generation 
process. The  difference  between  our  schemes  and  Hwang  et  
al.'s  scheme  is  the  method  of data exchange  during  the  multi-
signature  generation  process. Comparisons  show  that  the  new  
schemes  allow  reducing  computation  and  communication  costs,  
so  they  can  be  used  widely  in practice. 

Từ khóa - chữ ký số; Logarit rời rạc; bài toán khai căn; chữ ký số 
tập thể; tấn công giả mạo; Schnorr 

 Key words - digital signature; discrete logarithm problem; root 
problem; multi-signature scheme; forgery attack; Schnorr 

 

1. Đặt vấn đề 

Trong các giao dịch điện tử (chính phủ điện tử, thương 

mại điện tử, tiền điện tử…), chữ ký số tập thể được sử 

dụng khi cần thiết có nhiều hơn một bên tham gia để giao 

dịch được tiến hành. Các dạng chữ ký số tập thể thường 

xuyên được sử dụng trong thực tế nhằm chia quyền xác 

thực từ một sang nhiều người. Lược đồ chữ ký tập thể 

dạng ký tuần tự có phân biệt trách nhiệm cho phép nhóm 

người tham gia lần lượt theo trình tự kiểm tra chữ ký trước 

và ký phần văn bản của mình. Đây là mô hình áp dụng 

cho các ứng dụng yêu cầu trình tự phê duyệt và mỗi cá 

nhân ký chịu trách nhiệm trên chữ ký của mình trước khi 

chuyển sang cho người ký tiếp theo. Chữ ký số tập thể 

được giới thiệu đầu tiên do Itakura và Nakamura [1], tuy 

nhiên trong lược đồ này mọi cá nhân chịu trách nhiệm như 

nhau. Lược đồ ký số tập thể có phân biệt trách nhiệm đầu 

tiên được Harn đưa ra [2] dựa trên bài toán Logarit rời 

rạc. Sau đó, Huang [3] đã đề xuất hai lược đồ chữ ký số 

tập thể có phân biệt trách nhiệm cấu trúc tuần tự và song 

song dựa trên bài toán RSA và bài toán Logarit rời rạc. 

Tuy nhiên các lược đồ này được chứng minh không phải 

là các lược đồ an toàn như ở [4, 5].  

Dựa trên độ khó của bài toán Logarit rời rạc, Diffie và 

Hellman [6] đã đề xuất lược đồ thỏa thuận khóa Diffie – 

Hellman nổi tiếng vào năm 1976. Kể từ đây, nhiều giao 

thức mật mã khác nhau [7-10] sở hữu tính bảo mật dựa trên 

bài toán DLP (Discrete Logarithm Problem) đã được đề 

xuất. Cũng chính sự quan tâm đến các ứng dụng này, DLP 

đã được các nhà toán học nghiên cứu một cách rộng 

rãi trong suốt hai mươi năm qua. Bên cạnh các bài toán khó 

khác, Moldovyan lần đầu giới thiệu bài toán khó khai căn 

[11] và nêu rõ nếu tham số được lựa chọn đúng thì đây sẽ 

trở thành một bài toán khó giải trong thời gian đa thức và 

có độ khó tương đương với bài toán DLP, nhưng sẽ có 

nhiều ưu điểm hơn khi được sử dụng để xây dựng các hệ 

thống mật mã.    

Trong bài báo này, chúng tôi đề xuất phương pháp xây 

dựng hai lược đồ chữ ký số tập thể các lược đồ họ Schnorr 

[10] có phân biệt trách nhiệm cấu trúc tuần tự, dựa trên bài 

toán Logarit rời rạc và bài toán khai căn và chứng minh 

tính an toàn của các lược đồ đề xuất. Các lược đồ đề xuất 

cung cấp chứng cứ của những người tham gia ký và chống 

được tấn công giả mạo. Không người nào tham gia quá 

trình ký có thể tạo ra được chữ ký hợp lệ của cả nhóm.  

2. Các bài toán khó sử dụng 

Bài toán Logarit rời rạc [12]: Với p và q là hai số nguyên 

tố lớn thỏa mãn 1| −pq ,  là phần tử sinh của trường Zq 

có bậc q. Bài toán Logarit rời rạc là với các giá trị cho trước 

),,,( qpy , py x mod= ,với qZx , tìm x. 

Bài toán Khai căn modulo [11, 13]: Với p, q là hai số 

nguyên tố lớn )160|(| q  theo cấu trúc 12 += Nqp  , N là 

số nguyên chẵn sao cho )1024|(| p bit. Bài khai căn 

modulo là với các giá trị cho trước ),,( qpy , pxy q mod=

,với qZx , tìm x. Bài toán khai căn modulo được tác giả 

Moldovyan trình bày và đưa ra một số cải tiến cho chữ ký số 

DSS ở [11].  
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3. Xây dựng lược đồ chữ ký số tập thể phân biệt trách 

nhiệm cấu trúc tuần tự dựa trên bài toán logarit rời rạc 

(lược đồ 1) 

3.1. Quá trình chuẩn bị 

Giả sử rằng nhóm n người ký là {U1, U2, …, Un} muốn 

sinh chữ ký tập thể cho văn bản mmmM n||...|||| 21=
. Các 

thành viên ký Ui chỉ được ký trên một phần văn bản mi với i 

= 1, 2, …, n. Có một người quản lý đảm bảo trong quá trình 

ký. Người quản lý sắp xếp thành viên ký Ui chỉ được xem và 

ký cho phần văn bản mi tương ứng. Lược đồ cho phép phân 

công trách nhiệm cá nhân kiểm tra và ký cho phần văn bản 

của mình trước khi người sau xác thực nội dung khác. 

3.2. Quá trình tạo khóa 

Bước 1: Người quản lý tạo ra một số nguyên tố lớn p, 

một ước số nguyên tố q với q|(p-1) ,  là phần tử sinh của 

các nhóm Z*
q và 

*
qZ  . (,p,q) là các tham số được công 

khai và lựa chọn sử dụng hàm một chiều SHA-1. 

Bước 2: Sinh nhóm khoá bí mật của người ký tương 

ứng là x1, x2, …, xn với điều kiện 1 < xi < q, i = 1, 2, …, n. 

Mỗi giá trị xi được chọn ngẫu nhiên và chỉ được biết bởi 

người ký Ui. 

Bước 3: y1, y2 , …, yn: khóa công khai của các thành 

viên thỏa mãn py ix
i mod=  được tính và được công bố 

bởi người ký Ui. Thêm/xóa một thành viên i đòi hỏi phải 

thêm/xóa khóa công khai yi tương ứng bởi người quản lý. 

3.3. Quá trình tạo chữ ký tập thể 

Lược đồ yêu cầu người quản lý và các thành viên ký 

phải trao đổi dữ liệu trong quá trình ký văn bản. Trước khi 

ký, quản lý đã sắp xếp dãy người ký theo đúng thứ tự văn 

bản ký. Người ký Ui chỉ được ký vào đoạn văn bản mi đã 

định sẵn, do quản lý gửi cho mỗi thành viên. 

Bước 1: Mỗi người ký Ui chọn ngẫu nhiên số 0< k
i

<q
 

và tính toán giá trị: modik

ir p= .Ui thông báo ri cho 

người quản lý. Người quản lý tính giá trị hàm băm H: 

))(...||)(||)(( 21 mhmhmhhH n= , tính giá trị thống nhất 

chung cho phiên ký: 
1

mod
n

ii
R r p

=
=  và 

( )E h H || R= . Giá trị E được thông báo cho các thành 

viên ký. 

Bước 2:  Người ký đầu tiên U1 tính hàm băm h(m1) và 

sinh chữ ký số  
1 1 1 1( )Es k x h m= − . Sau đó U1 gửi (r1, s1, 

h(m1)) đến người ký thứ hai U2 và quản lý. Tiếp theo mỗi 

người ký Ui với i = 2, 3,…, n lần lượt thực thực hiện bước 

sau. 

Bước 3: Mỗi thành viên Ui kiểm tra xác thực tính đúng 

đắn của người ký trước theo: 1 1( )E

1 1 modi iS h m

i iy r p − −

− −= . 

Nếu phương trình này thoả mãn thì chứng tỏ thành viên ký 

thứ i - 1 tức là Ui-1  đúng là người ký trên các văn bản trước 

đó lần lượt m1, …, mi-1. Ui tính ( )Ei i i is k x h m= − . Sau 

đó, Ui  gửi cho thành viên ký Ui + 1  và quản lý các tham số:  

(ri, si, h(mi)). Riêng Un gửi các tham số (rn, sn, h(mn)) cho 

quản lý. 

Bước 4: Quản lý xác thực chữ ký của Un theo công 

thức: ( )E
modn nS h m

n ny r p = . Sau đó người quản lý tính 

giá trị: 
1

mod
n

ii
S s q

=
=  . Cặp (E, S) là chữ ký số tập thể 

cho văn bản mmmM n||...|||| 21= . Sau đó tính khoá công 

khai chung của nhóm 
(m )

1
modi

n h

ii
Y y p

=
=  

3.4. Xác thực chữ ký số tập thể 

Việc xác thực chữ ký (E, S) cho tập văn bản 

mmmM n||...|||| 21= với khóa công khai nhóm Y được 

thực hiện như sau: Người xác thực tính  
' E modSR Y p= và ))(...||)(||)(( 21 mhmhmhhH n= . 

Kiểm tra nếu E=h(H||R’), nếu biểu thức thỏa mãn, chữ ký 

là hợp lệ. Nếu không, chữ ký không hợp lệ hoặc văn bản 

gốc đã bị thay đổi. (Người xác thực có thể tính lại 
(m )

mod1
hn iY y pi i

= =  nếu muốn kiểm tra tính trách nhiệm 

của từng thành viên theo các giá trị khóa công khai của 

từng thành viên và văn bản tương ứng).  

3.5. Pha xác thực bằng chứng   

Tất cả các chữ ký cá nhân (ri, si) có thể được sử dụng 

làm bằng chứng, cho biết thành viên Ui là người ký phần 

nội dung mi, (ri, si) theo biểu thức ( )E
modi iS h m

i iy r p =

cùng với chữ ký hợp lệ (E,S) của bộ tài liệu. Nếu hai điều 

kiện được thỏa mãn, thành viên Ui được xác thực đã ký 

phần nội dung mi vì công thức ( )E
modi iS h m

i iy r p =  cho 

thấy mối quan hệ giữa toàn bộ tài liệu, phần nội dung mi, 

và thành viên Ui. 

3.6. Chứng minh tính đúng 

Công thức kiểm tra chữ ký cá nhân : 

1 1 1 1 1 1

1 1 1 1 1 1

( )E ( )E ( )E

1 1

( )E ( )E ( )E ( )E

1 1 1 1

1 mod

i i i i i i

i i i i i i

S h m k x h m h m

i i

k x h m h m h m h m

i i i i

i

y y

y r y y

r p

 

 

− − − − − −

− − − − − −

−

− −

− −

− − − −

−

= =

=

=

  

Chữ ký số (E, S) là một chữ ký số tập thể hợp lệ với văn 

bản cần ký mmmM n||...|||| 21=  với nhóm người ký có 

khóa công khai là y1, y2,..,yn. Thật vậy, theo pha xác thực 

chữ ký tính giá trị R’:  ' E modSR Y p= , ta có

1 1

1 1

( ( )E)

( )
( )E

1 1

( )

( )

1 1 1

( )

1

'

( ) mod

( || R').

n n

i i i i

i i

n n

i i i

i i i i i

i

i

i

s k x h m
S E E E

k x h m E
n nk x h mE E

i i

h m E
n n nh m EE E i

i ii i i

n h mE E E E

ii

Y Y Y

Y Y

y
Y r y Y R

Y R y Y RY p R

R R E h Y

  

   

= =

= =

−

−

= =

−

−

= = =

− −

=

 
= = =

 
=

= =

= = =

 = = =

 

  



 

Như vậy, có thể khẳng định chữ ký số tập thể có phân 

biệt trách nhiệm ký tuần tự được xây dựng dựa trên bài toán 

Logarit rời rạc, được xây dựng như phần trên là đúng đắn 

và hợp lệ. 
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4. Xây dựng lược đồ chữ ký số tập thể có phân biệt 

trách nhiệm cấu trúc tuần tự dựa trên bài toán khai căn 

(lược đồ 2) 

4.1. Quá trình chuẩn bị: Tương tự lược đồ 1.  

4.2. Quá trình tạo khóa 

Lược đồ sử dụng cấu trúc số nguyên tố p = Nq2 + 1 với 

N là số tự nhiên chẵn, q là số nguyên tố lớn (|q| ≥ 160 bít), 

và p là số nguyên tố lớn (|p| ≥ 1024 bít). (p,q) là các tham 

số được công khai và lựa chọn sử dụng hàm một chiều 

SHA-1. 

Bước 1: Người quản lý tạo ra một số nguyên tố lớn p, 

một ước số nguyên tố q theo cấu trúc 12 += Nqp , như vậy 

ta có q2|(p-1). 

Bước 2: Sinh nhóm khoá bí mật của người ký tương 

ứng là x1, x2, …, xn với điều kiện 1 < xi < q, i = 1, 2, …, n. 

Mỗi xi được chọn ngẫu nhiên và chỉ được biết bởi người ký 

Ui.  

Bước 3: Sinh nhóm khoá công khai y1, y2, …,yn thoả 

mãn pxy i
q

i mod=  được phân phối cho các thành viên Ui. 

Việc thêm hoặc loại bỏ một thành viên ký Ui cũng đòi hỏi 

việc thêm hoặc bỏ khoá công khai yi tương ứng và nó được 

thực hiện bởi người quản lý.  

4.3. Quá trình tạo chữ ký tập thể 

Các yêu cầu tương tự lược đồ 1. 

Bước 1: Mỗi người ký Ui chọn ngẫu nhiên số 0< k
i

<q
 

và tính toán giá trị: k modq

i ir p= . Ui thông báo ri cho 

người quản lý. Người quản lý tính giá trị hàm băm H: 

))(...||)(||)(( 21 mhmhmhhH n= , tính giá trị thống nhất 

chung cho phiên ký: mod
1

nR r p
i i

= =
 và 

( )E h H || R= . Giá trị E được thông báo cho các thành 

viên ký. 

Bước 2: Người ký đầu tiên U1 tính hàm băm h(m1) và 

sinh chữ ký số  𝑠1 = 𝑥1
𝒉(𝒎𝟏)𝑬𝑘1𝑚𝑜𝑑 𝑞 Sau đó U1 gửi (r1, 

s1, h(m1)) đến người ký thứ hai U2 và quản lý.Tiếp theo mỗi 

người ký Ui với i = 2, 3,…, n lần lượt thực thực hiện bước 

sau. 

Bước 3: Mỗi thành viên Ui kiểm tra xác thực tính đúng 

đắn của người ký trước bằng công thức: 

𝑠𝑖−1
𝑞 = 𝑦𝑖−1

ℎ(𝑚𝑖−1)𝑬𝑟𝑖−1𝑚𝑜𝑑 𝑝. Nếu công thức này thoả 

mãn thì chứng tỏ thành viên ký thứ i - 1 tức là Ui-1  là người 

ký trên các văn bản trước đó lần lượt m1… mi-1. Ui tính 𝑠𝑖 =
𝑥𝑖

𝒉(𝒎𝒊)𝑬𝑘𝑖𝑚𝑜𝑑 𝑞 . Ui gửi cho thành viên ký Ui + 1 và người 

quản lý các tham số: (ri, si, h(mi)). Riêng Un gửi các tham 

số (rn, sn, h(mn)) cho người quản lý.  

Bước 4: Người quản lý xác thực chữ ký của Un theo 

công thức: 𝑠𝒏
𝑞 = 𝑦𝑛

ℎ(𝑚𝒏)𝑬𝑟𝒏𝑚𝑜𝑑 𝑞 . Sau đó người quản lý 

tính các giá trị: mod1
n

S qsii= = . Cặp (E, S) là chữ ký số 

tập thể cho văn bản mmmM n||...|||| 21=  và công bố khóa 

công khai 
( )

1
modi

n h m

ii
Y y p

=
=                                    

4.4. Xác thực chữ ký số tập thể  

Việc xác thực chữ ký (E, S) cho tập văn bản 

mmmM n||...|||| 21= với khóa công khai nhóm Y được 

thực hiện như sau: 

Người xác thực tính
' E modqR S Y p−= và

))(...||)(||)(( 21 mhmhmhhH n= . Kiểm tra nếu E=h(H||R’), 

nếu biểu thức thỏa mãn, thì chữ ký là hợp lệ. Nếu không, 

chữ ký không hợp lệ hoặc văn bản gốc đã bị thay đổi. 

4.5. Xác thực bằng chứng  

Tất cả các chữ ký cá nhân (ri, si) có thể được sử dụng 

làm bằng chứng, cho biết thành viên Ui  là người ký phần 

nội dung mi, (ri, si) theo biểu thức 
( )E

modih mq

i i is y r p=

cùng với chữ ký hợp lệ (E,S) của bộ tài liệu. Nếu hai điều 

kiện được thỏa mãn, thành viên Ui được xác thực đã ký 

phần nội dung mi vì công thức 
( )E

modih mq

i i is y r p=  cho 

thấy mối quan hệ giữa toàn bộ tài liệu, phần nội dung mi, 

và thành viên Ui.   

4.6. Chứng minh tính đúng đắn của lược đồ đề xuất 

Thật vậy, sử dụng biểu thức:  

' E modqR S Y p−= ta có: 

' ( )
( )1

( )

1 1

'

1

y

( || R').

k

(k )

i

n qq E E h m Eix ki ii

qn nh m EE

ii i

qnE E

i

S Y Y

Y
i

Y Y R R R E h Y
i

− −

=

−

= =

−

=

= =

= =  = = =



 



 

Như vậy, có thể khẳng định chữ ký số tập thể có phân 

biệt trách nhiệm ký tuần tự được xây dựng dựa trên bài toán 

khai căn được xây dựng như phần trên là đúng đắn và hợp 

lệ. 

5. Phân tích các lược đồ đề xuất  

Trong các lược đồ đã đề xuất của chúng tôi, vấn đề an 

toàn và bảo mật là chống lại những sự tấn công từ những 

người tham gia trong lược đồ quan trọng hơn những sự tấn 

công lược đồ từ bên ngoài. 

5.1. Phân tích độ an toàn của các lược đồ đề xuất  

A. Lược đồ 1 

Dạng tấn công thứ nhất 

Giả sử rằng (n – 1) người ký cùng chia sẻ một chữ ký 

số tập thể (E, S) với người ký thứ n là kẻ tấn công đang cố 

gắng để tính khóa bí mật của người ký thứ n là xn. Kẻ tấn 

công biết rằng các giá trị rn và sn được sinh ra bởi người ký 

thứ n. Những giá trị này thoả mãn công thức 
( )E

modn nS h m

n ny r p = . Giá trị rn được tạo ra bởi công 

thức pr nk
n mod=  với kn là một số ngẫu nhiên, 

Zk qn
 . Việc tính khóa bí mật xn đòi hỏi phải giải quyết 

bài toán logarit rời rạc, có nghĩa là phải giải quyết các vấn 

đề, cụ thể tính rk nn log=
 
và tính xn theo sn: 

1(k )( ( ) ) modn n n nx s h m E p−= −  hoặc là tính xn  theo yn:
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pyx nn modlog= . Nếu những kẻ tấn công xác định giá 

trị kn (hay xn) đầu tiên, thì khi đó họ phải vượt qua bài toán 

logarit rời rạc và phán đoán đúng số ngẫu nhiên kn. Ở đây, 

ta thấy tầm quan trọng của việc sử dụng bộ tạo ngẫu nhiên 

an toàn.  

Dạng tấn công thứ hai   

Giả sử n -1 người ký thử tạo ra chữ ký số của n người 

(E, S) với khoá chung là: 
( )

modnh m

nY Y y p= , với 

1 ( )

1
modi

n h m

ii
Y y p

−

=
 = . Khi đó, n-1 người hợp sức cố 

gắng để tạo ra cặp (E, S) sao cho tính R’= 
E modSY p và 

thỏa mãn biểu thức kiểm tra ( || ')E h H R . Để làm được 

điều này, có thể chọn bất kỳ R, tính ra E theo 

( || )E h H R= , và tìm S sao cho 
E R modS Y p −= , 

điều này mâu thuẫn với giả thiết logarit rời rạc là bài toán 

khó. Hơn nữa ( )En n n ns k x h m= − , modik

ir p= , các 

giá trị này có liên quan thông qua E và giá trị ngẫu nhiên 

ki. Vì vậy các cố gắng tấn công lược đồ đều quy về bài toán 

khó logarit rời rạc.   

B. Lược đồ 2  

Dạng tấn công thứ nhất  

Giả sử rằng (n – 1) người ký cùng chia sẻ một chữ ký 

số tập thể (E, S) với người ký thứ n là những kẻ tấn công 

đang cố gắng để tính   khóa bí mật của người ký thứ n là 

xn. Kẻ tấn công biết rằng các giá trị rn và sn được sinh ra 

bởi người ký thứ n. Những giá trị này thoả mãn công thức: 

𝑠𝑛 = 𝑥𝑛
𝒉(𝒎𝒏)𝑬𝑘𝑛𝑚𝑜𝑑 𝑞. Giá trị rn được tạo ra bởi công 

thức pkr n
q

n mod=  với kn số ngẫu nhiên, Zk qn
 . Do 

vậy việc tính   khoá mật xn thì phải giải quyết vấn đề khai 

căn modulo số nguyên tố p. Cụ thể là tính kn như sau: 

prk
q

nn mod= . Sau đó tính 
( ) s / modnh m E

n nn
k px = . 

Hoặc là tính xn theo công thức: pyx
q

nn mod= . Để tính 

các giá trị trên kẻ tấn công đối diện vấn đề khó của bài toán 

khai căn và phán đoán số ngẫu nhiên lớn.   

Dạng tấn công thứ hai 

Giả sử n -1 người ký thử tạo ra chữ ký số của n người 

(E, S) với khoá chung là: 
( )

modnh m

nY Y y p= , với 

1 ( )

1
modi

n h m

ii
Y y p

−

=
 = . Khi đó, n-1 người hợp sức cố 

gắng để tạo ra cặp (E, S) sao cho tính 
' E modqR S Y p−=

và thỏa mãn biểu thức kiểm tra ( || ')E h H R . Để làm 

được điều này, có thể chọn bất kỳ R, tính ra E theo 

( || )E h H R= , và tìm S sao cho 
E R modqS Y p−= , đây 

lại là bài toán khó khai căn modulo [11].     

5.2. Đánh giá chất lượng của các lược đồ đề xuất 

A. Chi phí tính toán 

Để so sánh hiệu quả, chúng ta so sánh lược đồ đề xuất 

với lược đồ của Hwang. Để thuận tiện, chúng ta sử dụng 

các ký hiệu cho việc đánh giá hiệu năng: TE là chi phí tính 

toán cho mô-đun có phép toán luỹ thừa mod p. TM là chi 

phí tính toán cho mô-đun có phép toán nhân mod p (hoặc 

mod q). TH là chi phí tính toán cho hàm băm H trên văn 

bản nào đó. Chú ý rằng một số khối tính toán với thời gian 

tính toán quá nhỏ so với TE, TM, TH được bỏ qua. Chi phí 

tính toán cho lược đồ đề xuất là tổng chi phí tính toán cho 

nhóm sinh khóa công khai, sinh chữ ký số, xác thực chữ ký 

số (Chú ý: Những chi phí tính toán bởi n thành viên ký và 

người quản lý được xác định trước).  

Chi phí tính toán lược đồ 1: nTE ; 4nTE +  6nTM + 

(n+1)TH; (2+n)TE + (n+1)TM+nTH. 

 Chi phí tính toán lược đồ 2: nTE; 5nTE + (3n)TM + 

(n+1)TH; (2+n)TE + (n+1)TM+nTH.  

Chi phí tính toán lược đồ của Hwang [18]: 2nTE + 

nTM; (n+1)2TE + 4nTE + (n+1)2TM + 7nTM + (n2 + 4n - 1)TH; 

3TE + TM + TH.  

Bảng 1 chỉ ra sự so sánh chi phí tính toán giữa các lược 

đồ đề xuất và lược đồ của Hwang [14]. 

Bảng 1. So sánh chi phí tính toán giữa các lược đồ chữ ký số 

tập thể  

Lược đồ Tổng chi phí 

Lược đồ 1 (6n+3)TE + (7n)TM + (2n+1)TH 

Lược đồ 2 (7n + 2)TE + (4n+1)TM + (2n + 1)TH 

Lược đồ Hwang [14] (6n + 3)TE + (n + 1)2TE + (n + 1)2TM 

+(8n + 1)TM + (n2 + 4n)TH 

Bảng 2. So sánh kích thước chữ ký số 

Lược đồ  

Lược đồ 01 E S+  

Lược đồ 02 SE +  

Lược đồ của Hwang [14] R S+  

Bảng 3. So sánh chi phí trao đổi dữ liệu giữa các lược đồ đề 

xuất và lược đồ của Hwang  

Lược đồ Tổng 

Lược đồ 01 6n 

Lược đồ 02 6n 

Lược đồ của Hwang [14] n2 + n 

B. Kích thước chữ ký số của các lược đồ đề xuất 

Cặp (E, S) là chữ ký số tập thể. Kích thước của lược 

đồ là  E S q q+  +  giảm đáng kể so với Hwang [14] 

R S p q+  + . Nếu chọn q=160 bít, với hàm SHA-1 

thì E kích thước 160 bít. Như vậy kích thước chữ ký xấp xỉ 

320 bít tương đương kích thước chữ ký đơn cho dù số 

lượng người ký lớn hay nhỏ. 

Bảng 2 chỉ ra sự so sánh kích thước chữ ký số giữa các 

lược đồ đề xuất và lược đồ của Hwang [14].   

C. Chi phí trao đổi dữ liệu của các lược đồ đề xuất 

Chi phí trao đổi dữ liệu của các lược đồ đề xuất được 

đo bằng tổng các trao đổi dữ liệu trong quá trình sinh chữ 

ký số tập thể (yêu cầu người quản lý và các thành viên ký 



104 Đào Tuấn Hùng, Nguyễn Hiếu Minh 

 

phải chấp hành trao đổi dữ liệu trong xử lý sinh chữ ký số 

tập thể). Bảng 3 chỉ ra rằng các lược đồ đề xuất giảm chi 

phí trao đổi dữ liệu so với lược đồ của Hwang [14].   

6. Kết luận 

Bài báo đã đề xuất hai lược đồ chữ ký số tập thể có phân 

biệt trách nhiệm với cấu trúc tuần tự dựa trên bài toán 

Logarit rời rạc và khai căn và có kích thước bằng chữ số 

đơn. Các lược đồ đề xuất đảm bảo tính an toàn thông qua 

độ khó giải của hai bài toán trên, và đã được chứng minh 

an toàn với một số các tấn công. Hơn nữa, các lược đồ đề 

xuất còn có hiệu quả về mặt tính toán và chi phí giao tiếp 

so với các nghiên cứu trước đó. Hai lược đồ đề xuất đảm 

bảo có thể được ứng dụng trong các mô hình thực tế. 
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