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Toém tat - Bai bao nay trinh bay mot thuat toan glau tin mét trong
am thanh. D liéu &m thanh dwoc chuyén sang mien tan sb bang
phép bién doi wavelet. Chudi tin mat dwoc g|au lan lwot vao cac
doan d liéu &m thanh, bang céach diéu chinh cac hé sé trén mién
tan sb cao ctia mdi doan, két hop véi céc gia tri chubi ngau nhién.
Thuat toan dé xuét co thé gidu tin va giai tin chinh xac. Qua trinh
gidi tin khéng can s dung di liéu gbc ban dau va chat lwong am
thanh dwoc dadm bao.Tin gidu dwoc rat trich chinh xac khi thuc
hién tan cong giam sb bit biéu dién mau di liéu tir 16 bit xudng 8
bit. Ngoai ra thuat toan con bén virng trwdc tAn cong thém nhiéu
trdng & mirc thap. Két qua thtr nghiém ching té thuat toan dé
xuét c6 thé st dung dé gidu tin mat trong tép am thanh.

T khéa - gidu tin; lwgng tlr hoa; ti 1& di¥ liéu; tinh bén vikng; bién
ddi wavelet.

1. it véan dé

Su phat trién manh mé& cua cong nghé s6 va nhu cau
trao doi thong tin thong qua cac hé thong dugc két ndi
mang doi hoi chung ta cAn phai c6 cac giai phap dé bao vé
thong tin. Cac vi pham lién quan dén thong tin thuong
gap 1a xam nhép trai phép, lay cap, thay d6i noi dung hay
vi pham béan quyen Ngoai viée thiét 1ap cac co ché bao vé
nhu phan quyén truy cép, ma hoa thong tin, chiing ta con
c¢6 mot cach khac 1a thuc hién cac giao dich ngém bén
trong cac giao dich cong khai, d6 1a gidu thong tin.

Giu thong tin s6 1a k¥ thuat nhing mét lwong dir lidu
vao trong doi tugng chira s6 khac. Nhiéu kiéu dir lidu s
¢6 thé dugc chon lam dir liéu chira cho bai toan glau tin
nhu anh, video, am thanh. Cac nghién ciru vé gidu tin
trong anh, Vldeo dad co nhiéu két qua va ing dung quan
trong. So voi glau tin trong anh va video, glau tin trong
am thanh duoc nghién ciru sau va co it két qua hon. Gidu
tin trong am thanh dya vao hé thdng thinh giac. So vé6i hé
thdng thi giac thi hé thdng thinh gidc ctia con ngudi kha
nhay va phuc tap. Hai thudc tinh cua hé théng thinh giac
cua con nguodi dugc khai thac dé giéu tin la dua vao hién
twong che khuét trong mién thoi gian (temporal masking)
va che khuét trong mién tan s6 (frequency masking). Cac
phuo‘ng phap giau tin trong 4m thanh thuc hién diéu chinh
cdc mau dir liéu 4m thanh dé gidu tin, nhung ching ta
khong thé phan biét duoc co su sai khac giita am thanh
ban dau va 4m thanh sau khi diéu chinh khi nghe.

Giéu tin co thé dung dé bao vé tin gidu (steganography)
hodc bao vé cho ddi twong chira tin gidu (watermarking).
Céc phuong phép giéu tin ¢6 thé thyc hién trén mién thoi
glan hodc trén mién bién dbi. Pbi véi cac phuong phap trén
mién th01 gian, cac bit tin mat s€ dugc glau truc tlep vao
c4c mau dir liéu. Cac phuong phap trén mién bién dbi s&
thyc hién bién d6i dir liéu Am thanh tir mién thoi gian sang
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mién bién d6i, thuc hién diéu chinh cac gi4 tri trén mién
bién doi dé gidu tin, sau d6 céc gid trj trén mién bién doi s&
duoc bién (101 nguoc lai mién thoi gian. Cac phuong phap
gidu trén mién thoi gian c6 wu diém l1a d& cai dat va ti 1& dir
licu glau cao, nhung c6 han ché 1a khong bén vimg trude
céc tan cong dang xtr 1y s thong thuong. Cac phuong phép
didu chinh LSB (Least Significant Bit), luong tir hod, ma
hoa tleng vong 1a thudc loai nay. Cac phuong phap gidu tin
trén mién bién dbi 1am cho tin gidu bén virng hon trudce cac
tAn cong, nhung lai lam tang chi phi tinh toan, do phai thyuc
hién cac 1an bién ddi. Cac phép bién dbi hay duogc dung la
bién d6i Fourier, bién d6i wavelet.

Trong [4], [12] sir dung k¥ thuét diéu chinh tiéng vong
dé gidu tin. Thuat toan trong [4] dung cach thém tiéng vong
sau va sao chep dir liu dé gidu tin, trong khi d6 thudt toan
trong [12] thém hai tleng vong (trude va sau) dé glau tin.
Cong thirc thém tiéng vong dé gidu tin trong [12] nhu sau:

dn) =dn)Fad(n—dy,) Fad(n+d,)
tad(n—d{)tad(n+d,) (1)

Mot s6 thuat toan lién quan dén k¥ thuat gidu tin trong
4m thanh bang cach didu chinh LSB duoc trinh bay trong
[1], [3], [5], [8]. Céc thuat toan gidu c6 thé thuc hién trén
cac mau dit liéu 4m thanh don 1& hodc dwa vao nhém céc
mau dit liéu ctia doan 4m thanh. Cac thuat toan giéu dung
phuong phap diéu chinh LSB c6 thé gidu véi ti 1¢ dir ligu
cao. Trong [2] d& xudt mot thuat toan gidu sir dung phd
(spectrum) cua hai doan 4m thanh k& nhau. Trong [6], [11]
trinh bay hai thudt toan trén mién bién ddi Fourier. Thuat
toan dé xuit trong [6] co thé bén ving trudc cac tin cong
nhu thém nhidu tring, 1dy lai mAu. Thuat toan trong [11]
thyc hién diéu chinh pha cta tin hiéu gbc dé gidu tin. Day
1a ky thuat khong gay nhiéu cho tin hiéu chira, nhung ¢0 ti
1¢ dir liéu thap Trong [7], [9], [10] dé xuat cac thuat toan
gidu trén mién bién d6i wavelet. Thudt toan dé xuét trong



104

Nguy&n Xuan Huy, Huynh Ba Diéu

[9] ¢6 thé tu ddng bo dir liéu bang cach thém mi dong bd
vao tin glau Phuong phap nay co thé chdng cac tin cong
dang cit xén, dich chuyén tép chira. Thuat toan trong [10]
1 thudt toan bén viing trude tin cong chuyén dinh dang.

Trong bai bao nay ching toi dé xudt mot thuat toan
gidu tin trong 4m thanh trén mién bién ddi, st dung
phuong phap diéu chinh gia trj trung binh cta hai doan
con trong mét doan dir li¢u dé giéu tin. Phép bién ddi
duogce sir dung 13 phép bién ddi wavelet.

2. Thuit toan dé xuit

Trong thuit toan d& xuét, ching toi st dung phuong
phép luong tir hoa gia tri trung binh cac hé sd cua phép
bién dbi wavelet dé gie“iu tin. Dir liéu Aam thanh s€ dugc doc
vao tir t&p am thanh, ding phép bién d6i wavelet dé chuyén
sang mién tin sb, thuc hién gie“iu tin trén mién tan sb, sau d6
chuyén nguoc lai tir mién tin s6 sang mién thoi gian.

Dit liéu 4m thanh ¢ mién tin s6 s& dugc chia thanh cac
doan béng nhau va mdi mét bit mat s& duogc giéu vao
trong moi doan, do d6 dir liéu 4m thanh dugc chon phai
du dai dé c6 thé chira hét tin gidu. Cy thé, dé gidu n bit thi
s0 doan it nhat can phai ¢6 1a n. Ngoai ra, dé tranh tin gidu
khong bi phat hién thi dit liéu &m thanh dugc chon phai
bao g@)m cic mau c6 khac nhau (twong tuy nhu ta khong
chon anh chi c6 mot mau dé giéu tin).

bé tang tinh mat, thuat toan dé xuét su dung khoa mat.
Khoa mat K 1a b gém 3 gia tri (seed, a, m), 1a cac tham sd
dé sinh chudi ngau nhién. Chudi ngau nhién dugc sinh theo
phuong phap dong du tuyén tinh [13] v6i gid tri c= 2*a.
2.1. Phép bién déi wavelet

Phép bién ddi wavelet dugc dua ra diu tién boi Alfréd
Haar. Phép bién dbi nay s& phan tich tin hiéu thanh hai
thanh phan 13 thanh phan xap xi A (Approximation) va
thanh phan chi tiét D (Detail). Thanh phan x4p xi A turong
{mg v6i thanh phan tan s6 thip va thanh phan chi tiét D
tuong ung véi thanh phan tan s6 cao. Hinh 1 minh hoa
cho viéc phan giai tin hi¢u thanh hai thanh phan.

Tin hien geocc:
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Hinh 1. Thanh phdn xdp xi va chi tiét cia tin hiéu

Trong hai thanh phan A va D, thanh phan D la khong
quan trong va nhitng thay ddi trén thanh phan nay it anh
hudng dén tin hiéu géc khi ta bién ddi nguoc lai. Vi du,
néu thay doi thanh phan D=0 va thyc hién bién doi ngugc
lai, ta s€ c6 day tin hi€u nhu Hinh 2. Day 1a dac diém cua
phép bién ddi wavelet. Néu chi ¢6 nhitng diéu chinh nho
trén thanh phan D thi n6 gan nhu khéng anh huong dén
dir liéu gbe khi khoi phuc lai va ching ta khong thé phan
biét duoc co su diéu chinh khi nghe béng tai thuong. Dua
vao dic tinh nay, ching t6i d& xuit cach diéu chinh trén
cac gia tri trén thanh phan nay dé gidu tin.

Tin hieu goc
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Hinh 2. Tin hiéu géc va tin hiéu sau khi b6 thanh phan D

2.2. Sw lwong tir hod (quantization)

Dé gidu mot bit dit li¢u mat vao trong dir lidu chira,
ching ta can di€u chinh dit li¢u chtra. Céc cach thay doi
gia tri mot mau dir liu goc x thanh mau y dé giau tin
duge goi 1a lugng tir hod. C6 nhi€u phuong phép dé thay
d6i, nhu phuong phap dua vao budc luong tir, phuong
phéap dung phép chia lay du (mod).

Trong bai bao nay ching toi dung phuong phap diéu
chinh dwa vao phep chia 1y du. Dé gidu bit mat vao trong
mau x, trude tién tinh gia tri k= x mod d, trong qdo dla
mot sO thuc duong. Ta qui udc s€ diéu chinh dé gia tri
k>d/2 khi muodn giau bit 1 va k<=d/2 khi muon giau bit 0.

Trong thuat toan dé xuat, thay vi lugng tir cho cac
mau riéng 1¢, ching t6i thuc hién luong tor cho gid tri
trung binh cac mau. Moi mot bit s€ dugc gidu vao doan
gom fw mau dugc danh so tr 1 dén fw. Chi ti€t vé phép
di€u chinh s€ dugc trinh bay & phan sau.

Chudi ngau nhién dugc sinh ra tir khéa mat duge ding
dé x40 tron chuoi bit mat truwde khi giau. Muc dich cia
viéc x40 trdn nay 1a lam cho ngudi tham tin kho khoi lai
chuoi tin mét n€u nhu biét cach giau. Trong truong hop
nguoi tham tin biet cach di€u chinh moi doan, cac tham
sO dé diéu chinh moi doan, ho c6 thé rat trich chuoi bit
giau trong dit li€u 4m thanh. Tuy nhién, néu khéng co
khoa thi kha nang khoi phyc lai chuoi bit mat tir chuoi bit
nhan dugc cling 1a bai toan khd. Cach bién doi bit mat
dua vao chuoi ngau nhién s€ dugc trinh bay ¢ muyc sau.
2.3. Thudt todn gidu tin va gidi tin
2.3.1. Thudt toan gidu 1 bit

Pau vao: - Dy D gom fw phan tir D[1..fw], bit can
giau b, so thyc d.

Dau ra: - Dy D di duoc diéu chinh dé chira bit mat b.

Phwong phap

Budc 1: Tinh gia tri trung binh cua ntira doan trudc va
ntra doan sau cua D theo cong thire (2).

fw
hy = (7 DID/(fw/2) 2)
hy = (Zhy, DID/ED

Budc 2: Tinh gia tri Iéch gia tri trung binh giita hai
doan, theo modulo d:

k = abs(hl — h2) mod d

Bude 3: Diéu chinh gié tri dé gidu bit b:

Néu b=1 va k> d/2 hogc b=0 va k<= d/2 thi return;

Nguoc lai: Néu b=1 thi cong d/2 cho ntra doan trudec:
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D[i]= D[i] + d/2, v6i i= 1 dén fw/2.
Nguoc lai thi cdng d/2 cho nra doan sau:
D[i]= D[i] + d/2, v6i i= fw +1 dén fw.
2.3.2. Thudt toan trich 1 bit
Dau vao: - Day D g(k)mfw phan tir D[1..fw], s6 thue d.
- Bit mat b.
Phwong phap

Pau ra:

Buédc 1: Tinh gia tri trung binh ctia nira doan trudce
h;va nira doan sau h, ciia D theo cong thurc (2)

Budc 2: Tinh gia tri 1éch gia tri trung binh gilta hai
doan, theo modulo d:

k = abs(hl — h2) mod d

Budc 3: Trich bitb:  Néu k> d/2 thi b=1, nguoc lai b=0.
2.3.3. Thudt todn gidu tin

Duéi day la thuat toan gidu chudi bit mat M gom n

phan tir va tép am thanh H.

Piau vao: - Khoa K, tép gbc H, chudi bit mat M.

Paura: - Tép chira tin mat S.
Phuwong phap
Bude 1: Dung khoa K dé sinh ra chudi ngau nhién R.
Budc 2: Bién d6i chudi bit mat M thanh M’ dua vao

R, trong do6:
o M()néuR(i)lé
M) = [ B 3
M ()néuR (i)chan

Bué6c 3: Poc dit liéu cac mau tir tép am thanh H vao

mang y. Thuc hién bién doi wavelet cho day y.
[A,D] = DWT(y)

Budc 4: Chia day D thanh cac doan D; c6 cung kich
thude fw, dieu chinh cac doan dé giau lan luot ting phan
tir M' (i) vao cac doan D;, ta dugc D;.

Budc 5: Bién ,d(ﬁ wavelet nguoc [A, D’] dé c6 duge y’
va ghi y’ ra tép két qua S.

2.3.4. Thudt todn gidi tin

Péu vao: - Khoa K, tép chira tin S.
- Chudi bit mat M.
Phwong phap

Pau ra:

Budce 1: Boc dir ljéu 9éc mau tir tép am thanh S vao

mang y. Thyc hién bién d6i wavelet cho day y.
[A,D] = DWT(y)

Budc 2: Chia day D thanh cac doan D; c6 cung kich
thude fw va trich 1y 1an luot ting phan tir M'(i) tir cac
doan D; theo thuét toan trich bit.

Bude 3: Dung khoa K dé sinh ra chudi ngau nhién R.

Bué6c 4: Bién ddi chudi M’ thanh M dua vao R theo
cong thuc (4):

M'(i) néu R(i) lé
M) = { ® ®

M'(1) néu R(i) chin @

3. Két qua thir nghiém va danh gia
Dé danh gia ky thuat dé xuét, ching t6i dwa vao 3 do do
la SRN (Signal — to — Noise Ratio), BER (Bit Error Rate) va

NCC (Normalized Cross Correlation). Gia tri cua SNR chi
s0 lugng thay doi uﬁn dir liéu goc do chén chuQi tin mat Vélp,
gia tri BER dung d¢ do sy khac nhau gitra chuoi tin khi giau
va chuoi tin~nhef}n duqq) va gia tr1 NCC chi d§ tuong quan
gitra hai chuoi s6, c6 thé dung d¢ do d6 trong quan gitta 4m
thanh goc va &m thanh c6 chira tin, hogc chuoi bit giau dem
giau va chudi bit nhan duoc khi bi cac tin cong.

Do do SNR duogc tinh nhu sau:

- Lo x()?
SRN = 10 log;, NEOERGIE (5)

trong d6 x (n) thé hién 4m thanh gdc va y(n) thé hién
am thanh chira tin giau.

Céc k¥ thuat gidu tin trong am thanh phai dam bao gia
tri SRN>=20 vi gié tri SRN dudi 20 dB dugc xem 1a nhicu.

Cong thic dé tinh BER nhu sau:

BER = 1/ ST abs(m(i) —m'@))  (6)
trong 6 m (i) 1a chudi tin gidu va m’®1a chudi tin nhan duoc.
Cong thirc dé tinh NCC nhu sau:

1 on Oy
NCC = n * Lij=1 [x(D)]2 (7)

trong d6 x(i) 1 chudi sb gbc va y(i) 1a chudi nhan
duoc khi thuc hién bién doi.

Gi tri cia NCC nim trong khoang tir 0 dén 1. Néu gia
tri ndy cang gan 1 chung té hai chuoi cang giong nhau.

Tin hieu goc
05
0
05
. | f |
1 2 3 4 5

Tin hieu chua tin giau

5
Hinh 3. Tin hiéu am thanh goc va am thanh co chira tin mdt

Trong ph?m thtr nghiém, chung t6i chon cac t¢p am
thanh mono lugng tir 16 bit, dé gidu cac chudi bit. Cac tép
am thanh dugc chon & nhiéu thé loai khac nhau, nhu ban
hoa tiu, théng béo, hay am thanh hdn hop. Do dai cac
chudi bit dugc gidu duge thir nghiém tuy thude vao tép am
thanh chira. Gié tri d duoc chon 13 0.1 va kich thuéc mbi
doan d& gidu 1 bit 12 200. Hinh 3 minh hoa cho gidu 2000
bit vao trong t€p am thanh, la ban hoa tu nhiéu nhac cu.

Bing 1. Gid tri SRN va NCC sau khi gidu tin

~ .~ | Dang Am Kich So bit
Tén tgp t'hfnh thude tép | gidu SRN | NCC
S.wav Bai noi 6.5 Mb 2000 | 22.18 | 0.9989
B.wav | Poannhac | 1.14 Mb 1400 | 21.67 | 0.9965
C.wav | Tiéng cuoi | 104 Kb 100 25.74 | 0.9987
E.wav | Thongbdo | 2.71 Mb 2000 | 20.55 | 0.9955

Bang 1 thé hién d6 do SRN va d6 do NCC khi tién
hanh gidu cac chudi bit vao cac tép am thanh. Cac gia tri
clia hé sb SRN trong Bang 1 chirng t6 ky thuét dé xuit dat
duoc tidu chudn vé ti 1& nhiu khi gidu tin. Cac gia tri cia
hé s6 NCC khi gidu vao cac tép déu dat 16n hon 99%, thé
hién sy twong ddi giéng nhau giita tép 4m thanh goc va
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tép am thanh c6 chura tin mat.

Céc thir nghiém cho thdy thuat toan dé xuat rat trich
tin giéu chinh x4c, néu nhu tép am thanh chura tin mat
khong bi cic tan cong. Chiing toi ciing thir nghiém giam
sO bit luong tir cic mau dir liéu 4m thanh tir 16 bit xudng
8 bit, két qua cho thdy tan cong nay khong lam sai chudi
bit trong qua trinh giai tin.

Dé kiém tra tinh bén viing ctia k¥ thuat dé xuét, ching
t6i cling thuc hién tin cong thém nhidu vao tép chira tin
gi4u bang cac ham thém nhiéu trong Matlab. Két qua thyc
nghiém cho thiy k¥ thuat dé xuét bén viing véi tan cong
thém nhidu tring (White Gaussian Noise) khi hé s§ gy
nhiéu (SRN) 16n hon 15. Déi voi hé s6 gay nhiu nho hon
10, lam thay ddi 1 rét dir liéu chtra, c6 lam anh hudng
dén tin gidu. Két qua thir nghiém thé hién trong Bang 2.

Bing 2. Gid tri BER va NCC khi thém nhiéu tring

Tén té Ti 1€ bit sai / Do tuong quan
en tep SRN=7 SRN=10 | SRN>=15
S1.wav 0.005/ 0.9989 0/1 0/1
Bl.wav 0.044/0.9148 0.057/0.9987 0/1
Cl.wav 0.12/0.7648 0.04/0.9202 0/1
El.wav 0.002/0.9950 0/1 0/1

Dbi v6i tAn cong thém nhidu hat tiéu (pepper) va nhiu
dém (speckle), tin giéu trong dir li¢u chira khong bén
virng. Chung t6i thuc hién giéu 1444 bit, 1a dir liéu anh
clia anh den tring nhu Hinh 4(a) vao tép S1.wav. Hinh 4.b
va 4.c la qua anh rat trich tr t€p am thanh sau khi thuc
hién thém nhifu hat tiéu véi hé sé d= 0.001
(imnoise(yl,'salt & pepper’, 0.001)) va nhidu dém véi hé
s6 v=0.001 (imnoise(v1, 'speckle’, 0.001)). Cac thong s6 cu

(@) (b) LA
Hinh 4. Anh goc (a) va anh nhdn duwgc khi tép am thanh
chita tin bi thém nhiéu hat tiéu (b) va nhiéu dom (c)
Bing 3. Gid tri BER va NCC khi thém nhiéu hat tiéu
va nhiéu dom

Thém nhiéu hat tiéu | Thém nhiéu dém

S4 bit sai khac 383 389
BER 0.26523 0.26939
NCC 0.56568 0.55967

Do twong quan trong Bang 2 va Bang 3 1a so sanh giita
chudi tin giéu va chudi tin nhin duoc khi chiu cac tin cong.

K¥ thuat dé xuat huéng dén muc tiéu ding dé gidu tin
mat, nén chon mién diéu chinh it anh hudng dén ndi dung
tép dir liéu chira, 1a ving tan sb cao. Cac nghién ciru [7],
[9], [10] thuc hién giéu trén mién tan sb thép, duoc thuc
hién cho myc dich thiy van s6.

D6 an toan cia so dd gidu phu thudc vao khoa K, dung
dé sinh chudi ngau nhién. Tir chudi ngiu nhién nay ta s&
xac dinh duoc cac bit can 1iy 1a 0 hay 1. Néu khong c6
chudi ngdu nhién nay, ngudi tham tin s& khong biét dugc 1a
liy bit ndo, du biét cach trich tin ra tir tép 4m thanh. Ngoai

ra ta c6 thé diéu chinh chiéu dai cia mdi doan fiw va gié tri
cta ngudng d dé taing d6 mat cho k¥ thuat giau.

4. Két luan

Trong bai b4do nay, ching t6i trinh bay mét k¥ thuat
gidu tin mét trong 4m thanh sir dung phép bién doi wavelet.
Dit liéu 4m thanh géc va am thanh chira tin mat twong tu
v6i nhau, thoa méin yéu cau vé ti 1& nhidu va do tuong quan.
Thuat toan d& xuét ciing bén vimg trudc cac tin cong nhu
giam s6 bit lwong tir, thém nhidu tring, nhung chua bén
vitng trudc tan cong thém nhiéu hat tiéu va nhidu dom. Dé
tang ti 18 dir liéu gidu va tinh bén viing cla tin gidu, trong
twong lai chung t6i du kién cai tién cach gidu bang cach két
hop gidu trén ca hai thanh phan xdp xi va thanh phan chi
tiét cua phép bién dbi wavelet.
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