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Tóm tắt - Bài báo đề xuất xây dựng lược đồ chữ ký số mới dựa trên 
tính khó của việc giải đồng thời hai bài toán phân tích số và logarit 
rời rạc trên vành Zn. Lược đồ mới được xây dựng với mục đích nhằm 
nâng cao độ an toàn của thuật toán chữ ký số, đồng thời có thể rút 
gọn kích thước của chữ ký số. Lược đồ mới đề xuất chỉ bị phá vỡ 
khi đồng thời giải được các bài toán trên. Ngoài ra, bài báo cũng đã 
giải quyết tồn tại của một số lược đồ hiện nay, đó là kích thước chữ 
ký do chúng sinh ra khá lớn nên tốc độ xử lý chậm và làm giảm hiệu 
quả thực hiện của các lược đồ. Với lược đồ mới được đề xuất thì 
việc rút gọn kích thước của chữ ký sẽ nâng cao hiệu quả thực hiện 
của lược đồ trong các ứng dụng thực tế. 

 Abstract - The article proposes new digital signature schemes 
based on difficulty of simultaneous solving integer factorization and 
discrete logarithm problem. The new schema is designed to improve 
the security of digital signature algorithms and reduce the size of 
digital signatures. Schema security is only broken when concurrently 
solving these problems. In addition, the article has solved the 
problem of the existence of some current schemas. That is the size 
of the signatures due to their large size, resulting in slower 
processing times and reduced efficiency of the schemas. With the 
proposed new scheme, the shortened size of signatures will enhance 
effective implementation of the scheme in actual application. 

Từ khóa - lược đồ; chữ ký số; thuật toán chữ ký số; bài toán logarit 
rời rạc; số nguyên. 

 Key words - schema; digital signature; digital signature algorithm; 
discrete logarithm problem; integer factoring problem. 

1. Đặt vấn đề 

Phát triển các lược đồ chữ ký số với mục đích nâng cao 

độ an toàn cho thuật toán là một hướng nghiên cứu được 

nhiều người quan tâm. Trong [1 - 9] các tác giả đã đề xuất 

một số lược đồ chữ ký xây dựng trên đồng thời hai bài toán 

khó. Đáng chú ý nhất trong đó là 2 lược đồ đề xuất bởi [8] 

và [9]. Trong [8] và một số kết quả trước đó, các lược đồ chữ 

ký đề xuất ở đây được xây dựng dựa trên tính khó của việc 

giải bài toán logarit rời rạc trên Zp với p là số nguyên tố có 

dạng: p = 2n + 1, trong đó n là tích của hai số nguyên tố lớn 

sao cho việc phân tích n thành nhân tử là khó thực hiện. Để 

phá vỡ các lược đồ này cần phải giải được đồng thời bài toán 

phân tích n thành tích của hai thừa số nguyên tố p, q (bài 

toán phân tích số) và bài toán logarit rời rạc theo modulo p 

và q là các nhân tử của n (bài toán logarit rời rạc trên Zp). 

Tuy nhiên, các lược đồ này vẫn tồn tại nhược điểm là kích 

thước chữ ký do chúng sinh ra khá lớn nên tốc độ xử lý chậm. 

Ngoài ra, việc sử dụng hai khóa công khai là không phù hợp 

với các hệ thống hiện tại. Trong [9], các tác giả đã giải quyết 

vấn đề rút gọn độ dài chữ ký, song điều đó cũng làm giảm 

đáng kể hiệu quả thực hiện của các lược đồ này. 

Trong bài báo này, nhóm tác giả đề xuất một lược đồ 

chữ ký xây dựng dựa trên tính khó của việc giải đồng thời 

hai bài toán phân tích số và logarit rời rạc trên Zp nhằm 

nâng cao độ an toàn cho thuật toán và đảm bảo kích thước 

chữ ký nhỏ, mà không cần phải sử dụng giải pháp như trong 

[9, 10], từ đó nâng cao hiệu quả thực hiện của lược đồ trong 

các ứng dụng thực tế. 

2. Xây dựng lược đồ chữ ký trên hai bài toán khó 

2.1. Các bài toán cơ sở 

2.1.1. Bài toán phân tích số 

Bài toán phân tích số được phát biểu như sau: Cho số n 

ϵ N, hãy tìm biểu diễn: 1 2

1 2
. ... ...i ke ee e

i k
n p p p p  , với: 

1
i

e   và ip là các số nguyên tố. 

Một trường hợp riêng của bài toán phân tích số được 

ứng dụng để xây dựng hệ mật RSA [11] mà ở đó n là tích 

của hai số nguyên tố p và q. Khi đó, bài toán phân tích số 

hay còn gọi là bài toán IFP(n) được phát biểu như sau: 

Bài toán IFP(n): Với mỗi số nguyên dương n, hãy tìm số 

nguyên tố p hoặc q thỏa mãn phương trình sau: 

nqp .  

Giải thuật cho bài toán IFP(n) có thể được viết như một 

thuật toán tính hàm IFP(.) với biến đầu vào là n, còn giá trị 

hàm là p hoặc q của phương trình sau: 

 nIFPp   

Hoặc: 

 nIFPq   

Trong hệ mật RSA, bài toán phân tích số được sử dụng 

trong việc hình thành cặp khóa công khai/bí mật cho mỗi 

thực thể ký. Với việc giữ bí mật các tham số (p, q) thì việc 

tính được khóa bí mật (d) từ khóa công khai (e) và modulo n 

là một bài toán khó nếu p, q được chọn đủ lớn và mạnh. Hiện 

tại bài toán trên vẫn được coi là bài toán khó do chưa có giải 

thuật thời gian đa thức hay đa thức xác suất cho nó và hệ mật 

RSA là một minh chứng thực tế cho tính khó giải của bài 

toán này. Trong thực tế, các tham số p, q có thể chọn theo 

X9.31 hay FIPS 186 – 4 của Hoa Kỳ cho hệ mật RSA [12]. 

2.1.2. Bài toán logarit trên Zp 

Cho cặp số nguyên dương (p, g) với p là số nguyên tố, 

còn g là một phần tử của nhóm Zp
*. Khi đó, bài toán logarit 

rời rạc trên Zp hay còn gọi là bài toán DLP(p, g) được phát 

biểu như sau: 



76 Phạm Văn Hiệp, Nguyễn Hữu Mộng, Lưu Hồng Dũng 

Bài toán DLP(p, g): Với mỗi số nguyên dương 
 pZy , 

hãy tìm x thỏa mãn phương trình sau: 

ypg x mod  

Giải thuật cho bài toán DLP(p, g) có thể được viết như 

một thuật toán tính hàm DLpP(.) với biến đầu vào là y, còn 

giá trị hàm là x của phương trình sau: 

 p
x DL P y  

Bài toán DLP(p, g) là cơ sở để xây dựng nên hệ mật 

Elgamal, việc sử dụng rộng rãi của hệ mật Elgamal [13] và 

các biến thể của nó trong thực tế hiện nay cũng là một minh 

chứng cho tính khó giải của bài toán này. 

2.1.3. Bài toán logarit trên Zn 

Cho cặp số nguyên dương (n, g) với n là tích hai số 

nguyên tố p và q sao cho bài toán phân tích số là khó giải 

trên Zn, còn g là một phần tử của nhóm Zn
*. Khi đó, bài toán 

logarit rời rạc trên Zn hay còn gọi là bài toán DLP(n, g) được 

phát biểu như sau: 

Bài toán DLP(n, g): Với mỗi số nguyên dương 
 nZy , 

hãy tìm x thỏa mãn phương trình sau: 

mod
x

g n y  

Giải thuật cho bài toán DLP(n, g) có thể được viết như 

một thuật toán tính hàm DLnP(.) với biến đầu vào là y, còn 

giá trị hàm là x của phương trình sau: 

 n
x DL P y  

Ở dạng lược đồ chữ ký mới được đề xuất, mỗi thành 

viên của hệ thống tự chọn cho mình bộ tham số (n, g) và 

khóa bí mật x thỏa mãn: 1 < x < φ(n) và tính khóa công 

khai theo: 

mod
x

y g n  

Tương tự bài toán phân tích số IFP(n), bài toán DLP(n, g) 

cũng là cơ sở để xây dựng nên hệ mật RSA. Hiện tại chưa 

có giải thuật hiệu quả (thời gian đa thức hay đa thức xác 

suất) cho DLP(n, g), vì thế tính khó của việc giải bài toán 

logarit rời rạc trên Zn có thể đặt ra với giả thiết là giải thuật 

cho bài toán này phải được thực hiện thông qua việc giải 

hai bài toán: bài toán phân tích n thành tích của hai số 

nguyên tố p, q (bài toán phân tích số) và bài toán logarit 

rời rạc theo modulo p và q là các nhân tử của n (bài toán 

logarit rời rạc trên Zp). Như vậy, ý tưởng của giải pháp cho 

DLP(n, g) nằm ở chỗ nếu như độ khó để giải bài toán phân 

tích số là đủ lớn, thì độ khó để giải được bài toán DLP(n, g) 

sẽ là tích các độ khó của việc giải hai bài toán IFP(n) và bài 

toán DLP(p, g), với giả thiết xác suất xảy ra việc giải được 

đồng thời cả hai bài toán này là nhỏ, nên khả năng giải được 

bài toán DLP(n, g) là thấp. 

2.2. Lược đồ mới đề xuất 

Lược đồ mới đề xuất ở đây được phát triển trên cơ sở 

kết hợp đồng thời hai bài toán phân tích số và bài toán 

logarit rời rạc trên Zp nhằm nâng cao độ an toàn của thuật 

toán chữ ký số, đồng thời có thể rút ngắn kích thước của 

chữ ký do lược đồ này sinh ra. Lược đồ mới đề xuất bao 

gồm các thuật toán hình thành tham số và khóa, thuật toán 

ký và kiểm tra chữ ký như sau: 

2.2.1. Thuật toán hình thành tham số và khóa 

Mỗi đối tượng ký trong hệ thống hình thành các tham 

số và khóa theo các bước như sau: 

Thuật toán 1.1: Hình thành tham số và khóa. 

Input: lp, lq – độ dài (tính theo bit) của số nguyên tố p, q. 

Output: n, m, g, y, x1, x2. 

Bước 1: Chọn 1 cặp số p, q nguyên tố với len(p) = 

lp, len(q) = lq sao cho bài toán phân tích số trên 

Zn là khó giải. 

Bước 2: Tính n = p. q và φ(n) = (p – 1).(q – 1). 

Bước 3: Chọn p1, q1 là các số nguyên tố thỏa mãn 

p1|(p-1), q1|(q-1) và p1∤(q-1), q1∤(p-1) 

Bước 4: Tính m = p1. q1. 

Bước 5: Chọn g là phần tử sinh của nhóm Zn
* có bậc 

là m (ordg = m), được tính theo 

  
( )

mod

n

mg n



   và thỏa mãn  gcd , 1g n   , với 

 1, n  . 

Bước 6: Chọn khóa bí mật thứ nhất x1 trong khoảng 

(1, m). 

Bước 7: Tính khóa công khai theo 

    1 mod
x

y g n


      (1) 

Kiểm tra nếu: )(ny   hoặc gcd( , ( )) 1y n   

thì thực hiện lại từ Bước [6]. 

Bước 8: Tính khóa bí mật thứ hai theo 

  )(mod1

2 nyx      (2) 

Bước 9: Chọn hash function H:  hZ


1,0 , với  

h < n 

Chú thích: 

+ len(.) là hàm tính độ dài (theo bit) của một số; 

+ Khóa công khai là y, khóa bí mật là (x1, x2) ; 

+ Các tham số công khai là n, g; các tham số bí mật là: 

p, q, p1, q1 ,m và φ(n). 

2.2.2. Thuật toán ký 

Thuật toán 1.2: Sinh chữ ký. 

Input: n, g, m, x1, x2, M – bản tin cần ký.  

Output: (E, S) – chữ ký  

Bước 1: Chọn ngẫu nhiên giá trị k trong khoảng 

(1, m).   

Bước 2: Tính giá trị R theo ngR k mod . 

Bước 3: Tính thành phần thứ nhất của chữ ký theo  

)||( RMHE  . 

Bước 4: Tính thành phần thứ 2 của chữ ký theo 

  mExkxS mod12    (3) 

Chú thích: 

+ Toán tử “||” là phép nối 2 xâu bit. 
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2.2.3. Thuật toán kiểm tra 

Thuật toán 1.3: Kiểm tra chữ ký. 

Input: n, g, y, M – bản tin cần thẩm tra.  

Output: (E, S) = true/false 

Bước 1: Tính giá trị     mod
y ES

R g y n  . 

Bước 2: Tính giá trị: ( || )E H M R . 

Bước 3: Nếu E E   

thì (E, S) = true, ngược lại (E, S) = false. 

Chú thích: 

+ (E, S) = true: chữ ký hợp lệ, bản tin M được xác thực 

về nguồn gốc và tính toàn vẹn; 

+ (E, S) = false: chữ ký hoặc/và bản tin bị giả mạo. 

2.2.4. Tính đúng đắn của lược đồ mới đề xuất 

Với các tham số và khóa được hình thành bởi Thuật 

toán 1.1, chữ ký (E, S) được sinh bởi Thuật toán 1.2, giá 

trị E được tạo bởi Thuật toán 1.3 thì điều cần chứng minh 

ở đây là EE  . 

Thật vậy, do: 

   
    

 

R

ngngg

nngng

nygR

kExyxExk

ExyExkx

EyS













modmod

modmodmod

mod

....

..

121

112  

Suy ra điều cần chứng minh: 

( || ) ( || )E H M R H M R E    

2.2.5. Ví dụ 

Lược đồ mới đề xuất được minh họa bằng một ví dụ số 

như sau: 

Sinh tham số và khóa (Thuật toán 1.1): 

- Giá trị của p:  

6654208779792666377533120280028486134292723

8800162314431675206026828640323393208822559075

0773394676644919414338465462495737551298755144

6226282043861898977. 

- Giá trị của q:  

8452667631851097175178478682264667821895843

2830593591290734220929289697576242580693658251

4876140983666110027689186190450926239552709811

9642963351598142737. 

- Giá trị của p1:  

8121415377861722419645721550026670029312520

78421. 

- Giá trị của q1:  

1274186898361539515588968883939992156108023

381707. 

- Giá trị của n:  

5624581516853285627608560127559374091705162

7488157618963967459972687551282869702719072747

8632309975263236214662743348388678978357861420

3156591851617175312701443654620475837196012161

5500918288580590111843519767872571800859932736

2959612603532628788208787288305210831746140407

83852037711396473524902231120280049. 

- Giá trị của m:  

1034820107062333854443436601257588347658087

6207584163330091576515402474019780931968227087

80844647. 

- Giá trị của g:  

12305490312986850793032198114728415092490811

8149855205028134694949082443859284635229187912

2837220162982472348424527209302175457361710006

4456359848675530061664479046065454296769811484

8748348688075508834056662024847686700185254472

9758259619690722785446386224851138047254451199

7895144020780802061717573721069452. 

- Giá trị của x1:  

1044414666149440860096968318216044474237314

435783. 

- Giá trị của y: 

5316612037943039737020040127478646490788108

8841150254350889317569540962024978579801915249

5673499954912434367920908513586650062977178443

2903658361177912981582592352261401879241682250

4286370067432757730125889443838963115432231439

7431382833647327227199156077982957445129282337

42747584259107710849415815058556347. 

- Giá trị của x2:  

53007421139965713569557413315725069336625085

5240668108639071440010768026008844251456762298

7034550135357874979458934503090077070165594919

2903574755986996316839763893656668618866869747

0486404577527783698108859697020715949520135618

9285760233862477922063667966233493633384033652

5071901827668970488097696670191475. 

Sinh chữ ký (Thuật toán 1.2): 

Input: n, g, m, x1, x2, M.  

Output: (E, S). 

- Bản tin M: M = “THIS IS A NEW DIGITAL 

SIGNATURE ALGRITHM” 

- M được mã hóa bằng chuỗi số: 

8400072000730008300032000730008300032000650

0032000780006900087000320006800073000710007300

0840006500076000320008300073000710007800065000

8400085000820006900032000650007600071000820007

3000840007200077. 

- Giá trị của k: 

690106512842560511386991966503156369472934257177. 

- Giá trị của R tính được:  

84066389518685383116696596124481454995097835

5836680535003311897572284417793542576444591124

8990958951273824595656414042828965356699026258

1988915490813796799082240815247568307371050613

9569686001072633760487263497766933003741488786

9398895573966647915818384263554956089288113274

579708171671249363925336177509472. 
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- Giá trị của E tính được:  

30014592295808301279654968521122069831791847

7983. 

- Giá trị của S tính được:  

22170001944185073913983562751141919777968413

2363648607038688055358057098996108751901616842

162763. 

Kiểm tra chữ ký (Thuật toán 1.3): 

Input: n, g, y, M. 

- Giá trị của M cần thẩm tra: M = “THIS IS A NEW 

DIGITAL SIGNATURE ALGRITHM” 

- M được mã hóa bằng chuỗi số: 

8400072000730008300032000730008300032000650

0032000780006900087000320006800073000710007300

0840006500076000320008300073000710007800065000

8400085000820006900032000650007600071000820007

3000840007200077. 

- Giá trị của R  tính được:  

84066389518685383116696596124481454995097835

5836680535003311897572284417793542576444591124

8990958951273824595656414042828965356699026258

1988915490813796799082240815247568307371050613

9569686001072633760487263497766933003741488786

9398895573966647915818384263554956089288113274

579708171671249363925336177509472. 

- Giá trị của E  tính được: 

30014592295808301279654968521122069831791847

7983. 

- Như vậy, EE  , chữ ký được công nhận là hợp lệ. 

2.2.6. Mức độ an toàn của lược đồ mới đề xuất 

a. Tấn công khóa bí mật   

Ở lược đồ mới đề xuất, khóa bí mật của một đối tượng ký 

là cặp (x1, x2), tính an toàn của lược đồ sẽ bị phá vỡ hoàn toàn 

khi cặp khóa này có thể tính được bởi một hay các đối tượng 

không mong muốn. Từ Thuật toán 1.1 cho thấy, để tìm được 

x2 cần phải tính được tham số φ(n), nghĩa là phải giải được 

IFP(n), còn để tính được x1 cần phải giải được DLP(n, g). Như 

vậy, để tìm được cặp khóa bí mật này, kẻ tấn công cần phải 

giải được đồng thời hai bài toán IFP(n) và DLP(n, g) đã chỉ ra ở 

trên. Tuy nhiên, việc giải được DLP(n, g) là khó tương đương 

với việc giải đồng thời hai bài toán IFP(n) và DLP(p, g). Vì thế, 

có thể dẫn ra rằng, tính an toàn về khóa của lược đồ mới đề 

xuất được đảm bảo bởi tính khó của việc giải đồng thời hai 

bài toán phân tích số và logarit rời rạc trên Zp. 

b. Tấn công giả mạo chữ ký 

Từ điều kiện của Thuật toán 1.3, một cặp (E,S) bất kỳ 

sẽ được coi là chữ ký hợp lệ của đối tượng sở hữu các tham 

số công khai (n,g,y) lên bản tin M nếu thỏa mãn: 

     nygMHE
EyS mod||    (4) 

Từ (4) cho thấy, việc tìm cặp (E, S) bằng cách chọn 

trước một trong hai giá trị rồi tính giá trị còn lại đều khó 

hơn việc giải DLP(n, g). Hơn nữa, nếu H(.) được chọn là hàm 

băm có độ an toàn cao (SHA 256/512,...) thì việc chọn ngẫu 

nhiên cặp (E, S) thỏa mãn (4) hoàn toàn không khả thi trong 

các ứng dụng thực tế. 

2.2.7. Tính hiệu quả của lược đồ mới đề xuất 

Tính hiệu quả của lược đồ chữ ký có thể đánh giá qua 

chi phí thực hiện của các thuật toán ký, kiểm tra chữ ký và 

kích thước chữ ký mà lược đồ sinh ra. Ở mục này, tính hiệu 

quả của lược đồ mới đề xuất sẽ được đánh giá và so sánh 

với các kết quả trong [9]. 

a. Kích thước chữ ký 

Kích thước chữ ký do lược đồ mới đề xuất tạo ra sẽ 

được so sánh với kích thước chữ ký của các lược đồ trong 

[9] với cùng bộ tham số đã được lựa chọn. 

Trong [9], các lược đồ chữ ký sử dụng modulo n được 

tạo ra từ hai số nguyên tố q và q’: 'n q q  . Với |q| = |q’| 

= 512 bit, nên |n| = 1024 bit. Hàm băm được lựa chọn có 

kích thước giá trị đầu ra là 160 bit, vì thế kích thước chữ 

ký do các lược đồ này tạo ra là: |E| + |S| = 160 bit + 1024 

bit = 1184 bit. 

Khi áp dụng phương pháp rút ngắn kích thước chữ ký 

theo [10] với các tham số | | | ' | 512q q   bit, | | 1024n 

bit, | | 1024p   bit, | | 160   bit và | | 160   bit. Ở đây,

2 1p n    và ' . "    , với ' | ( 1)q   , " | ( ' 1)q   , 

" ∤ ( 1)q  , ' ∤ ( ' 1)q  . Khi đó, chữ ký do các lược đồ 

trong [9] tạo ra là bộ ba tham số (k,g,v) và sẽ có kích thước 

là | | | | | | 480k g v   bit. 

Ở lược đồ mới đề xuất, các tham số (p, q, n) là tương 

đương với (q, q’, n) trong [9], còn các tham số (p1, q1, m) của 

lược đồ mới đề xuất và ( ' , " , ) trong [9] cũng có vai trò 

tương đương nhau. Nếu chọn kích thước các tham số tương 

tự như ở các lược đồ trong [9] thì kích thước chữ ký do lược 

đồ mới đề xuất tạo ra là |E| + |S| = 160 bit + 160 bit = 320 bit. 

Nhận xét: 

Từ các kết quả trên cho thấy, với bộ tham số đã lựa chọn, 

chữ ký do lược đồ mới đề xuất tạo ra có kích thước nhỏ 

hơn 3 lần so với kích thước chữ ký do các lược đồ trong [9] 

tạo ra và nhỏ hơn 1,5 lần khi các lược đồ này áp dụng 

phương pháp rút gọn chữ ký theo [10].  

b. Chi phí thực hiện 

Chi phí thực hiện hay chi phí tính toán của các thuật 

toán ký và kiểm tra chữ ký có thể được đánh giá thông qua 

số phép toán cần thực hiện hay tổng thời gian cần thực hiện 

các phép toán để hình thành và kiểm tra chữ ký, ở đây quy 

ước sử dụng các ký hiệu: 

Texp: thời gian thực hiện phép toán mũ modulo. 

Th: thời gian thực hiện hàm băm. 

Tmul: thời gian thực hiện phép nhân modulo. 

Tinv: thời gian thực hiện phép nghịch đảo modulo. 

Tsr : thời gian thực hiện phép khai căn bậc 2 modulo. 

Chú ý: 

Thuật toán sinh tham số và khóa chỉ cần thực hiện một 

lần duy nhất với mọi đối tượng ký. Vì thế, chi phí tính toán 

cho thuật toán sinh tham số và khóa có thể bỏ qua khi tính 

toán chi phí thực hiện lược đồ ký. 

+ Thời gian thực hiện của lược đồ chữ ký mới đề xuất: 



ISSN 1859-1531 - TẠP CHÍ KHOA HỌC VÀ CÔNG NGHỆ ĐẠI HỌC ĐÀ NẴNG, SỐ 7(128).2018 79 

Thời gian thực hiện thuật toán ký: (Texp + Th + 2Tmul). 

Thời gian thực hiện thuật toán kiểm tra:  

(2Texp + Th + 2Tmul). 

+ Thời gian thực hiện của lược đồ chữ ký thứ nhất 

trong [9]: 

Thời gian thực hiện thuật toán ký: (Texp + Th + Tmul + Tsr). 

Thời gian thực hiện thuật toán kiểm tra: (3Texp + Th + Tmul). 

Chú ý: 

Để tính được thành phần S của chữ ký theo 
2

. modS k x E n   [9], thì ( .k x E ) phải là đồng dư bậc 

2 modulo n. Điều đó không luôn xảy ra với mọi giá trị k 

được chọn ở bước thứ nhất của thuật toán ký. Nói cách khác, 

để tạo được giá trị S, các bước của thuật toán ký có thể sẽ 

phải thực hiện nhiều lần, giả sử số lần cần phải thực hiện là 

N, khi đó thời gian thực hiện thuật toán ký của lược đồ thứ 

nhất trong [9] sẽ là N.(Texp + Th + Tmul + Tsr). 

+ Thời gian thực hiện của lược đồ chữ ký thứ hai trong [9]: 

Thời gian thực hiện thuật toán ký: (2Texp + Th + Tmul). 

Thời gian thực hiện thuật toán kiểm tra: (3Texp + Th + Tmul). 

Chú ý: 

Để rút ngắn độ dài chữ ký theo phương pháp [10] thì 

các lược đồ trong [9] cần phải thực hiện bổ sung một số 

phép tính lũy thừa, nhân, nghịch đảo modulo nữa. Vì thế, 

chi phí thực hiện các lược đồ này sẽ tăng đáng kể so với 

các kết quả đã chỉ ra trên đây [9]. 

Nhận xét: 

Các kết quả trên cho thấy hiệu quả thực hiện của lược 

đồ mới đề xuất cao hơn các lược đồ trong [9] cả hai trường 

hợp áp dụng và không áp dụng phương pháp rút ngắn kích 

thước chữ ký theo [10]. 

3. Kết luận 

Trong bài báo này, nhóm tác giả đề xuất một lược đồ 

chữ ký số mới xây dựng trên cơ sở kết hợp đồng thời hai 

bài toán phân tích số và logarit rời rạc trên Zp nhằm nâng 

cao độ an toàn của thuật toán chữ ký số. Tính an toàn của 

lược đồ này được đảm bảo bằng tính khó của việc giải đồng 

thời hai bài toán nói trên, nghĩa là tính an toàn của lược đồ 

mới đề xuất chỉ bị phá vỡ khi đồng thời giải được các bài 

toán này. Ngoài ra, lược đồ mới đề xuất có kích thước nhỏ 

hơn và hiệu quả thực hiện cũng cao hơn so với một số lược 

đồ [9, 10] đã được đề cập trong bài báo. Điều này sẽ giúp 

cho việc nâng cao hiệu quả thực hiện của lược đồ trong các 

ứng dụng thực tế. 
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