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CAP NHAT CHUONG TRINH TU XA CHO THIET Bl NHUNG CO
KET NOI INTERNET

FIRMWARE OVER THE AIR FOR EMBEDDED DEVICE WITH INTERNET CONNECTION
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Tém tit - Cap nhat chuong trinh tir xa dang tré' thanh mét chirc
ning khong thé thiéu cho thiét bi nhiing co két ndi Internet. Bai
b4o nady trinh bay phuong an trién khai, thiét k& phin mém va
phin cung dé thyc hién chirc ning cap nhat chuong trinh tir xa.
Két qué nghién ctu da dugc thuc nghiém 600 lan, dua trén hai
dinh dang tap tin chuong trinh phd bién 1a HEX va BIN trén mot
thiét bi sir dung vi xtt Iy ARM Cortex-M, két ndi Internet thong
qua mang 4G. Cac danh gia cho thiy, phuong an thyc hién c6 do
tin cdy cao, ti 1¢ thuc hién thanh cong 1a 100%, toan b tinh nang
thém vao chi chiém 20,28 KByte bé nhé cua thiét bi, thoi gian
thuc hién cap nhat chi ton 11,5 gidy déi v6i mot chuwong trinh Gng
dung c6 kich c& 60KByte. Ngoai ra, hoat ddng cua thiét bi van
duogc dam bao khi cac sy ¢b khach quan xay ra trong qué trinh cap
nhat. Két qua nghién ciru ciing di dwoc p dung vao mot san phdm
hoan thi¢n trén thi truong.

Tir khéa - Cap nhat c‘huorng7 trinh tir xa; thiét bi 1:1h1’11}g; vixu ly
ARM Cortex-M; vi diéu khién STM32; van vat két noi Internet

1. Giéi thiéu

Cung véi sy phat trién khong ngimg ciia cong nghé vi xir
Iy, vi diéu khién va dic biét 1a xu thé van vat két ndi Internet,
ngay cang nhiéu thiét bi nhing két ndi Internet duoc sir dung
khip noi trén thé gidi trong rat nhiéu linh vuc khac nhau nhu
cong nghiép, tw dong hoa, didu khién, quan tric, truyén
tin,... Diéu nay mo ra hang loat cac co hdi va thach thirc méi
cho cac nha nghién ctru va phat trién. Thiét bj nhung rat da
dang, phong phu vé chiing loai va mirc do phtc tap tily vao
cong nang st dung. Thong thudng, trong mot thiét bi nhung,
vi diéu khién 14 noi quan 1y thyc thi cac chuong trinh. C6 thé
coi ddy 1a mot may tinh nho bi giéi han vé bo nhé va tde do
xir Iy. Ngoai vi diéu khién, dé thiét bi nhing c6 thé két ndi
duoc voi Internet thi can c6 mot Internet Module xir 1y tin
hiéu véi chitc nang thyuc hién cac két ndi 3G/4G, Wifi, hoic
Ethernet. Vi diéu khién s& két ndi va giao tiép v6i module d6
thdng qua c4c ngoai vi giao tiép dugc tich hop sin. Néu quan
tam thiét bj nhiing dudi goc do tinh nang cap nhat chuong
trinh tir xa thi thiét bi s& dugc mé ta véi ba thanh phan co
ban 1a vi diéu khién, Internet Module va céc khdi chirc ning
khac phuc vu cho nhitng muc dich sir dung cu thé cua thiét
bi nhu Hinh 1.

Trong bdi canh chay dua rat git gao gilra cac nha san
xuét, thoi gian thiét ké va cung cap thiét bi ra thi truong 1a
rat ngén. Do vay, thuong cé xu hudng 1a cac thiét bi duoc
trang bi phan ctng c6 thiét ké du phong dé dap ung duogc

Abstract - Firmware Over The Air (FOTA) is an indispensable
feature in most of Internet connected embedded devices. The major
parts in this proposal include the deployment plan; hardware and
software design, being built to implement the FOTA feature for an
embedded device. This feature has been tested 600 times of
transmitting files in two popular formats of BIN and HEX based on an
experimental hardware device based on ARM Cortex-M
microprocessor with Internet connection via the 4G network.
Generally, the function of this feature has been completed and achieved
certain measurement results with 100% success rate. The additional
software process occupies 20.28 KByte. It takes 11.5 second per one
updating time for a 60 KByte application program. Moreover,
operation of the embedded device is still guaranteed in some failure
cases during the updating process. The designed FOTA feature has
been applied for the upgrading of an embedded device on the market.
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yéu cau thi truong trong mot khoang thoi gian dai con phan
mém c6 thé duoc trién khai theo tung giai doan. Bén canh
d6, nhiéu thiét bi sau khi dua vao str dung thi méi phat hién
c4c 15i hay can nang cép thém dé b sung, ti wu cac tinh
ning theo nhu cau phat sinh. Tuy nhién, c6 mot thyc té 1a
khong it thiét bj duoc lip dat st dung tai nhitng noi ma doi
ngil k§ thuat kho c6 thé tiép can duogc, diéu ndy dan dén
nhitng kho khén trong qua trinh thay doi chuong trinh chay
trén thiét bi. Mot nghién ciru gan ddy cho thay, tin sudt cap
nhat chuong trinh s& tang 1én déng ké trong nhitng nam t4i,
tham chi c6 kha nang cap nhat hang thang [1].
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Internet

Vi diéu khién Module

Céc khéi chirc nang khac:

cam bién, co cAu chap hanh, céc bé giao tiép truyén nhan di liéu...

Hinh 1. M6 hinh thiét bi nhing cé két néi Internet
Dé giai quyét dugc nhitng van dé néu trén thi giai phap
cép nhat chuong trinh tir xa dang dugc quan tdm va phat
trién nhu mot tinh ning quan trong cho cac thiét bi c6 két
nbi Internet. Tinh ning nay gilp nha san xuét co thé cap
nhat chuong trinh tir xa cho thiét bi nhung bang cach thay
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thé chuong trinh hién tai trén vi diéu khién bfmg mot
chuong trinh méi ¢6 chira cac thay doi, bo sung tinh ning
hoic cép nhat nhimng thiéu s6t vé bao mat cua thiét bi thong
qua mdi truong Internet mot cach nhanh chéng va khong
can thao tac tryc tiép 1én thiét bi. Nghién ctru nay trinh bay
phuong an trién khai, thiét ké phan mém, phan cimg dé
thuc hién chirc nang cdp nhat chuong trinh tir xa va dua ra
céc danh gia khi thir nghiém tinh ning nay trén thiét bi phan
clmg cuy thé.

Trén thyc t&, mot sb nén tang Internet van vit cung cap
dich vu lién quan dén tinh ning cap nhat chuong trinh tir
xa d¢ hd trg ngudi dung, tuy nhién cac nén tang nay chi hd
trg cho mot s6 phan clmg nhat dinh [2], [3]. D01 v6i nhiing
nha san xuat thiét bi vi diéu khién, ho cung cép cac tai lidu
huéng dan don 1é tung thanh phan nhu xay dung
bootloader, trién khai in-application programming [4] cuing
voi cac vi du thu nghiém ¢ mirc d§ don gian va phu thuge
vao cac cong cu phan mém di kém cia hang [5], [6]. Vi
véy, nguoi dung thiéu nhiing phuong an trién khai cap nhat
chuong trinh tir xa cu thé ciing véi cac so sanh danh gia dé
phan tich, lua chon ap dung cho du an, phu thudc vao don
vi cung cap nén tang, gap kho khan trong viéc trlen khai va
quan 1y cap nhat hang loat. CAC phuong 4n trién khai cap
nhét chuong trinh cu thé duge néu ra va thir nghiém trong
bai bao nay cling véi cac phan tich gitip nguoi ding c6 thé
tiét kiém thoi gian, cong strc, cd thém sy tham chiéu dé lua
chon duogc giai phap phu hop trong qua trinh phét trién san
pham, lam chii chuong trinh tng dung va khong phu thudc
vao nén tang Internet van vat.

2. Phwong an trién khai

FTP Server

2. Bua file firmware
lén FTP server

f
N

1. Tao ra file firmware méi

4.Tai file firmware
vé tir server FTP
thong qua mang 4G

3.Thuc thi

céc lénh AT Internet

Vi diéu khién Module

5. Gap nhat firmware

Thiét bj nhing

Hinh 2. Quad trinh cdp nhdt chuong trinh tir xa

Trong nghién ciru nay, viéc trién khai cap nhat chuong
trinh tir xa cho thiét bi nhiing dugc dé xuét tién hanh theo
timg bude nhu sau: (1) Khi nha san xuit muén thyc hién cap
nhét chuong trinh tir xa, nguoi phat trién chuong trinh sé tao
ra chuong trinh tng dung m&i cho vi diéu khién trong thiét
bi nhtng; (2) Tap tin chira chuong trinh rng dung mai dugc
tai 1én va luu trr trén mot may chi quan ly tap tin chuong
trinh (File Transfer Protocol Server); (3) Mit khac, mét cach
dinh ki, trong thiét bi nhiing, vi diéu khién giri cac 1énh dé
Internet Module thuc thi viéc kiém tra phién ban mdi cua

chuong trinh ng dung trén may chu; (4) Néu ton tai tap tin
chuong trinh phién ban méi trén may chu FTP, Internet
Module s& thyc thi qua trinh tai tap tin nay vé vi diéu khién
theo giao thirc FTP. O budc ké tiép, vi didu khién s& thay thé
chuong trinh tng dung dang chay bang chuong trinh tmg
dung méi dugce dua ra tir nha san xuit. Qua trinh cap nhat
chuong trinh tir xa dugc thé hién & Hinh 2.

3. Dé xuit thiét ké
3.1. Thiét ké phian mém

Chtrc nang cap nhat chuong trinh tir xa phai duoc xay
dyng trén nguyén tic dam bao cac tiéu chi: (i) Ti 1¢ thuc
hién thanh cong tuyét ddi trong méi trudng thir nghiém voi
céc tinh hudng gia dinh xay ra trong thuc té; (i) Sir dung
tai nguyén bo nh¢ it; (iii) Qua trinh cép nhat chuong trinh
tir xa dién ra trong thoi gian ngan, thuong 1a trong thoi gian
ma hé thdng & trang thai cho (idle); (iv) Hoat dong cua thlet
bi dugc dam bao trong cac trudng hop nhu mat ngudn, mét
két ndi Internet, xuit hién 15i trong qué trinh cép nhat
chuong trinh tir xa, hodc phién ban chuong trinh méi duoc
cap nhat tdn tai 15i. Dé dat dwoc cac tiéu chi trén thi ph?ln
mém duoc thiét ké nhu sau:
3.1.1. Phan viing bé nho chuong trinh

Thong thuong, mot chuong trinh tng dung s€ dugc luu
tir dia chi bat dau ciia bd nhé Flash. Khi khoi dong, vi didu
khién sé& thyc thi chwong trinh tai vi tri nay. Tuy nhién, dé
phat trién chirc nang cap nhat chuong trinh tir xa thi bd nhé
Flash s& dugc chia thanh nhiéu phan ving khac nhau dé luu
trlr cac chuong trinh. Trong nghién ctru nay, bd nhé Flash
dugc chia thanh cac phan viing sau dé luu trir: Bootloader
tu phat trién, ving nhé chira cac bién lién két, chuong trinh
OTA va hai phan vung chuong trinh img dung. Trong do,
chwong trinh Bootloader ty phat trién s& nam & vi tri dau
tién ctia bo nhé chwong trinh. M&i khi vi diéu khién khoi
dong, thong qua gia tri cac bién lién két, Bootloader ty phat
trién s& quyét dinh lya chon thuc thi chuong trinh OTA hay
chuong trinh tng dung nao trong 1an khoi dong nay. Ving
nhd cac bién lién két chira thong tin chuong trinh cin duogc
thyc thi va thong tin phién ban chuong trinh hién tai.
Chuong trinh OTA c¢6 nhiém vu chinh la thyc hién tai tap
tin chuong trinh tng dung tir may chu quan 1y tép tin va
thuc hién thay thé chuong trinh mg dung. Chuong trinh
ung dung la chuong trinh thyc hién cac chic nang chinh
cta thiét bi nhing. Hinh 3 thé hién cac phan ving trong bo
nh¢ Flash ctia vi diéu khién.

két
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Hinh 3. Cdc phdn viing trong bo nhé Flash

Vi cach phan chia sir dung b nhé nay thi c6 hai phan
vung danh cho chuong trinh ing dung, nghia Ia trong vi
diéu khién ton tai hai phién ban chwong trinh (mg dung
khac nhau. Nguoi phat trién c6 thé thiét ké mot phan ving
(A/B) danh cho phién ban Xuét xudng cua ng dung, mot
phan ving con lai (B/A) dé chay chuong trinh chinh va cac
ban cap nhat. Ngoai ra, ngudi phat trién c6 thé thiét k& luan
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phién cap nhat chwong trinh cho cac vi tri A/B dé thiét bi
ludn duy tri hai phién ban chuong trinh méi nhét. Thiét ké
nay cling dam bao luén c6 mot chuong trinh tng dung du
phong trong cac tinh hudng: Mat Internet trong qua trinh
cap nhat chuong trinh hodc ban cép nhat méi ton tai 16i lam
chuong trinh khong hoat dong duoc [7], [8].
3.1.2. Phwong phap lwu dir liéu tam thoi

Trong qué trinh cip nhat FOTA, mdi khi thiét bi nhing
nhan dugc mdt goi tin chira mot phﬁn hodc toan bd ndi dung
cua tép tin chuong trinh ng dung tir may chu quan ly tap tin
thi goi tin nay s€ dugc luu ¢ bo nhd dit liéu (RAM) trudce khi
dugc ghi vao bd nhéd Flash nhu md ta ¢ Hinh 4. Tuy thudc
vao tai nguyén phan cimg, thudt toan cho phép ciu hinh dé
lwa chon kich ¢4 dit liéu mdi lan tai vé va kich c& bo dém dix
liéu tai RAM. Mbi khi nhan mét goi dir liéu chtra chuong
trinh Umg dung, ghi phan dir liéu nay vao ving nhé chia
chuong trinh img dung tai bo nhd Flash. Mot tap tin chuong
trinh c6 thé s& duoc tai mot 1an hodc nhiéu lan tuy thudc vao
kich c& cua tép tin so vdi kich ¢& bd nhd dém. Néu bo dém
dugc khai bado nhd hon so vdi kich ¢& cua tap tin thi phuong
phap luu trit dir liéu tam thoi 1a Tuu trir mot phan. Néu bo
dém duoc khai bao 16n hon hodc béng so vai kich ¢d tap tin
chuong trinh (ng dung thi phuong phap luu trit dit li¢u tam
thoi 1a lwu trit toan phan [9].

Viung nhé chuong trinh (rng dung

Cac bién
toan cuc .

Khéng gian lwu tap tin
chuong trinh tai ve

Hinh 4. T6 chitc b nhé dir liéu

3.1.3. Thay doi chwong trinh trong thiét bi

Tir thiét ké phan ving bd nhé chuong trinh va phuong
phap luu trit dit liéu tam thoi, qua trinh thay déi chwong
trinh trong thiét bj dugc thiét ké nhu sau: Chwong trinh tmg
dung két nbi va kiém tra thong tin phién ban chuong trinh
trén may chit mot cach dinh ki. Néu khong c6 phién ban
md&i, chuong trinh Gng dung tiép tuc thuc hién binh thuong.
Khi c6 phién ban méi trén may chu, chuong trinh tng dung
s& thay doi gia tri cac bién lién két va goi 1énh khoi dong
lai vi diéu khién. Luc nay, Bootloader ty phat trién s& dugc
thyc thi va kiém tra cac bién lién két, sau d6 nhay toi
chuong trinh OTA. Chuong trinh OTA s¢€ thuc hién cap
nhat chuong trinh mg dung, sau khi qua trinh ndy hoan
thanh, gia tri bién lién két duoc thay ddi va vi diéu khién
s€ dugc khoi dong lai. Chuong trinh Bootloader ty phat
trién tip tuc duwoc thue thi va kiém tra bién lién két dé nhay
dén chuong trinh tng dung méi. So dd Hinh 5 biéu dién
qua trinh lga chon chuong trinh dé thuc thi trong thiét bi.
Tuy nhién, trong trudng hop xay ra 18i hodc mat két ndi
trong qua trinh cap nhép, thiét bi s& dugc khoi dong va chay
lai chuong trinh g dung phién ban cii. Pong thoi, gia tri

clia cac bién lién két s& khong thay doi.

Khé&i déng Chuong trinh

Bootloader
tu phat trién

Chuong trinh
ung dung A

Luachon
chuong trinh

Chuong trinh
mg dung B

Hinh 5. Quad trinh lya chon chuong trinh thuc thi

3.1.4. Webserver quan ly cap nhdt chwong trinh tir xa

Tap tin chura chuong trinh ung dung méi phuc vu cho
qué trinh cap nhat chuong trinh tir xa dugc dua 1é€n may
chi quan 1y tap tin (FTP server) tai dia chi
http://fota.tapit.com. Webserver c¢6 giao dién nhu Hinh 6
dugc thiét ké gitip quan 1y qua trinh cap nhat mot cach hiéu
qua vdi cac tinh nang: Cau hinh thiét bi hodc nhom thiét bi
va phién ban cip nhat mong mudn théng qua ma thiét bi
(ID) va tén phién ban chuong trinh. Ngoai ra, trang thai cap
nhap chuong trinh cua ting thlet bi duge gidm sat thong
qua mot bang gom cac thong sb ID thiét bi, trang thai thiét
bi, phién ban chuwong trinh mg dung hién tai cua thiét bi va
thoi gian thiét bi cap nhap trang thai 1én hé thdng quan 1y.

TAPIT FOTA

€ P O [ ipiota epitcon |

Firmware Over The Air Manager

UPLOAD FIRMWARE FILE TO FTP SERVER

Nao file chosen Upload

SELECT GROUP OF DEVICES TO UPDATE

From |m‘ | [ Salact J

DEVICE VERSION MONITORING

[ Dovico 0 [Fimwarovorsion | stamws | Time

Copyright @ TAPIT2020

Hinh 6. Giao dién webserver qudn 1y thiét bi

3.1.5. Kiém tra todn ven dir liéu

Viéc kiém tra toan ven dir liéu tai chuong trinh OTA
tru6e khi thay déi gia tri bién lién két va khoi dong lai vi
diéu khién can dugc thyc hién dé tranh truong hop xuét hién
16i trong noi dung chuong trinh méi. Thiét ké chuong trinh
OTA can c6 tinh nang kiém tra toan ven dir liéu cho ca hai
loai dinh dang tép tin phd bién HEX va BIN. Trong do, tap
tin dinh dang HEX da dugc thém ma checksum dé kiém tra
toan ven dit liéu [10]. Sau khi mot phﬁn tép tin hodc toan bo
tap tin duoc tai vé bo dém dir liéu tai RAM, thudt toan
checksum dugc xdy dung dé kiém tra timg hang dir liéu
trude khi ghi vao bg nhd Flash. Déi véi tap tin dinh dang
BIN, ndi dung tép tin chi chira chuong trinh img dung ma
khong c6 san mét giai phap dé kiém tra toan ven di liéu. Vi
vay ngudi phat trién can thiét ké va tich hop giai phap kiém
tra toan ven dé lwa chon tap tin phu hop dé hd trg cho qua
trinh cép nhap. Hién nay, hdu hét cac dong vi diéu khién
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STM32 déu tich hop sdn khéi phan ctng tinh toan Cyclic
Redundancy Check (CRC). Kiém tra toan ven dit liéu sir
dung CRC duoc lya chon thiét ké cho tap tin dinh dang BIN
dé hd trg cho viéc kiém tra toan ven dit liéu trong nghién
clru cép nhap chuong trinh tir xa cho thiét bi nhing [11].
Gia tri CRC can duoc tinh toan va thém vao & cudi mdi tap
tin truéc khi dwa 1én may chia. Phin mém
TAPIT FOTA_ Supporting Tool v1.0.exe c6 giao dién
nhu Hinh 7 duoc thiét ké dé hd tro cho viée tinh toan gia tri
CRC va bd sung vao tép tin. Sau khi toan b tap tin duoc tai
vé va ghi vao bd nhé Flash, chwong trinh s& sir dung khdi
CRC dé kiém tra toan ven dit liéu cho chuong trinh méi.

B 1eIT - FOTA Supporting Tool v1.0

Selectfile: || | Browse
Firmware type: [] Entel Hex [ Binary
Error Detecting Technigues: None
Save as: Browse
Start converting file Check output file
@TAPIT 2020

Hinh 7. Giao dién pham mém FOTA Supporting Tool

3.2. Thiét ké phén cirng thir nghi¢m

Trong nghién ctru nay, phan ctimg duogc thiét ké dé phuc
vu cho qué trinh thir nghiém tinh ning cép nhat chuong
trinh tr xa. Theo théng k& nam 2019 cua SoftBank, trong
linh vuc hé théng nhung, sb luong thiét bi [oTs sir dung 161
ARM chiém 90% thi phan va s6 luong vi diéu khién trén
thé gidi dugc thiét ké trén kién trac 161 ARM chiém 25%
thi phan [12], trong d6 dong Cortex-M chiém ti 1¢ cao nhit.
Vi vay, thiét bi phﬁn cimg dugc xay dung sir dung mét Vi
didu khién 32bit ciia hing STMicroelectronics sir dung
CPU 16i ARM Cortex-M, vé6i cau hinh 512 Kbytes bo nhd
Flash va 128 Kbytes bd nhé RAM, dugc tich hop sin ngoai
vi thoi gian thyc RTC, va khéi ngoai vi tinh toan ma CRC
dé kiém tra tinh toan ven dit liéu.

LCD 20x4

ARM Cortex M3/4

STM32F103F411

Buttons LEDs Header

Debugger
Programmer
USB - UART

Cellular Module
3G/4G Quectel PCle

Hinh 8. So d6 khdi thiét bi thir nghiém

Module EC21 cuia hdang Quectel dugce lya chon lam
Internet Module dé thiét bi c6 thé két ndi vao Internet
[13], Module nay hé trg cong nghé 3G/4G. Mot nat nhan
dugc thiét ké két ndi voi vi diéu khién dé co thé gui yéu
cau thuc hién cap nhat chuong trinh tir xa ngay lap tirc
mdi khi nut duoc nhin. Cac thong bao, trang thai lam viéc
cua thiét bi dwoc thé hién thong qua mot man hinh LCD

va cac dén LED trén bang mach. Bén canh d6, bang mach
ciing duge thiét ké hd trg két ndi véi may tinh dé nap cac
chuong trinh thir nghiém va thyc hién g& 16i thong qua
cong Debugger/Programmer. Cong USB-UART duoc
thiét ké dé thiét bi c6 thé giri nhat ky hoat dong, trang thai
1én may tinh dé luu trit, phuc vu cho viéc danh gia khi
thuc hi¢n thur nghiém qua trinh cap nhat chuong trinh
nhiéu lan. So dd khéi cta phan cing duoc trinh bay &
Hinh 8 va hinh anh thyc té cua thiét bi thir nghiém dugc
trinh bay ¢ Hinh 9.

Hinh 9. Thiét bi phén ciing thir nghiém

4. Panh gia két qua thwe nghiém

Sau khi hoan thanh cac thiét ké phan mém va phan
ctmg, nhom nghién ciru da tién hanh thuc nghiém dé danh
gia két qua nghién ctru dya trén nguyén tic dam bao ba tiéu
chi: (i) Dinh luong bang tai nguyén bs nha khi trién khai
tinh nang FOTA,; (ii) Ti 1€ thanh cong khi thuc hién FOTA,;
(i) Thoi gian thyc hién qua trinh FOTA. Két qua thuc
nghiém duoc danh gia chi tiét theo 3 tiéu chi trén nhu sau:
4.1. Chiém dung bj nhé

Tir két qua thong bao cia trinh bién dich, két hop véi
tap tin chtra thong tin vé qué trinh lién két va dinh vi cac
thanh phan trong bo nhé cta vi diéu khién (Linker Map
File) ta co cac thong tin vé viéc chiém dung bd nhé ciia cac
chuong trinh (Bootloader va OTA) ddi v6i b nhé Flash va
b nhd SRAM nhu sau: Chuong trinh Bootloader va
chwong trinh OTA chiém dung luong bd nhé téng cong
32.53KByte trong bd nhé Flash cua vi didu khién cho
truong hop cap nhat chuong trinh tir xa st dung tap tin dinh
dang HEX hodc 32.64KByte cho trudong hop cép nhit
chuong trinh tur xa st dyng tdp tin dinh dang BIN. Tuy
nhién, néu trinh bién dich dugc céu hinh t5i vu vé kich c&
chuong trinh (code size) thi chuong trinh Bootloader tu xay
dung chiém 5.88KByte va chwong trinh OTA chiém
14.5KByte cho dinh dang HEX, 14.4KByte cho dinh dang
BIN. Day 1a mot phan nho so véi tong dung luong bd nhé
Flash cua hau hét cac vi didu khién 13i ARM Cortex-M hién
nay. Ddi véi bd nhd RAM, chuong trinh Bootloader chiém
1.71KByte va chuong trinh OTA chiém 2.4KByte. Trong
do, kich c& BufferDownload do nguoi dung tu khai bao tuy
thudc vao phan clng cua timg loai vi didu khién.
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4.2. Ti l¢ thanh cong

Sau khi hoan thanh thiét k& phan cimg va chuong trinh
thuc nghiém stir dung thu vién cap nhat chuong trinh tir xa
thi ti 1¢ cap nhat chuong trinh da dugc kiém thir véi 03
chuong trinh ung dung véi 03 kich ¢& khac nhau la
15KByte, 30KByte va 60KByte. Mdi chuong trinh dugc
bién dich va tao thanh 1 tép tin dang HEX va 1 tap tin dang
BIN. Kich c& cua cac tap tin chuong trinh duoc trinh bay ¢
Bang 1.

Bdng 1. Kich co cac tap tin chuong trinh ung dung

L Kich cé tap tin Kich ¢& tap tin
K{Ch c?’ chuong chuong trinh dinh | chwong trinh dinh
trinh iing dyng dang BIN dang HEX

15KByte 16KByte 43KByte
30KByte 31KByte 85KByte
60KByte 61KByte 169KByte

Mai tap tin duoc thir nghiém 100 lan va cho két qua ti
1¢ cap nhat thanh cong 1a 100% nhu thé hién & Bang 2. Két
qua nay cho thay, do tin cay tuyét d6i cua thu vién xay dung
duogc trong viéc cap nhat thanh cong trong moi trudng thir
nghiém, co thé ap dung dugc vao thuc té trén thiét bi
Datalogger.

Bidng 2. Ti I¢ thuc hién cdp nhdt chwong trinh thanh cong

Kich & tip | S6lan thir | S6 ldn thanh | Til¢ thanh
tin (KByte) nghiém cong cong
15 200 200 100%
30 200 200 100%
60 200 200 100%

Két qua do dat dugc sau khi tién hanh tho nghiém trén
céc tap tin dinh dang BIN trong 100 lan thir nghiém duoc thé
hién ¢ Hinh 10. C6 thé thdy duoc tap tin c6 kich ¢& cang 16n
thi qua trinh cap nhét tir xa cang ton nhiéu s6 xung dong ho.

Két qua do dat dugc sau khi tién hanh thir nghiém trén
céc tap tin dinh dang HEX trong 100 1an thir nghiém dugc
thé hién & Hinh 11. Twong tu véi cac tap tin dinh dang BIN,
tép tin dinh dang HEX c6 kich c& cang 16n thi qua trinh cap
nhat tir xa cang tén nhiéu sd xung dong hd. Va cing mot
kich ¢& chuong trinh g dung, tap tin dinh dang HEX t6n
nhiéu s6 xung ddng ho hon dé thyc hién qua trinh cap nhat
So voi tap tin dinh dang BIN.

ooo0e0on | -- o — ——— — - - —— - ———
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Hinh 11. Két qua clock cycles déi véi cdc tdp tin dang HEX
Véi tbe @6 vi xir Iy 1a 16MHz, s6 xung dong hd dé thuc
hién qua trinh cdp nhat chuong trinh tir xa Gng vai tirng tap
tin chuong trinh dugc tinh toan thanh thoi gian ¢ don vi
gidy va trinh bay tai Bang 3.
Bing 3. Tong hop thoi gian cdp nhét chwong trinh

4.3. Thoi gian cdp nhat

Vi diéu khién trén thiét bi thir nghiém dugc cAu hinh
hoat dong vai tdc d6 vi xtr Iy 16MHz, ngoai vi giao tiép
Universal Asynchronous Receive/Transmit (UART) giao
tiép voi Module Internet EC21 véi toe d6 truyén nhén dir
lidu (baudrate) 1a 115200bps, khung truyén st dung 1a 1 bit
bét dau, 8 bit dit liéu, khong sir dung bit kiém tra 13i (parity
bit) va 1 bit két thac.

Khoi Data Watch and Trace (DWT) bén trong vi xr ly
ARM Cortex - M dugc sir dung dé giam sat s6 xung dong hd
(clock cycles) khi vi xir ly thuc hién ca qua trinh cap nhat
chuong trinh tir xa va cac qua trinh thanh phan, bao gom:
Thoi gian kiém tra cuong do tin hiéu song (RSSI) cia
Module EC21, thoi gian két ndi Internet, thoi gian két ndi
dén may chu quan ly tap tin, thoi gian tai — ghi tap tin vao by
nh Flash, thoi gian ngit két nbi véi méay chu - ngét Internet.

18
1‘
14
120000000 At et o

15K byte
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60K byte

TYZInARETErRAcEs SRR 8

Hinh 10. Két qua clock cycles déi voi cdc tdp tin dang BIN

Kich c& Pinh dang BIN Pinh dang HEX
chuwong . .
trinh img | Cycles Thoi gian Cycles Thoi
dung (s) gian (s)
15Kbyte | 85840094 5,4 158237974 9,9
30Kbyte | 119395522 7,5 264065064 | 16,5
60Kbyte | 184158711 11,5 | 499840662 | 31,2

Két qua thdng ké thoi gian céc qua trinh thanh phan cho
thay thoi gian tai va ghi chuong trinh vao bd nhé Flash dbi
véi cac tép tin dinh dang BIN véi kich ¢ chuong trinh
15KByte, 30KByte, 60KByte chiém ti 1¢ phan trim lan lugt
67%, 76%, 76% trong tong thoi gian. Dbi véi tap tin
chwong trinh dinh dang HEX, thoi gian thanh phan nay lan
luot chiém 82%, 89% va 94% tong thoi gian. Vay thoi gian
thuc hién cap nhat chuwong trinh tir xa phu thudc nhiéu vao
thoi gian tai tap tin va ghi chuong trinh vao b nh6 FLASH
ctia vi diéu khién. Vi ciing mot chuong trinh, tap tin dinh
dang BIN chi chira ngi dung chuong trinh nén kich thuéc
nho lam cho thoi gian tai nhanh hon, tap tin dinh dang HEX
c6 thém céc truong chi dan nén kich thudc 16n, dan dén
thoi gian tai lau hon.

Két qua cta nghién ctru da dugc 4p dung thuc té trén
thiét bi datalogger TPTT-24 ciia Cong ty TNHH Ky thuat
TAPIT. Thiét bi nay s dung vi diéu khién STM32F303
v6i 256K Byte b nhé Flash, 48KByte bo nhd SRAM va st
dung Module két ndi Internet Quectel EC21 - cong nghé
mang 4G. Thiét bi Datalogger TPTT-24 nay dugc nang cap
dua trén mot thiét bi Datalogger thu nhép, didu khién va
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truyén dit liéu ty dong [14] dugc phat trién trudc day cua
cong ty TNHH K¥ thuat TAPIT, nay dugc tich hop thém
chirc nang cap nhat chuong trinh tir xa.

[ |1 ] i
insasosomsamd lesseviivie 2

-
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O TAPIT HE THONG QUAN TRAC NUOC THAI 16
Engineering Co.,Itd
cop 55.5 mg/l
TSS 58.6 mg/l
TPTT-24 .
pH 7.48 -
Datalogger smerg
TEMP 245 C
FLOW 12.35 m3/h

(EFE X Z

Serial No. 2020168
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Hinh 12. Thiét bi dp dung két qud nghién ciru

5. Két luan

Trong bai bao nay, nhom tac gia da dé xuét va mo ta thiét
ké tinh nang cap nhat chuong trinh tir xa cho thiét bi nhiing
¢6 két ndi Internet trén mot mé hinh phan ctng cu thé voi vi
diéu khién STM32 16i ARM Cortex-M. Tuy nhién, phuong
4n trién khai duoc dé xudt trong bai bao ¢ thé ap dung cho
c4c vi diéu khién ¢ cdu triuc phan cimg khac nhau.

Két qua thir nghiém cho thiy, chuong trinh phan mém
thuc hién tinh nang FOTA ¢6 d0 tin cdy va ti 1¢ thanh cong
khi thyuc hién cdp nhat chuong trinh tir xa 1a 100% trong
600 1an thir nghiém, it ton kém tai nguyén bo nhé, phi hop
v6i nhiéu thiét bi 6 cau hinh bd nhé khac nhau, qua trinh
cap nhat chuong trinh tir xa dién ra trong thoi gian ngan,
thoi gian tai tép tin chuong trinh dinh dang BIN nhanh hon
$0 V@i tap tin chuong trinh dinh dang HEX véi cung mot
chuong trinh tmg dung; thudt toan thiét ké dam bao thiét b
van str dung duoc trong cac truong hop: Mét ngudn trong
qué trinh cdp nhat chuong trinh tir xa, phién ban chuong
trinh méi ton tai 15i. Két qua cua nghién ctru da dugc ap

dung thuc té cho thiét bi Datalogger tai cong ty TNHH K¥
thuat TAPIT. Bén canh d6, trong qua trinh nghién ctu,
nhom tac gia nhan thiy dugc tim quan trong cia viéc bao
mat cho hé théng FOTA. Vi thé, nhém tac gia s€ tiép tuc
nghién ctru vé viée ap dung giai thuat bao mat cho qua trinh
cap nhat chuong trinh tir xa.
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