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Tém tat - Thé ki XXI dang chimg kién sw bing nd ciia cic cong
nghé mai nhu dién toan dam may, Internet van vat, hoc may va
tri tué nhan tao. Ngoai ra, sy phat trién cta cong nghé vat liu va
cong ngh¢ gia cong da giup cac cam bién va co cdu chép hanh
dugc tinh gon hon. Day 14 cac nén tang da va dang tac dong gitip
cho cac hé thong san Xuat hién tai thuc hién mot budc chuyen
minh tir hé théng san xuét ty dong sang hé thong san xuét thong
minh. "Hé théng thuc 0", thuit ngir chi sy tich hop sau giita qua
trinh vat 1y va qua trinh dién toén, ra doi trong xu huéng chuyén
dich nay. Bai bao nay tap trung vao vi¢c giai thich thuat ngir trén
va phan tich anh huéng cua nd dén hoat dong san xuit cong
nghiép hién nay.

Tir khéa - Cong nghiép 4.0; HE théng thuc ao; Hé théng nhiing;
Internet van vat

1. Pit van dé

Trong nhitng ndm cudi cua thé ky XX, khai niém hé
thdng nhung (embedded system) ra doi 1a mot hé théng
may tinh thu nho dugce tich hop vao céc thiét bi dan dung
(nhu TV, may giat, may sy) va thiét bi cong nghiép (nhu
can dién tir, dong co dién, 10 hoi) dé diéu khién cac thiét b
nay [1]. Theo [2], c4c trang thiét bi hién dai thuong dugce
mo ta bang cong thirc: Thiét bi = Hé thong nhung + Hé
thong vat 1y.

Hé théng nhung gdm nhiéu thanh phan ciu thanh nhu
cam bién, bd chuyén ddi tin hiéu, khéi thu thap va xir ly
thong tin (c6 thé 1a vi diéu khién, PLC - bg diéu khién logic
kha lap trinh) [3]. Hé thong nhung hoat dong trén nguyén
tac chung 1a thu thap dit liéu (tir cam bién), sau d6 chuyén
dbi cac tin hiéu tir cam bién thanh tin hiéu ma vi diéu khién
hodc PLC c6 thé doc va xir li théng qua b chuyén ddi tin
hiéu, vi diéu khién va PLC c6 nhiém vu xtr li cac tin hiéu
da chuyén doi va dua ra céc tin hiéu didu khién twong img
cho céc co céu chap hanh [3].

H¢ théng nhung khac véi hé thong méy tinh thong
thong thudng & chd no chi xir i cho mot hodc mot vai tac
vu chuyén biét cu thé, co thé tiiy bién, chuyén dung gitp
nang cao tinh dé& sir dung va tiét kiém tai nguyén, day chinh
1a uu diém cua hé thdng nhing. Hé théng nhung don gian
hoa phan ctmg, nho gon, gitp giam chi phi tong thé va rat
hiru ich cho cac ing dung san xuét hang loat.

Mot vi du don gian vé hé thong nhing d6 1a can dién
tir. Trude khi c6 sy ra doi ctia hé thong nhiing, da phan cac
hé thong can déu sir dung két cdu co khi ning va cong kénh.
Két qua can thudng dugce hién thi trén ddng hd kim gy kho
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khan cho viéc doc va ghi két qua. Vé6i cam bién tai trong
(load cell), bo chuyén dbi tuong tu - s (ADC), vi diéu
khién va man hinh hién thi LCD, c4u tao ctia hé théng can
gio day tré' nén nho gon hon rat nhiéu va viée doc két qua
cling dé dang va tryc quan hon.

He¢ thdng vat 1y 1a khai niém dung dé chi cac phan tur
vét 1y & trong thiét bi va khong nam trong hé thong nhing,
c6 nhiém vu thuc hién cac tuong tac vat ly nham dam bao
mot dai lugng vat 1y nao d6 ludn dat gia tri mong mudn [1].
Céc tuong tac vat 1y trong hé thdng vat 1y co thé thay duoc
bang mit thudng, hodc khong. Tuy nhién cac twong tac vt
1y nay phai dugc mé ta bang cac phwong trinh toan 1y va
ban than cac phuong trinh nay phai 1ap trinh dugc trong hé
thong nhiing.

Céc hé thong nhing trong thuc té dugc lip dat trong
nhiéu thiét bi rat khac nhau (nhu xe hoi, can dién ti, 1o
hoi,...). Tuy nhién, ching luén c6 nhing dic diém chung:
Chwong trinh bi rang budc béi nhitng quy luat vat 1y, tiép
nhan va xtr I cac thong tin theo thoi gian thuc, yéu cau cao
vé kha niang sir dung tiét kiém nang lwong [1]. Chung
thuong chi xtr 1i hodc didu khién mot hodc mét vai dai
lwong vét 1y nao d6 (nhu nhiét do, tbe do, do am, khéi
lugng) dua trén cac dir li€u dau vao thu thép duoc tir cam
bién tuong tng véi dai lugng vat 1y do [4].

Vi dy, trong can dién ti, trong luong cua dbi tuong can
can tac dong Ién ban can lam bién dang may do bién dang
trén cam bién tai trong tao ra su thay dbi vé dién ap trén cau
dién tro phan ap. Day 1a mot vi du dién hinh vé su twong tac
vat ly (mdc du cac tuong tac ndy doi lac khong thdy duoc
bang mit thudng). Sy thay ddi dién ap trén cu phan ap &
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may do bién dang dugc khuéch dai va chuyén déi thanh tin
hidu s6 truyén vé khoi xtr 1y thong tin theo thoi gian thuc.
Chiing ta c6 thé sir dung cac phuong trinh toan dé mé ta do
bién thién dién ap va khdi lwong do duoc twong tmg: Khbi
lugng = Ax AU+B véi, B 1a phan bu (khéi lugng khong tai
ctia can, don vi kg), A 1a hé s chuyén d6i (don vi kg/mV)
va AU 1a @6 1éch dién ap khi c6 tai va khong tai.

Vi giéi han cong nghé va chung loai cam bién, cac hé
thong nhung ¢ thoi ky dau thuong chi tép trung vao viéc
diéu khién cho hé thong vat 1y duoc gin véi no (theo dinh
nghia [2]). Boi lugng thong tin thu thap dugc tr moi trudng
vét Iy bén ngoai la twong ddi han ché, cac yéu t6 vat Iy khac
tr mOi truong thuong duoc gia thiét 1a anh huong nho dén
hé thong va <o thé bo qua. Diéu nay dan dén thiét bi co thé
hoat dong tot & mdi truong nay nhung khi chuyén khi qua
mdi trudng khéc thi hoat dong khong duge nhu mong mudn
(vi dy nhu mét s6 loai can dién tir c6 thé hoat dong khong
6n dinh & méi truong c6 do am va nhiét do cao). Hon nira,
mot nhuoc diém cua hé théng nhiing 13 tai nguyén bé nhé
rat han ché, viée luu trir dit liéu tir nhidu cam bién rat kho
khan. Ngoai ra, trudc khi c¢6 sy ra doi va bung nd cia
Internet van vat (Internet of Things, 10T), cac thiét bi da
phan hoat dong doc 1ap v6i nhau va két ndi thong qua cac
giao tiép co day tuong ddi phuc tap. Su ra doi cua cac loai
cam bién tinh vi hon gitip thu thap dugc nhiéu dir liéu vat
Iy tir mdi truong hon. Cac cam bién khong day (wireless
sensor) va cac thiét bi 10T gitp viéc két ndi va thu thap dir
lidu gitta cac thiét bi d& dang hon. Diéu nay dan dén yéu
cau vé mot loai hé thdng méi c6 kha ning thu thap va xir li
thong tin khong chi cho ndi tai hé théng diéu khién dang
xét ma con cho ca méi truong xung quanh hé thong nay,
can xét phuong dién tong thé hé thong hoat dong mot cach
chu dong, thuan tién va thong minh hon. Cyber-Physical
System (CPS, tam dich la hé thdng thuc 40) ra doi nham
gidi quyét van dé nay.

2. Hé théng thue 4o (Cyber Physiscal System)

Lén dau tién duoc gidi thi€u vao nam 2006 tai Hoa Ky
[5], CPS 1a khai niém con twong ddi méi va chua c6 mot
dinh nghia chung thong nhét. Sau day 1a mot s6 dinh nghia
CPS phd bién.

Theo [2], CPS 1a "sy tich hgp cua qua trinh dién toan
vao qua trinh vat 1y va hoat dong ciia hé théng nay phai
duoc xac dinh bai ca phan thuc (cac chi tiét vat 1y) va phan
4o (phan ctmg va phan mém)".

Lee va cac dong nghiép dinh nghia CPS 1a "su tich hop
clia dién toan véi cac qua trinh vat 1y [6] dong thoi dé xuat
mo ta CPS: CPS = Hé théng nhiing + Mbi truong vat 1y".
Can luu ¥ khéi niém méi truong vat 1y trong dinh nghia
CPS 14 rong hon so véi hé thdng vat 1y trong dinh nghia hé
thdng nhiing & phan dit van d&, von chi dé cap dén cac phan
tir vat Iy cua thiét bj dang xét.

Tai hgi nghi CPS Summit 2008, cac nha nghién ctru da
thdng nhit CPS 1a khai niém dung dé chi "cac hé thong ky
thudt co sy két ndi chat ché, tich hop sau va giao tlep O muc
do rong gitra hé thong dién toan va voi cac thuc thé cta thé
gidi thue, hay con goi la thé gigi vat 1y" [7].

Uy ban chau Au (European Commission, EC) dé xuét
khai niém CPS 1a "thé hé tiép theo cta hé théng thong tin

va truyén thong (ICT) nhiing. Cac hé thong nay lién két va
phdi hop v6i nhau thong qua 10T nhim cung cép cho ngudi
dan va doanh nghiép cac giai phap va dich vu tién tién" [8].

C6 thé thay ¢ ca bon dinh nghia ¢ trén, CPS déu nhan
manh vao phan dién toan va xtr Iy thong tin trén khong gian
4o (cyber space). Piéu nay dat dwoc 1a do:

- Phén cting ctia hé thong nhiing dugc trang bi cac CPU
¢6 toc d6 xir li nhanh gitip cho hé thong xur li dir liéu nhanh
hon; Nhiéu tac vu co thé duoc xir 1i truc t1ep trén h¢ thong
nhing ma khong can phai g dir liéu vé may chu trung
tam, diéu nay gitp giam tai luu lugng mang cho toan hé
thdng va giam dé tré diéu khién.

- B nho flash c6 gia ngay cang ré gitp luong thong tin
trich xuat dugc tir dir liéu duogc luu trix nhiéu hon; Luong dit
liéu dbi dao chinh 13 nén ting cho cong nghé dit liéu 16n (big
data) dé trich xuét dugc nhiéu dic trung cta hé thong hon.

- Cac cam bién c6 do chinh xé4c cao va cac vi cam bién
dugc tich hop sau vao cac chi tiét vat 1y giup thu thap duoc
nhiéu dir lidu tir méi trudong vat Iy hon;

- Giao tiép khong day va Internet van vat gip cho vi¢c
giao tiép gilta cam bién va thiét bi, gitra thiét bi v6i thiét bi
va gitra hé thong véi hé thdng dé dang hon.

Viée tu giam sat thong minh va truyén dit lidu trong
thoi gian thyc sau d6 xt 1y, ghi chép va phan tich da gitap
tiét kiém rat nhiéu thoi gian trong khau bao dudng, giam
sat ctia con nguoi. CPS con gitp ich cho viée ty ghi chép
va phén tich dir liéu thu duoc, gitip khai pha ra nhimg nguy
co tiém tang trong qua trinh van hanh. Ngoai ra, viéc xir li
céc thong tin nay khong nhat thiét chi duoc thyc hién trén
hé théng nhung hoac hé théng may chu cuc bo co vi tri dia
ly ¢ dinh ma c6 thé dugce thue hién thong qua Internet nho
g dung dién toan dam may [9]. Hinh 1 mé ta ciu trac cua
mot hé théng thuc 4o tdng quat.
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Hinh 1. Cdu triic ciia mot hé théng thuc do [2]

Mot vi du vé hé thong thyuc ao 1a may giai bai toan thap
Ha Noi [10], bai toan duge mé ta nhu sau: CO ba cay cot
va mot sO dia tron ¢6 duong kinh khac nhau; Ban dau cac
dia nay duoc sip xép theo tht tu duong kinh giam dan tur
duéi 1én trén & mot cot nao d6, muc tidu 1a phai sip xép cac
dia theo thtr ty duong kinh dia giam dan theo dung thir tur
tr cOt ban dau sang mot cot khac; mdi lan duoc di chuyén
mot dia va dia nay phai la dia ndm trén cung & mdt cot nao
do6; khi dat dia nay 1€n dia kia trong mot lugt di thi chi dugc
dat dia c6 duong kinh bé hon lén dia c6 duong kinh 16n
hon. Hé théng thuc 4o cho bai toan nay dugc mo ta nhu
sau: Phan h¢ thong vat 1y (physical plant) gdm mot canh
tay robot di chuyén trén mot thanh truot. Canh tay robot
nay c6 thé thyc hién chuyén dong tinh tién 1én xudng. Co
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ciu chéip hanh 1a mot 6ng huat chan khong c6 nhiém vu hat
va nha cac dia. Trén canh tay robot gdm hai camera c6
nhiém vu xac dinh vi tri cua thanh trugt cling nhu xac dinh
dia can di chuyén.

V6i mé hinh (hé théng nhung + hé théng vat 1y) truyén
théng, chi can xac dinh Iyc hat da dé nang dia nang nhét 1a
¢6 thé diéu khién co cdu hat chan khong dé nang dugc toan
b0 cac dia. Diéu nay dan dén sy lang phi ning luong. Trong
mdt s6 truong hop, vi li do nao d6, mic du da cap du lyc
hit nhung dia khong duoc nang 1én thi ¢ thé dan dén viée
thuc hién thuat toan bi sai (vi dia chua dugc nang 1én dé bo
qua cot khac nhung hé thong van xtr 1i 1a d4 di chuyén).

V6i md hinh CPS: Cac dia dugc tich hop cam bién vi
tri va thong tin vé mdi dia nhu khéi lugng, dudng kinh,
mau sic dugc tich hop trén chip NFC, diéu nay cho phép
ta diéu chinh co cAu chap hanh véi lyc hit pht hop cho
tung loai dia dé tiét kiém ning luong hoat dong. Vi mdi dia
da c6 cam bién vi tri nén hé théng may tinh hoan toan c6
da dir liéu vi tri ciia timg dia & moi luot di chuyén dé tién
hanh thuc hién thuat toan chinh xac. Hai camera c¢6 nhiém
vu truyén dir liéu hinh anh vé vi xtr li dé nham diéu khién
canh tay robot trén thanh truot téi ding vi tri can nang dia.
Ngoai ra, sit dung dit liéu tir camera hoan toan ¢ thé xac
dinh duogc 1a da nang dia hay chua.

Trong vi du nay, voi khong gian (vat ly) lam viéc cta
may, toan b cac tuong tac vat ly duogc xét dén nho hé
thdng cam bién noi trén. Ngoai ra, cac cam bién khong day
gitip cho hé théng tinh gon hon rat nhidu. Phan ao dugc
tich hop sdu vao cac phan tir vt 1y thong qua cac phan clng
nhu chip NFC. Cac vi xur li, vi diéu khién trén hé thong
nhiing ngay cang manh giup viéc xt li mot luwong 16n dir
lidu vat 1y tir méi truong ¢ thé duge 1am truc tiép trén hé
thdng nhiing ma khéng can phai giri vé may chu, giup giam
tai luu lugng cho mang ludi va giam d6 tré xir li. Cau trac
hé théng & vi du nay duoc thé hién & Hinh 2.

Hinh 2. Cdu triic hé thong mdy gidi bai toan Thap Ha Ngi [10]
Céc linh vyc da va dang dugc hudng cac lgi ich tur sy
phat trién ctia CPS c6 thé ké ra gom: Giao thong vén tai [11],
Nha may théng minh [12], Y té [13], Cong trinh xay dung
thong minh [14], Du bao tinh trang cong trinh xay dung [15],
Ludi dién thdng minh [16], Thi nghiém khoa hoc [17], An
ninh xa hoi [18], Phuc hdi sau khung hoang [19], Robot [20],
Néng nghiép [21], Quan su [22], Thiét bi dan dung [23].

3. Cac dac trung co ban cia CPS

C6 nhiéu céach tiép can dé phan tich cac dic trung cla
mot hé théng thuc do. Theo [5], néu trich xuét cac dac trung
co ban nhat ciia mot hé théng thyc ao vé mat ki thuat - kinh
té thi CPS c6 cac dic trung co ban sau:

K§ thuat: H¢ théng nhiing va cac cam bién duoc tich
hop sau vao hé théng vat 1y va moi truong vat 1y. Vi vay,
hé théng thyc 4o nhdn manh vao viéc giao tiép
(communication) va xu 1i théng tin (information
processing) gitra phan thuc va phan ao. Tap trung vao ky
thuat ¢ day dugc hiéu 1a viéc tap trung vao mang giao t1ep
hay mang xir li thong tin. Khi thiét k& h¢ thong CPS, can
cha ¥ vao viéc thiét ké dong thoi cac chi tiét vat 1y va cac
chi tiét nhiing dé dam bao su hoat dong 6n dinh va giao tiép
hiéu qua cia ca hai thanh phan nay; Ngoai ra, kha nang xu
li dir liéu ciing phai c6 hiéu suat cao dé giam tai cho hé
thdng nham muc dich giam chi phi va t6i uu nguyén cong.

Lién két: phai ¢ sy lién két chat ché gitra ba khia canh
tinh chdt ciia hé théng + quyén han + qudn Iy hanh chinh.

- Tinh chit ciia h¢ thong: Khi xay dung hé thong thuc
40, phai néu dugc cac tinh chit quan trong nhat cia hé
théng. D6 ¢6 thé 1a su an toan trong van hanh, bao mat
thong tin, hodc than thién véi moi trudong. Vi cac hé thong
thuc 4o déu c6 su giao tiép vai cac thiét bi 10T nén van dé
bao mat trén khong gian mang (Cyber Security) phai duoc
chu trong.

- Quyén han: O day chi sy thong nhit trong sir dung cac
tiéu chuan cong nghiép va thuong ton phép ludt. Vi dy, hé
thong thyc a0 st dung rat nhleu cac cam bién khong day dé
truyen tai dit liéu va giao tiép voi hé théng nhung, thi cac giao
tiép khong day nay phai sir dung cac bing tan tiéu chuan va
duoc su cho phép cta phap luat. Ngoai ra, cac hé thong thuc
4o thu thap rat nhiéu dir liéu tir moi trudng vét 1y bén ngoai,
viéc thu thap nay phai dugc sy cho phép cia phap luat.

- Cudi ciing, quan Iy hanh chinh: Chi viéc thyuc hién cac
quy tic, quy dinh, va ludt trong quyén han duoc cho phép dé
dam bao céc tinh chit cia hé théng nhu an toan lao dong,
hiéu suét cong viéc va bao mat thong tin ciia hé thong.

Mirc dd tw dong héa: Khi thiét ké CPS, muc tiéu ciia
chung ta ludn 1a giam tai khdi lugng cong viée cho con ngudi
cling nhu tang kha nang hoat dong doc 1ap ciia may moc.
Tuy nhién, nhidu qua trinh thi sy ¢6 mat cta con ngudi 14 bit
budc dé dam bao an toan lao dong. Vi vy khong nén lam
dung ty dong hoa cho toan bd quy trinh san xuét.

Vong doi hé théng: Trudc khi hé théng thuc 4o ra doi,
vong doi cua mot hé théng, mot san phé‘im thuong dugc
khuyén céo sir dung trong mot khoang thoi gian dat trude.
Vi CPS, nho cac cam bién tinh vi, ta ¢ thé biét tinh trang
strc khoe cua timg chi tiét trong hé théng dé co lich trinh
lam viéc va thay thé cu thé cho timg phan. Viéc nay giup
viéc bao tri hé¢ thong d& dang hon va gitip giam chi phi dau
tu. Theo [1], néu tap trung vao khia canh k¥ thuat thi trong
ca vong doi hoat dong ciia mot hé théng thuc a0, né phai
dap tmg céc tinh chét sau:

C6 tinh phu thude: Vi hé thong thuc 4o ludn phai tiép
nhan dir liéu tr moi truong bén ngoai dé phuc vu cho viéc
diéu khién hé thong vat Iy va hé thong vat 1y ciing c6 nhiing
tac dong nguoc lai voi moi truong bén ngoai nén cac phan
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tir (vat 1y va a0) phai c6 tinh phy thudc dé dua ra cac tin higu
diéu khién phii hop voi méi truong vat 1y bao quanh no.

C6 kha ning kiém soat ngudn lwe: Céc ngudn lyc &
day bao gdm ning luong sir dung cua hé thong, thoi gian
thuc thi, d6 dai cua chuong trinh, khdi luong (vat 1y) cia
hé thong va chi phi san xuat/ hoat dong ciia hé thong.

C6 kha ning sir dung va tin dung dir liéu 16n (big
data): Vi hé thong thuc ao thu thap mot lugng 16n dir lidu
tir moi trudng vat 1y nén hé théng phai c6 kha nang xur li
dir liéu hiéu qua. Khi két ndi gitra cac h¢ thdng thuc 4o véi
nhau, thi h¢ thong dugc lién két ndy phai ¢ kha nang tén
dung dit liéu 16n do cac cac hé thong con cung cap.

C6 tac dong tich cue dén cac mit cia doi song: Hé
thdng thuc 4o ra doi nham gitp giam tai cong viéc cho con
ngudi, tao ra cac hé thong may moc than thién véi con
nguoi va moi trub'ng

CPS cung cAp giai phap c6 tinh bén vimg: Cong nghé
CPS cung cap cac giai phap co thé hd tro trong viée xu ly
v6i tinh bén vimg, chang han nhu thiét ké kién trac mo-dun
dé tao diéu kién tai sr dung va tai ché. Viéc quan Iy hé thong
nhu vay, d6i ph6 véi cac rai ro an ninh va an toan, cung cap
kha nang tuong tac hiu qua, dt ra cac rao can trong Cong
cudc cong nghiép hoa. Thiéu cac giai phap méi can thiét, co
thé ngan can thanh cong su tién hoa cong nghiép.

CPS c6 kha nang gily anh huéng - thay dbi dang ké
ban chit ctia thi trwong: Didu nay c6 thé 1a théng qua
viéc tao ra céac thi truong mdi hodc thong qua nhitng thay
d6i dang ké cua hé sinh thai. CyPhERS devel da chon mot
phuong phép phén tich thi truong dé ¢ ging xac dinh tiém
ning cua CPS dé dinh hinh thi truong. Phuong phép, bd
sung cho cac dac diém dugc mo ta, bao gém phan tich cac
co hoi va han ché & mdi "16p": Xa hoi, Quy trinh, Thong
tin va Cong nghé.

—[ X3 hdi (Social) }

Béi cianh rong hon va t6 chike ciia viée sir dung CPS bao gf‘rm vin
@é ludn (cd thé lién quan dén quyén tw chii), cde khudn kho phap
Iy va quy dinh.

—[ Quy trinh (Process) }

Quy trinh “kinh deanh” dwgc CPS kich hoat vd thong tin mad gia
tri dwoce chuyén giae che cde ¢4 nhan va 9 chike(hodc doanh
nghiép phi lgi nhudn).

—[ Théng tin (Information) }

Thong tin phdt sinh tie cam bién cdc hé théng khdc, Internef, v.v.
Cho phép diéu khién hiéu quad cde thiét bi vat Iy hodc hé trg cdc
quyét dinh.

—[ Cong nghé (Technology) }

Tinh todn, giao tiép, cam bién va cdc yéu té truyén dong cia CPS,
edng véi ce so ha ting, vi du: nguén dién.

Hinh 3. SPIT [5]

4. Thiét ké CPS

C6 nhiéu cach dé thiét ké mot hé théng thuc 0. Mot
trong nhing céach tiép can phd bién 1a sir dung cach Thiét
ké dua trén mo hmh [24]. Quy trinh thiét ké dua trén mo
hinh duge mo ta gdm 10 bude: (1) Xac dinh van dé; (2) Mo
hinh hoa qué trinh vat 1y; (3) Tim céc thong s6 dic trung

ctia md hinh toan-ly; (4) Xac dinh thuét toan diéu khién;
(5) Xéc dinh mo hinh tinh toan; (6) thiét ké phan cing;
(7) M@ phong; (8) ché tao thiét bi; (9) Viét va tdi uu chuong
trinh phan mém; (10) Kiém tra va chay thu.

Lee va Seshia dé xuat mot cach tiép can tong quat hon
dé thiét ké mot hé thong thuc do trong mot quy trinh ba
bude [2] (xem Hinh 4):

M hinh 1.6;1‘(3
Thiét l‘ed

Phiin tich

Hinh 4. Quy trinh thiét ké mét hé thong CPS [2]

(i) M6 hinh hoa: M@ ta h¢ théng bang cac phwong trinh
toan 1y va tim ra cac thong sb dic trung ciia hé théng. Mot
hé thong thuc 4o bao gdm phﬁn hé thong vat ly, hé théng
nhing va moéi truong giao tiép gitta hai hé thong nay, V|
vay ta can tim tat ca cac thong sd ddc trung ciia ca ba yéu
t6 cau thanh nay.

(ii) Thiét ké va xay dung: Duya trén cac thong sb dic
trung cua hé thong, lwa chon va két hop cac phan tir vat Iy
va phén tu do thich hop nham tao ra thiét bi thuc hién mot
cong viéce cu thé. Cac phan tir vat 1y o day 1a cac cam bién,
co ciu chap hanh, vi xr li, cac phéan tir a0 ¢ thé 1a kién
tric b nhd, giao tiép vao/ra va cac chuong trinh thyc thi
duoc nap trén ROM va b nhé cua hé théng nhung.

(iii) Phan tich: Trén thiét bi da thiét ké, tién hanh kiém
tra thir n6 c6 hoan thanh dung cong viéc da duoc yéu cau
chua va c6 thoa man cac thong s6 dic trung cia mé hinh
khong théng qua viéc do dac va phan tich sd liéu.

Nhu Hinh 4, ba phan nay cua quy trinh chdng chéo 1én
nhau, va quy trinh thiét ké di chuyén lap di lap lai giira ba
phan. Thong thuong, qua trinh s& bat dau vai viée 1ap mo
hinh, trong d6 muyc tiéu 1a hiéu vin dé va phat trién cac
chién Iugc giai phap.

5. Ung dung ciia CPS trong cong nghiép va xu hwéng
s6 hoa

Nhu da dé cap tu trudce, rat nhiéu linh vuc trong doi
sdng cuia chung ta c6 thé dugce hudng cac loi ich tir hé thong
thuc 0. Vi du, & cdp do vi m6 1a ngudi ding thong thudng,
chung ta c6 thé thdy ngay mét loi ich tir CPS d6 1a nha
théng minh [14, 23]; Chlng ta ¢6 cac can nha va toa nha
mo cua ty dong cho con ngudi vao dya trén cac thong tin
sinh tric hoc (khudén mat, dau van tay, méng mét), cac hanh
lang tu dong bat dén khi c6 ngudi hodc thiéu anh sang, va
tat dén khi du sang hodc khong c6 ngudi qua lai dé tiét kiém
ning lugng; Thong tin vé nguoi dang & trong nha dugc
quan ly va bao mét, va tat ca cac ngudi co trach nhi€ém co
thé truy cép thong tin ndy & bat ky dau. O cép do vira, dir
liéu v tinh trang vat ly ciia mot sy vét 16n hon (vi du nhu
tinh trang giao thong cua mot thanh phd) c6 thé duoc thu
thap va phan 4o ciia CPS c6 thé tinh toan cac tuyén dudng
phi hop dé ching ta di chuyén dén dich ma it gp tic duong
nhét [11]. O cdp d6 vi mod, CPS c6 thé 1a hé thng dién ciia
ca mot quéc gia [16]. Nguﬁ“)n cung cac nhién li¢u hoa thach
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truyén théng 14 ¢6 han, dién hat nhan con 4n chua cac nguy
hiém, thi viéc st dung cac ngué)n nang lugng tai tao va diéu
phdi ning lugng trén toan bo ludi dién 14 can thiét.

C6 thé thay, viéc tmg dung CPS dang ngay cang rong
va day la xu huéng chung [25]. Pai dich Covid-19 lam cho
xu hudéng chuyén ddi s6 ngay cang manh mé va CPS dang
dong gop khong nho cho cong cude chuyén ddi nay. Tai
Hoa Ky, Mang luéi san xuat qudc gia (National Network
for Manufacturing) da thanh 1ap "Hié€p hoi san xudt tién tién
2.0" dé tang cudng sy hop tac va d6i méi gitra cac nha may
xi nghiép trén ca nude trong tinh hinh méi. Tai Dure, nganh
cong nghiép cua nudc nay dang dé xuét va bién soan cac
tiéu chuan méi cho Cong nghiép 4.0. Tai Anh, "San xuat
gia tri cao", mot chuong trinh duoc dé xuat boi chinh phi
Anh ra doi nham dau tu va khuyén khich cac doanh nghiép
tién hanh chuyén doi sb. Tai Viét Nam, qua trinh chuyén
dbi s6 da dwoc nha nudce khuyén khich va hd tro: Xu huéng
Nha may théng minh nhd vao hé théng CPS dang ngay
cang phat trién [26].

Theo [25], cac linh vuc cong nghiép c6 thé duoc cai
thién nhd CPS bao gom:

Tuw dong hoa san xuét: Dya trén cac nén tang chinh d6
1a s6 hoa toan bo day chuyén san xuit; nang cao kha ning
giao tiép gita maiy va may (machine-to-machine
communication, M2M); module ho cac hé thong may méc
nham dam bao tinh chat cam 1a san xuat (plug-to-produce)
va str dung cac thiét bj tw hanh (automated guided vehicle,
AGV). Pay 1a cac nén tang chinh cho viéc xdy dung nha
may thong minh.

Tuw dong hoa qua trinh: Day 1a mot khai niém gan véi
khai niém ty dong hoa san Xuét nhung c6 su khac biét. Néu
tu dong hoa san xuét chi viée cac nguyén cong dugc thuc
hién mot cach ty dong dua trén cac quy tic va quy dinh
duogc chi dinh tir trude, thi viée tw dong hod qua trinh dé
cap dén viéc tu dong hoa viéc quan ly nguén Iuc ctia khau
san xuat va dua ra ké hoach san xuat (scheduling) toi uu
dua trén ngudn luc dang c6 ma khong can su can thiép cua
con nguoi (nho cac thuat toan hoc may va tri tué€ nhan tao).
Trong CPS, cic phan tir trong nha may dugc dinh danh nho
vao RFID hoac NFC, cac thung chira nguyén ligu, cac san
phim dugc in thong tin ma hod trén bao bi (ma vach, ma
QR, hodc RFID).

Twong tic giira ngudi va may: CO mét thuc te dang
di®n ra 1a may méc di thay thé con nguoi trong mot sd cong
viéc [27]. Tuy nhién, con ngudi van 1a yéu té khong thé
thay thé trong nhiéu linh vuc. Mot xu hudng dang ndi 1én
la tang tinh twong tac gilta nguodi va may véi muc dich giap
con nguoi thuc hién cac tac vu kho véi sy trg giap ciia may
ma6c ma khong 1am mat di cong viée ctia con nguoi. Trong
cong nghiép, vi ly do an toan lao dong, con nguoi khong
dugc hoat dong trong vung khong gian lam viéc cua may
moc. Vi sy ra doi ciia CPS, hé thong san xuat cong nghiép
an toan hon vi cac cam bién c6 thé nhan dién duoc va cham
gilta ngudi va may chi trong mili gidy va dung toan bo hé
thong Cac khung xuong robot trg' lyc gitip cong nhan co
thé nang ha cac - tai trong ndng gap nhiéu lan gi6i han cua
con ngudi ma van dam bao sire khoé va an toan lao dong.

Pién toan phi tp trung: O phan trudc, ta da biét sic

manh cua cac vi xir li va vi diéu khién trén hé thong nhing
ngay cang dugc gia ting. Didu nay din dén dir lidu co thé
dugc xir Ii va trich xuét ra thong tin hitu ich ngay trén thiét
bi, gitip cho giam tai luu lugng dir liéu truyén trén hé thong
mang va giam tai xtr Ii cho hé théng trung tam.

Dir liéu 16n: H¢ théng thyc 4o thu thdp mot lugng 1on
dir liéu tir moi truong vat Iy va hé thdng vat Iy. Cac dit liéu
nay bao gdm: Dit liéu hoat dong ctia may moc (thoi gian
hoat dong, cudng do hoat dong...), danh sach céc 16i phat
sinh trén toan bd hé théng, lich str bao tri may moéc. Véi
luong dir liéu do s¢ thu thap tir nhidu nha may, ta co thé
ung dung céac thuat toan hoc may (vi du nhu Nhén dang
mau) dé du bao cic 156i phat sinh trén may moc va dua ra
lich trinh bdo tri, stra chira phu hop.

An ninh mang: Hé théng thuc a0 duoc xay dung dwa
trén nén tang cua cac cam bién khong day va céc thiét b
10T ¢6 két ndi v6i nhau thong qua mang cuc bd va mang
Internet. Vi vay, cac thiét bi nay hoan toan co thé bi xam
nhap va chiém quyén diéu khién néu khong duoc bao mat
tdt. Khi hé théng thuc do phat trién manh vé sé luong thi
day 1a muyc ti€u cho tin tac tan cong. Vén dé bao mat va an
ninh mang trd nén cép thiét va nhan duge nhiéu su quan
tam khi thiét k& CPS trong bdi canh hién nay.

Quan Iy kién thire: Cac hé thong thuc ao hoat dong
dua trén viée xur li mot luong 16n dir li€u va trich xuét ra
cac thong tin can thiét cho viéc diéu khién hoat dong cua
hé théng. Cac dir lidu nay da s 1a cac dir liéu k¥ thuat c6
tinh dinh tinh va dinh luong cao. Tuy nhién, dé hé thong
hoat dong hi€u qua thi ngoai cac dit liéu k¥ thuat nhu trén,
con can céc dit lidu phi ky thuat. Cac dit liéu phi k¥ thuat
nay thuong 1a cac hiéu biét cia nhan vién lam viéc trong
nha may. D6 c6 thé 1a su thong thao cia mot nhan vién khi
vén hanh mot loai may cu thé, c6 thé 1a sy ghi chép vé tinh
tinh, cam xtic vé nhan vién cua quan Iy phan xuong, co thé
1a ghi chép vé cac > hong hoc khong mang tinh hé thong. Pay
1a cac kién thuc rat kho dé mé hinh hoa va thye thi trén may
tinh nhung lai anh hudng dén hiéu suat hoat dong. Vi vay,
can phai c6 quy trinh ghi chép, phan loai va sap xép kién
thirc phi k¥ thudt mot cach cé hé thong cho muyc dich quan
ly va diéu hanh hoat dong.

Niéng cao trinh d9 chuyén mén: CPS lam thay doi rat
nhiéu cach thirc van hanh va bao tri mot nha may. Mot nhan
vién bay gio can kién thic da nganh dé c6 thé lam viéc
trong mot hé thong nhu vay. Cac quan 1y va nhan vién c6
kinh nghiém can c6 hinh thirc dao tao va huéng dan phu
hop cho céc nhan vién méi. Hoc tdp va dao tao truc tuyén
(E-learning) 12 mot hinh thirc dao tao trong bdi canh méi
gitip cho cac hoc vién c6 thé quen véi twong tac gitra nguoi
va may ngay tur som.

6. Két luan

Hé thong CPS c6 su tich hop manh mé giita 10T va thé
gidi vat 1y, cu thé 1a tich hop céc thiét bi khac nhau duoc
trang bi nhiéu cam bién, €0 kha nang nhan dang, xtr li, giao
tiép khong chi ¢ ndi tai hé théng dang xét ma ca méi truong
xung quanh noé, gitp cé mot hé thdng thong minh va hiru
dung hon. Bai bao nghién ctru vé nén tang, vai tro ciing nhu
tam quan trong cta CPS trong nén cong nghiép 4.0. Tir sy
ra doi cua CPS, viéc thyuc hién cac nhu cau thue té tré nén
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dé dang hon. Dya trén sy tong hop, nghién ctru tir nhiéu
ngudn tai liéu khac nhau, bai bao mang lai cai nhin tong
quan va toan dién cac van d¢ lién quan dén CPS dong thoi
cling thao ludn vé xu hudng, tiém ning ciia nén cong
nghiép 4.0 dua trén CPS.
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