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Tóm tắt - Thế kỉ XXI đang chứng kiến sự bùng nổ của các công 

nghệ mới như điện toán đám mây, Internet vạn vật, học máy và 

trí tuệ nhân tạo. Ngoài ra, sự phát triển của công nghệ vật liệu và 

công nghệ gia công đã giúp các cảm biến và cơ cấu chấp hành 

được tinh gọn hơn. Đây là các nền tảng đã và đang tác động giúp 

cho các hệ thống sản xuất hiện tại thực hiện một bước chuyển 

mình từ hệ thống sản xuất tự động sang hệ thống sản xuất thông 

minh. "Hệ thống thực ảo", thuật ngữ chỉ sự tích hợp sâu giữa quá 

trình vật lý và quá trình điện toán, ra đời trong xu hướng chuyển 

dịch này. Bài báo này tập trung vào việc giải thích thuật ngữ trên 

và phân tích ảnh hưởng của nó đến hoạt động sản xuất công 

nghiệp hiện nay. 

 Abstract - The twenty-first century is witnessing an explosion of 

new technologies such as cloud computing, Internet of Things, 

machine learning and artificial intelligence. In addition, the 

development of material technology and machining technology 

has enabled sensors and actuators to be more streamlined. These 

are the platforms that have enabled existing production systems 

to make a transition from automated production systems to 

intelligent production systems. "Cyber Physical System”, the 

term for the deep integration between physical and computational 

processes, was born in this shifting trend. This article focuses on 

explaining the above term and analyzing its impact on today's 

industrial production. 

Từ khóa - Công nghiệp 4.0; Hệ thống thực ảo; Hệ thống nhúng; 

Internet vạn vật 
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1. Đặt vấn đề 

Trong những năm cuối của thế kỷ XX, khái niệm hệ 

thống nhúng (embedded system) ra đời là một hệ thống 

máy tính thu nhỏ được tích hợp vào các thiết bị dân dụng 

(như TV, máy giặt, máy sấy) và thiết bị công nghiệp (như 

cân điện tử, động cơ điện, lò hơi) để điều khiển các thiết bị 

này [1]. Theo [2], các trang thiết bị hiện đại thường được 

mô tả bằng công thức: Thiết bị = Hệ thống nhúng + Hệ 

thống vật lý. 

Hệ thống nhúng gồm nhiều thành phần cấu thành như 

cảm biến, bộ chuyển đổi tín hiệu, khối thu thập và xử lý 

thông tin (có thể là vi điều khiển, PLC - bộ điều khiển logic 

khả lập trình) [3]. Hệ thống nhúng hoạt động trên nguyên 

tắc chung là thu thập dữ liệu (từ cảm biến), sau đó chuyển 

đổi các tín hiệu từ cảm biến thành tín hiệu mà vi điều khiển 

hoặc PLC có thể đọc và xử lí thông qua bộ chuyển đổi tín 

hiệu, vi điều khiển và PLC có nhiệm vụ xử lí các tín hiệu 

đã chuyển đổi và đưa ra các tín hiệu điều khiển tương ứng 

cho các cơ cấu chấp hành [3]. 

Hệ thống nhúng khác với hệ thống máy tính thông 

thông thường ở chỗ nó chỉ xử lí cho một hoặc một vài tác 

vụ chuyên biệt cụ thể, có thể tùy biến, chuyên dụng giúp 

nâng cao tính dễ sử dụng và tiết kiệm tài nguyên, đây chính 

là ưu điểm của hệ thống nhúng. Hệ thống nhúng đơn giản 

hóa phần cứng, nhỏ gọn, giúp giảm chi phí tổng thể và rất 

hữu ích cho các ứng dụng sản xuất hàng loạt. 

Một ví dụ đơn giản về hệ thống nhúng đó là cân điện 

tử. Trước khi có sự ra đời của hệ thống nhúng, đa phần các 

hệ thống cân đều sử dụng kết cấu cơ khí nặng và cồng kềnh. 

Kết quả cân thường được hiển thị trên đồng hồ kim gây khó 
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khăn cho việc đọc và ghi kết quả. Với cảm biến tải trọng 

(load cell), bộ chuyển đổi tương tự - số (ADC), vi điều 

khiển và màn hình hiển thị LCD, cấu tạo của hệ thống cân 

giờ đây trở nên nhỏ gọn hơn rất nhiều và việc đọc kết quả 

cũng dễ dàng và trực quan hơn. 

Hệ thống vật lý là khái niệm dùng để chỉ các phần tử 

vật lý ở trong thiết bị và không nằm trong hệ thống nhúng, 

có nhiệm vụ thực hiện các tương tác vật lý nhằm đảm bảo 

một đại lượng vật lý nào đó luôn đạt giá trị mong muốn [1]. 

Các tương tác vật lý trong hệ thống vật lý có thể thấy được 

bằng mắt thường, hoặc không. Tuy nhiên các tương tác vật 

lý này phải được mô tả bằng các phương trình toán lý và 

bản thân các phương trình này phải lập trình được trong hệ 

thống nhúng. 

Các hệ thống nhúng trong thực tế được lắp đặt trong 

nhiều thiết bị rất khác nhau (như xe hơi, cân điện tử, lò 

hơi,...). Tuy nhiên, chúng luôn có những đặc điểm chung: 

Chương trình bị ràng buộc bởi những quy luật vật lý, tiếp 

nhận và xử lý các thông tin theo thời gian thực, yêu cầu cao 

về khả năng sử dụng tiết kiệm năng lượng [1]. Chúng 

thường chỉ xử lí hoặc điều khiển một hoặc một vài đại 

lượng vật lý nào đó (như nhiệt độ, tốc độ, độ ẩm, khối 

lượng) dựa trên các dữ liệu đầu vào thu thập được từ cảm 

biến tương ứng với đại lượng vật lý đó [4]. 

Ví dụ, trong cân điện tử, trọng lượng của đối tượng cần 

cân tác động lên bàn cân làm biến dạng máy đo biến dạng 

trên cảm biến tải trọng tạo ra sự thay đổi về điện áp trên cầu 

điện trở phân áp. Đây là một ví dụ điển hình về sự tương tác 

vật lý (mặc dù các tương tác này đôi lúc không thấy được 

bằng mắt thường). Sự thay đổi điện áp trên cầu phân áp ở 
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máy đo biến dạng được khuếch đại và chuyển đổi thành tín 

hiệu số truyền về khối xử lý thông tin theo thời gian thực. 

Chúng ta có thể sử dụng các phương trình toán để mô tả độ 

biến thiên điện áp và khối lượng đo được tương ứng: Khối 

lượng = A× ∆U+B với, B là phần bù (khối lượng không tải 

của cân, đơn vị kg), A là hệ số chuyển đổi (đơn vị kg/mV) 

và ∆U là độ lệch điện áp khi có tải và không tải. 

Vì giới hạn công nghệ và chủng loại cảm biến, các hệ 

thống nhúng ở thời kỳ đầu thường chỉ tập trung vào việc 

điều khiển cho hệ thống vật lý được gắn với nó (theo định 

nghĩa [2]). Bởi lượng thông tin thu thập được từ môi trường 

vật lý bên ngoài là tương đối hạn chế, các yếu tố vật lý khác 

từ môi trường thường được giả thiết là ảnh hưởng nhỏ đến 

hệ thống và có thể bỏ qua. Điều này dẫn đến thiết bị có thể 

hoạt động tốt ở môi trường này nhưng khi chuyển khi qua 

môi trường khác thì hoạt động không được như mong muốn 

(ví dụ như một số loại cân điện tử có thể hoạt động không 

ổn định ở môi trường có độ ẩm và nhiệt độ cao). Hơn nữa, 

một nhược điểm của hệ thống nhúng là tài nguyên bộ nhớ 

rất hạn chế, việc lưu trữ dữ liệu từ nhiều cảm biến rất khó 

khăn. Ngoài ra, trước khi có sự ra đời và bùng nổ của 

Internet vạn vật (Internet of Things, IoT), các thiết bị đa 

phần hoạt động độc lập với nhau và kết nối thông qua các 

giao tiếp có dây tương đối phức tạp. Sự ra đời của các loại 

cảm biến tinh vi hơn giúp thu thập được nhiều dữ liệu vật 

lý từ môi trường hơn. Các cảm biến không dây (wireless 

sensor) và các thiết bị IoT giúp việc kết nối và thu thập dữ 

liệu giữa các thiết bị dễ dàng hơn. Điều này dẫn đến yêu 

cầu về một loại hệ thống mới có khả năng thu thập và xử lí 

thông tin không chỉ cho nội tại hệ thống điều khiển đang 

xét mà còn cho cả môi trường xung quanh hệ thống này, 

cần xét phương diện tổng thể hệ thống hoạt động một cách 

chủ động, thuận tiện và thông minh hơn. Cyber-Physical 

System (CPS, tạm dịch là hệ thống thực ảo) ra đời nhằm 

giải quyết vấn đề này. 

2. Hệ thống thực ảo (Cyber Physiscal System) 

Lần đầu tiên được giới thiệu vào năm 2006 tại Hoa Kỳ 

[5], CPS là khái niệm còn tương đối mới và chưa có một 

định nghĩa chung thống nhất. Sau đây là một số định nghĩa 

CPS phổ biến. 

Theo [2], CPS là "sự tích hợp của quá trình điện toán 

vào quá trình vật lý và hoạt động của hệ thống này phải 

được xác định bởi cả phần thực (các chi tiết vật lý) và phần 

ảo (phần cứng và phần mềm)". 

Lee và các đồng nghiệp định nghĩa CPS là "sự tích hợp 

của điện toán với các quá trình vật lý [6] đồng thời đề xuất 

mô tả CPS: CPS = Hệ thống nhúng + Môi trường vật lý". 

Cần lưu ý khái niệm môi trường vật lý trong định nghĩa 

CPS là rộng hơn so với hệ thống vật lý trong định nghĩa hệ 

thống nhúng ở phần đặt vấn đề, vốn chỉ đề cập đến các phần 

tử vật lý của thiết bị đang xét. 

Tại hội nghị CPS Summit 2008, các nhà nghiên cứu đã 

thống nhất CPS là khái niệm dùng để chỉ "các hệ thống kỹ 

thuật có sự kết nối chặt chẽ, tích hợp sâu và giao tiếp ở mức 

độ rộng giữa hệ thống điện toán và với các thực thể của thế 

giới thực, hay còn gọi là thế giới vật lý" [7]. 

Uỷ ban châu Âu (European Commission, EC) đề xuất 

khái niệm CPS là "thế hệ tiếp theo của hệ thống thông tin 

và truyền thông (ICT) nhúng. Các hệ thống này liên kết và 

phối hợp với nhau thông qua IoT nhằm cung cấp cho người 

dân và doanh nghiệp các giải pháp và dịch vụ tiên tiến" [8]. 

Có thể thấy ở cả bốn định nghĩa ở trên, CPS đều nhấn 

mạnh vào phần điện toán và xử lý thông tin trên không gian 

ảo (cyber space). Điều này đạt được là do: 

- Phần cứng của hệ thống nhúng được trang bị các CPU 

có tốc độ xử lí nhanh giúp cho hệ thống xử lí dữ liệu nhanh 

hơn; Nhiều tác vụ có thể được xử lí trực tiếp trên hệ thống 

nhúng mà không cần phải gửi dữ liệu về máy chủ trung 

tâm, điều này giúp giảm tải lưu lượng mạng cho toàn hệ 

thống và giảm độ trễ điều khiển. 

- Bộ nhớ flash có giá ngày càng rẻ giúp lượng thông tin 

trích xuất được từ dữ liệu được lưu trữ nhiều hơn; Lượng dữ 

liệu dồi dào chính là nền tảng cho công nghệ dữ liệu lớn (big 

data) để trích xuất được nhiều đặc trưng của hệ thống hơn. 

- Các cảm biến có độ chính xác cao và các vi cảm biến 

được tích hợp sâu vào các chi tiết vật lý giúp thu thập được 

nhiều dữ liệu từ môi trường vật lý hơn; 

- Giao tiếp không dây và Internet vạn vật giúp cho việc 

giao tiếp giữa cảm biến và thiết bị, giữa thiết bị với thiết bị 

và giữa hệ thống với hệ thống dễ dàng hơn. 

Việc tự giám sát thông minh và truyền dữ liệu trong 

thời gian thực sau đó xử lý, ghi chép và phân tích đã giúp 

tiết kiệm rất nhiều thời gian trong khâu bảo dưỡng, giám 

sát của con người. CPS còn giúp ích cho việc tự ghi chép 

và phân tích dữ liệu thu được, giúp khai phá ra những nguy 

cơ tiềm tàng trong quá trình vận hành. Ngoài ra, việc xử lí 

các thông tin này không nhất thiết chỉ được thực hiện trên 

hệ thống nhúng hoặc hệ thống máy chủ cục bộ có vị trí địa 

lý cố định mà có thể được thực hiện thông qua Internet nhờ 

ứng dụng điện toán đám mây [9]. Hình 1 mô tả cấu trúc của 

một hệ thống thực ảo tổng quát. 

 

Hình 1. Cấu trúc của một hệ thống thực ảo [2] 

Một ví dụ về hệ thống thực ảo là máy giải bài toán tháp 

Hà Nội [10], bài toán được mô tả như sau: Có ba cây cột 

và một số đĩa tròn có đường kính khác nhau; Ban đầu các 

đĩa này được sắp xếp theo thứ tự đường kính giảm dần từ 

dưới lên trên ở một cột nào đó, mục tiêu là phải sắp xếp các 

đĩa theo thứ tự đường kính đĩa giảm dần theo đúng thứ tự 

từ cột ban đầu sang một cột khác; mỗi lần được di chuyển 

một đĩa và đĩa này phải là đĩa nằm trên cùng ở một cột nào 

đó; khi đặt đĩa này lên đĩa kia trong một lượt đi thì chỉ được 

đặt đĩa có đường kính bé hơn lên đĩa có đường kính lớn 

hơn. Hệ thống thực ảo cho bài toán này được mô tả như 

sau: Phần hệ thống vật lý (physical plant) gồm một cánh 

tay robot di chuyển trên một thanh trượt. Cánh tay robot 

này có thể thực hiện chuyển động tịnh tiến lên xuống. Cơ 
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cấu chấp hành là một ống hút chân không có nhiệm vụ hút 

và nhả các đĩa. Trên cánh tay robot gồm hai camera có 

nhiệm vụ xác định vị trí của thanh trượt cũng như xác định 

đĩa cần di chuyển. 

Với mô hình (hệ thống nhúng + hệ thống vật lý) truyền 

thống, chỉ cần xác định lực hút đủ để nâng đĩa nặng nhất là 

có thể điều khiển cơ cấu hút chân không để nâng được toàn 

bộ các đĩa. Điều này dẫn đến sự lãng phí năng lượng. Trong 

một số trường hợp, vì lí do nào đó, mặc dù đã cấp đủ lực 

hút nhưng đĩa không được nâng lên thì có thể dẫn đến việc 

thực hiện thuật toán bị sai (vì đĩa chưa được nâng lên để bỏ 

qua cột khác nhưng hệ thống vẫn xử lí là đã di chuyển). 

Với mô hình CPS: Các đĩa được tích hợp cảm biến vị 

trí và thông tin về mỗi đĩa như khối lượng, đường kính, 

màu sắc được tích hợp trên chip NFC, điều này cho phép 

ta điều chỉnh cơ cấu chấp hành với lực hút phù hợp cho 

từng loại đĩa để tiết kiệm năng lượng hoạt động. Vì mỗi đĩa 

đã có cảm biến vị trí nên hệ thống máy tính hoàn toàn có 

đủ dữ liệu vị trí của từng đĩa ở mỗi lượt di chuyển để tiến 

hành thực hiện thuật toán chính xác. Hai camera có nhiệm 

vụ truyền dữ liệu hình ảnh về vi xử lí để nhằm điều khiển 

cánh tay robot trên thanh trượt tới đúng vị trí cần nâng đĩa. 

Ngoài ra, sử dụng dữ liệu từ camera hoàn toàn có thể xác 

định được là đã nâng đĩa hay chưa. 

Trong ví dụ này, với không gian (vật lý) làm việc của 

máy, toàn bộ các tương tác vật lý được xét đến nhờ hệ 

thống cảm biến nói trên. Ngoài ra, các cảm biến không dây 

giúp cho hệ thống tinh gọn hơn rất nhiều. Phần ảo được 

tích hợp sâu vào các phần tử vật lý thông qua các phần cứng 

như chip NFC. Các vi xử lí, vi điều khiển trên hệ thống 

nhúng ngày càng mạnh giúp việc xử lí một lượng lớn dữ 

liệu vật lý từ môi trường có thể được làm trực tiếp trên hệ 

thống nhúng mà không cần phải gửi về máy chủ, giúp giảm 

tải lưu lượng cho mạng lưới và giảm độ trễ xử lí. Cấu trúc 

hệ thống ở ví dụ này được thể hiện ở Hình 2. 

 

Hình 2. Cấu trúc hệ thống máy giải bài toán Tháp Hà Nội [10] 

Các lĩnh vực đã và đang được hưởng các lợi ích từ sự 

phát triển của CPS có thể kể ra gồm: Giao thông vận tải [11], 

Nhà máy thông minh [12], Y tế [13], Công trình xây dựng 

thông minh [14], Dự báo tình trạng công trình xây dựng [15], 

Lưới điện thông minh [16], Thí nghiệm khoa học [17], An 

ninh xã hội [18], Phục hồi sau khủng hoảng [19], Robot [20], 

Nông nghiệp [21], Quân sự [22], Thiết bị dân dụng [23]. 

3. Các đặc trưng cơ bản của CPS 

Có nhiều cách tiếp cận để phân tích các đặc trưng của 

một hệ thống thực ảo. Theo [5], nếu trích xuất các đặc trưng 

cơ bản nhất của một hệ thống thực ảo về mặt kỹ thuật - kinh 

tế thì CPS có các đặc trưng cơ bản sau: 

Kỹ thuật: Hệ thống nhúng và các cảm biến được tích 

hợp sâu vào hệ thống vật lý và môi trường vật lý. Vì vậy, 

hệ thống thực ảo nhấn mạnh vào việc giao tiếp 

(communication) và xử lí thông tin (information 

processing) giữa phần thực và phần ảo. Tập trung vào kỹ 

thuật ở đây được hiểu là việc tập trung vào mảng giao tiếp 

hay mảng xử lí thông tin. Khi thiết kế hệ thống CPS, cần 

chú ý vào việc thiết kế đồng thời các chi tiết vật lý và các 

chi tiết nhúng để đảm bảo sự hoạt động ổn định và giao tiếp 

hiệu quả của cả hai thành phần này; Ngoài ra, khả năng xử 

lí dữ liệu cũng phải có hiệu suất cao để giảm tải cho hệ 

thống nhằm mục đích giảm chi phí và tối ưu nguyên công. 

Liên kết: phải có sự liên kết chặt chẽ giữa ba khía cạnh 

tính chất của hệ thống + quyền hạn + quản lý hành chính. 

- Tính chất của hệ thống: Khi xây dựng hệ thống thực 

ảo, phải nêu được các tính chất quan trọng nhất của hệ 

thống. Đó có thể là sự an toàn trong vận hành, bảo mật 

thông tin, hoặc thân thiện với môi trường. Vì các hệ thống 

thực ảo đều có sự giao tiếp với các thiết bị IoT nên vấn đề 

bảo mật trên không gian mạng (Cyber Security) phải được 

chú trọng. 

- Quyền hạn: Ở đây chỉ sự thống nhất trong sử dụng các 

tiêu chuẩn công nghiệp và thượng tôn pháp luật. Ví dụ, hệ 

thống thực ảo sử dụng rất nhiều các cảm biến không dây để 

truyền tải dữ liệu và giao tiếp với hệ thống nhúng, thì các giao 

tiếp không dây này phải sử dụng các băng tần tiêu chuẩn và 

được sự cho phép của pháp luật. Ngoài ra, các hệ thống thực 

ảo thu thập rất nhiều dữ liệu từ môi trường vật lý bên ngoài, 

việc thu thập này phải được sự cho phép của pháp luật. 

- Cuối cùng, quản lý hành chính: Chỉ việc thực hiện các 

quy tắc, quy định, và luật trong quyền hạn được cho phép để 

đảm bảo các tính chất của hệ thống như an toàn lao động, 

hiệu suất công việc và bảo mật thông tin của hệ thống. 

Mức độ tự động hóa: Khi thiết kế CPS, mục tiêu của 

chúng ta luôn là giảm tải khối lượng công việc cho con người 

cũng như tăng khả năng hoạt động độc lập của máy móc. 

Tuy nhiên, nhiều quá trình thì sự có mặt của con người là bắt 

buộc để đảm bảo an toàn lao động. Vì vậy không nên lạm 

dụng tự động hóa cho toàn bộ quy trình sản xuất. 

Vòng đời hệ thống: Trước khi hệ thống thực ảo ra đời, 

vòng đời của một hệ thống, một sản phẩm thường được 

khuyến cáo sử dụng trong một khoảng thời gian đặt trước. 

Với CPS, nhờ các cảm biến tinh vi, ta có thể biết tình trạng 

sức khỏe của từng chi tiết trong hệ thống để có lịch trình 

làm việc và thay thế cụ thể cho từng phần. Việc này giúp 

việc bảo trì hệ thống dễ dàng hơn và giúp giảm chi phí đầu 

tư. Theo [1], nếu tập trung vào khía cạnh kỹ thuật thì trong 

cả vòng đời hoạt động của một hệ thống thực ảo, nó phải 

đáp ứng các tính chất sau: 

Có tính phụ thuộc: Vì hệ thống thực ảo luôn phải tiếp 

nhận dữ liệu từ môi trường bên ngoài để phục vụ cho việc 

điều khiển hệ thống vật lý và hệ thống vật lý cũng có những 

tác động ngược lại với môi trường bên ngoài nên các phần 
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tử (vật lý và ảo) phải có tính phụ thuộc để đưa ra các tín hiệu 

điều khiển phù hợp với môi trường vật lý bao quanh nó. 

Có khả năng kiểm soát nguồn lực: Các nguồn lực ở 

đây bao gồm năng lượng sử dụng của hệ thống, thời gian 

thực thi, độ dài của chương trình, khối lượng (vật lý) của 

hệ thống và chi phí sản xuất/ hoạt động của hệ thống. 

Có khả năng sử dụng và tận dụng dữ liệu lớn (big 

data): Vì hệ thống thực ảo thu thập một lượng lớn dữ liệu 

từ môi trường vật lý nên hệ thống phải có khả năng xử lí 

dữ liệu hiệu quả. Khi kết nối giữa các hệ thống thực ảo với 

nhau, thì hệ thống được liên kết này phải có khả năng tận 

dụng dữ liệu lớn do các các hệ thống con cung cấp. 

Có tác động tích cực đến các mặt của đời sống: Hệ 

thống thực ảo ra đời nhằm giúp giảm tải công việc cho con 

người, tạo ra các hệ thống máy móc thân thiện với con 

người và môi trường. 

CPS cung cấp giải pháp có tính bền vững: Công nghệ 

CPS cung cấp các giải pháp có thể hỗ trợ trong việc xử lý 

với tính bền vững, chẳng hạn như thiết kế kiến trúc mô-đun 

để tạo điều kiện tái sử dụng và tái chế. Việc quản lý hệ thống 

như vậy, đối phó với các rủi ro an ninh và an toàn, cung cấp 

khả năng tương tác hiệu quả, đặt ra các rào cản trong công 

cuộc công nghiệp hóa. Thiếu các giải pháp mới cần thiết, có 

thể ngăn cản thành công sự tiến hóa công nghiệp. 

CPS có khả năng gây ảnh hưởng - thay đổi đáng kể 

bản chất của thị trường: Điều này có thể là thông qua 

việc tạo ra các thị trường mới hoặc thông qua những thay 

đổi đáng kể của hệ sinh thái. CyPhERS devel đã chọn một 

phương pháp phân tích thị trường để cố gắng xác định tiềm 

năng của CPS để định hình thị trường. Phương pháp, bổ 

sung cho các đặc điểm được mô tả, bao gồm phân tích các 

cơ hội và hạn chế ở mỗi "lớp": Xã hội, Quy trình, Thông 

tin và Công nghệ. 

 

Hình 3. SPIT [5] 

4. Thiết kế CPS 

Có nhiều cách để thiết kế một hệ thống thực ảo. Một 

trong những cách tiếp cận phổ biến là sử dụng cách Thiết 

kế dựa trên mô hình [24]. Quy trình thiết kế dựa trên mô 

hình được mô tả gồm 10 bước: (1) Xác định vấn đề; (2) Mô 

hình hoá quá trình vật lý; (3) Tìm các thông số đặc trưng 

của mô hình toán-lý; (4) Xác định thuật toán điều khiển; 

(5) Xác định mô hình tính toán; (6) thiết kế phần cứng; 

(7) Mô phỏng; (8) chế tạo thiết bị; (9) Viết và tối ưu chương 

trình phần mềm; (10) Kiểm tra và chạy thử. 

Lee và Seshia đề xuất một cách tiếp cận tổng quát hơn 

để thiết kế một hệ thống thực ảo trong một quy trình ba 

bước [2] (xem Hình 4): 

 

Hình 4. Quy trình thiết kế một hệ thống CPS [2] 

(i) Mô hình hoá: Mô tả hệ thống bằng các phương trình 

toán lý và tìm ra các thông số đặc trưng của hệ thống. Một 

hệ thống thực ảo bao gồm phần hệ thống vật lý, hệ thống 

nhúng và môi trường giao tiếp giữa hai hệ thống này, vì 

vậy ta cần tìm tất cả các thông số đặc trưng của cả ba yếu 

tố cấu thành này. 

(ii) Thiết kế và xây dựng: Dựa trên các thông số đặc 

trưng của hệ thống, lựa chọn và kết hợp các phần tử vật lý 

và phần tử ảo thích hợp nhằm tạo ra thiết bị thực hiện một 

công việc cụ thể. Các phần tử vật lý ở đây là các cảm biến, 

cơ cấu chấp hành, vi xử lí, các phần tử ảo có thể là kiến 

trúc bộ nhớ, giao tiếp vào/ra và các chương trình thực thi 

được nạp trên ROM và bộ nhớ của hệ thống nhúng. 

(iii) Phân tích: Trên thiết bị đã thiết kế, tiến hành kiểm 

tra thử nó có hoàn thành đúng công việc đã được yêu cầu 

chưa và có thoả mãn các thông số đặc trưng của mô hình 

không thông qua việc đo đạc và phân tích số liệu. 

Như Hình 4, ba phần này của quy trình chồng chéo lên 

nhau, và quy trình thiết kế di chuyển lặp đi lặp lại giữa ba 

phần. Thông thường, quá trình sẽ bắt đầu với việc lập mô 

hình, trong đó mục tiêu là hiểu vấn đề và phát triển các 

chiến lược giải pháp. 

5. Ứng dụng của CPS trong công nghiệp và xu hướng 

số hoá 

Như đã đề cập từ trước, rất nhiều lĩnh vực trong đời 

sống của chúng ta có thể được hưởng các lợi ích từ hệ thống 

thực ảo. Ví dụ, ở cấp độ vi mô là người dùng thông thường, 

chúng ta có thể thấy ngay một lợi ích từ CPS đó là nhà 

thông minh [14, 23]; Chúng ta có các căn nhà và toà nhà 

mở cửa tự động cho con người vào dựa trên các thông tin 

sinh trắc học (khuôn mặt, dấu vân tay, mống mắt), các hành 

lang tự động bật đèn khi có người hoặc thiếu ánh sáng, và 

tắt đèn khi đủ sáng hoặc không có người qua lại để tiết kiệm 

năng lượng; Thông tin về người đang ở trong nhà được 

quản lý và bảo mật, và tất cả các người có trách nhiệm có 

thể truy cập thông tin này ở bất kỳ đâu. Ở cấp độ vừa, dữ 

liệu về tình trạng vật lý của một sự vật lớn hơn (ví dụ như 

tình trạng giao thông của một thành phố) có thể được thu 

thập và phần ảo của CPS có thể tính toán các tuyến đường 

phù hợp để chúng ta di chuyển đến đích mà ít gặp tắc đường 

nhất [11]. Ở cấp độ vĩ mô, CPS có thể là hệ thống điện của 

cả một quốc gia [16]. Nguồn cung các nhiên liệu hoá thạch 
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truyền thống là có hạn, điện hạt nhân còn ẩn chứa các nguy 

hiểm, thì việc sử dụng các nguồn năng lượng tái tạo và điều 

phối năng lượng trên toàn bộ lưới điện là cần thiết. 

Có thể thấy, việc ứng dụng CPS đang ngày càng rộng 

và đây là xu hướng chung [25]. Đại dịch Covid-19 làm cho 

xu hướng chuyển đổi số ngày càng mạnh mẽ và CPS đang 

đóng góp không nhỏ cho công cuộc chuyển đổi này. Tại 

Hoa Kỳ, Mạng lưới sản xuất quốc gia (National Network 

for Manufacturing) đã thành lập "Hiệp hội sản xuất tiên tiến 

2.0" để tăng cường sự hợp tác và đổi mới giữa các nhà máy 

xí nghiệp trên cả nước trong tình hình mới. Tại Đức, ngành 

công nghiệp của nước này đang đề xuất và biên soạn các 

tiêu chuẩn mới cho Công nghiệp 4.0. Tại Anh, "Sản xuất 

giá trị cao", một chương trình được đề xuất bởi chính phủ 

Anh ra đời nhằm đầu tư và khuyến khích các doanh nghiệp 

tiến hành chuyển đổi số. Tại Việt Nam, quá trình chuyển 

đổi số đã được nhà nước khuyến khích và hỗ trợ: Xu hướng 

Nhà máy thông minh nhờ vào hệ thống CPS đang ngày 

càng phát triển [26]. 

Theo [25], các lĩnh vực công nghiệp có thể được cải 

thiện nhờ CPS bao gồm: 

Tự động hoá sản xuất: Dựa trên các nền tảng chính đó 

là số hoá toàn bộ dây chuyền sản xuất; nâng cao khả năng 

giao tiếp giữa máy và máy (machine-to-machine 

communication, M2M); module hoá các hệ thống máy móc 

nhằm đảm bảo tính chất cắm là sản xuất (plug-to-produce) 

và sử dụng các thiết bị tự hành (automated guided vehicle, 

AGV). Đây là các nền tảng chính cho việc xây dựng nhà 

máy thông minh. 

Tự động hoá quá trình: Đây là một khái niệm gần với 

khái niệm tự động hoá sản xuất nhưng có sự khác biệt. Nếu 

tự động hoá sản xuất chỉ việc các nguyên công được thực 

hiện một cách tự động dựa trên các quy tắc và quy định 

được chỉ định từ trước, thì việc tự động hoá quá trình đề 

cập đến việc tự động hoá việc quản lý nguồn lực của khâu 

sản xuất và đưa ra kế hoạch sản xuất (scheduling) tối ưu 

dựa trên nguồn lực đang có mà không cần sự can thiệp của 

con người (nhờ các thuật toán học máy và trí tuệ nhân tạo). 

Trong CPS, các phần tử trong nhà máy được định danh nhờ 

vào RFID hoặc NFC, các thùng chứa nguyên liệu, các sản 

phẩm được in thông tin mã hoá trên bao bì (mã vạch, mã 

QR, hoặc RFID). 

Tương tác giữa người và máy: Có một thực tế đang 

diễn ra là máy móc đã thay thế con người trong một số công 

việc [27]. Tuy nhiên, con người vẫn là yếu tố không thể 

thay thế trong nhiều lĩnh vực. Một xu hướng đang nổi lên 

là tăng tính tương tác giữa người và máy với mục đích giúp 

con người thực hiện các tác vụ khó với sự trợ giúp của máy 

móc mà không làm mất đi công việc của con người. Trong 

công nghiệp, vì lý do an toàn lao động, con người không 

được hoạt động trong vùng không gian làm việc của máy 

móc. Với sự ra đời của CPS, hệ thống sản xuất công nghiệp 

an toàn hơn vì các cảm biến có thể nhận diện được va chạm 

giữa người và máy chỉ trong mili giây và dừng toàn bộ hệ 

thống. Các khung xương robot trợ lực giúp công nhân có 

thể nâng hạ các tải trọng nặng gấp nhiều lần giới hạn của 

con người mà vẫn đảm bảo sức khoẻ và an toàn lao động. 

Điện toán phi tập trung: Ở phần trước, ta đã biết sức 

mạnh của các vi xử lí và vi điều khiển trên hệ thống nhúng 

ngày càng được gia tăng. Điều này dẫn đến dữ liệu có thể 

được xử lí và trích xuất ra thông tin hữu ích ngay trên thiết 

bị, giúp cho giảm tải lưu lượng dữ liệu truyền trên hệ thống 

mạng và giảm tải xử lí cho hệ thống trung tâm. 

Dữ liệu lớn: Hệ thống thực ảo thu thập một lượng lớn 

dữ liệu từ môi trường vật lý và hệ thống vật lý. Các dữ liệu 

này bao gồm: Dữ liệu hoạt động của máy móc (thời gian 

hoạt động, cường độ hoạt động...), danh sách các lỗi phát 

sinh trên toàn bộ hệ thống, lịch sử bảo trì máy móc. Với 

lượng dữ liệu đồ sộ thu thập từ nhiều nhà máy, ta có thể 

ứng dụng các thuật toán học máy (ví dụ như Nhận dạng 

mẫu) để dự báo các lỗi phát sinh trên máy móc và đưa ra 

lịch trình bảo trì, sửa chữa phù hợp. 

An ninh mạng: Hệ thống thực ảo được xây dựng dựa 

trên nền tảng của các cảm biến không dây và các thiết bị 

IoT có kết nối với nhau thông qua mạng cục bộ và mạng 

Internet. Vì vậy, các thiết bị này hoàn toàn có thể bị xâm 

nhập và chiếm quyền điều khiển nếu không được bảo mật 

tốt. Khi hệ thống thực ảo phát triển mạnh về số lượng thì 

đây là mục tiêu cho tin tặc tấn công. Vấn đề bảo mật và an 

ninh mạng trở nên cấp thiết và nhận được nhiều sự quan 

tâm khi thiết kế CPS trong bối cảnh hiện nay. 

Quản lý kiến thức: Các hệ thống thực ảo hoạt động 

dựa trên việc xử lí một lượng lớn dữ liệu và trích xuất ra 

các thông tin cần thiết cho việc điều khiển hoạt động của 

hệ thống. Các dữ liệu này đa số là các dữ liệu kỹ thuật có 

tính định tính và định lượng cao. Tuy nhiên, để hệ thống 

hoạt động hiệu quả thì ngoài các dữ liệu kỹ thuật như trên, 

còn cần các dữ liệu phi kỹ thuật. Các dữ liệu phi kỹ thuật 

này thường là các hiểu biết của nhân viên làm việc trong 

nhà máy. Đó có thể là sự thông thạo của một nhân viên khi 

vận hành một loại máy cụ thể, có thể là sự ghi chép về tính 

tình, cảm xúc về nhân viên của quản lý phân xưởng, có thể 

là ghi chép về các hỏng hóc không mang tính hệ thống. Đây 

là các kiến thức rất khó để mô hình hoá và thực thi trên máy 

tính nhưng lại ảnh hưởng đến hiệu suất hoạt động. Vì vậy, 

cần phải có quy trình ghi chép, phân loại và sắp xếp kiến 

thức phi kỹ thuật một cách có hệ thống cho mục đích quản 

lý và điều hành hoạt động. 

Nâng cao trình độ chuyên môn: CPS làm thay đổi rất 

nhiều cách thức vận hành và bảo trì một nhà máy. Một nhân 

viên bây giờ cần kiến thức đa ngành để có thể làm việc 

trong một hệ thống như vậy. Các quản lý và nhân viên có 

kinh nghiệm cần có hình thức đào tạo và hướng dẫn phù 

hợp cho các nhân viên mới. Học tập và đào tạo trực tuyến 

(E-learning) là một hình thức đào tạo trong bối cảnh mới 

giúp cho các học viên có thể quen với tương tác giữa người 

và máy ngay từ sớm. 

6. Kết luận 

Hệ thống CPS có sự tích hợp mạnh mẽ giữa IoT và thế 

giới vật lý, cụ thế là tích hợp các thiết bị khác nhau được 

trang bị nhiều cảm biến, có khả năng nhận dạng, xử lí, giao 

tiếp không chỉ ở nội tại hệ thống đang xét mà cả môi trường 

xung quanh nó, giúp có một hệ thống thông minh và hữu 

dụng hơn. Bài báo nghiên cứu về nền tảng, vai trò cũng như 

tầm quan trọng của CPS trong nền công nghiệp 4.0. Từ sự 

ra đời của CPS, việc thực hiện các nhu cầu thực tế trở nên 
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dễ dàng hơn. Dựa trên sự tổng hợp, nghiên cứu từ nhiều 

nguồn tài liệu khác nhau, bài báo mang lại cái nhìn tổng 

quan và toàn diện các vấn đề liên quan đến CPS đồng thời 

cũng thảo luận về xu hướng, tiềm năng của nền công 

nghiệp 4.0 dựa trên CPS. 
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