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Tóm tắt - Trong bài báo này, nhóm tác giả đề xuất một giải 

pháp nâng cao độ an toàn cho lược đồ chữ ký số dựa trên một 

dạng bài toán khó mới, bài toán này được phát triển từ bài toán 

logarit rời rạc và bài toán khai căn nên được gọi là bài toán 

logarit rời rạc kết hợp khai căn trên trường hữu hạn Zp. Hiện tại, 

đây là một dạng bài toán khó thuộc lớp bài toán không giải 

được. Mặt khác, việc xây dựng lược đồ chữ ký ở đây được thực 

hiện theo một phương pháp hoàn toàn mới, đây cũng là một yếu 

tố quan trọng cho phép nâng cao độ an toàn của lược đồ chữ ký 

số theo giải pháp mới này. Lược đồ được đề xuất có thể phù hợp 

với các ứng dụng yêu cầu cao về độ an toàn trong thực tế. 

 Abstract - This paper proposed a novel solution to improve 

the safety of the digital signature schema based on a new kind 

of thorny problem. It was built from the discrete logarithm and 

square root one in Galois field, which were named the discrete 

logarithm combined with square root extraction in Galois 

field. It is also one of unsolvable problems. In addition, the 

signature schema was implemented in a completely new way, 

which is also an important factor allowing to improve the 

security of this schema according to the new solution. The 

proposed scheme can be suitable for applications requiring 

high safety in practice. 

Từ khóa - Lược đồ chữ ký số; thuật toán sinh tham số và khóa; 

thuật toán ký; thuật toán kiểm tra chữ ký 

 Key words - Digital signature scheme; parameter and key 

generation algorithm; signaturing algorithm; signature testing 

algorithms. 
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1. Đặt vấn đề 

Nâng cao độ an toàn cho thuật toán chữ ký số luôn là 

vấn đề cần thiết được đặt ra, khi mà năng lực tấn công các 

hệ mật khóa công khai nói chung và các hệ chữ ký số nói 

riêng liên tục được gia tăng nhờ các tiến bộ về khoa học 

công nghệ. Qua các kết quả nghiên cứu đã được công bố 

[1 - 8] có thể thấy, hướng tiếp cận cơ bản để nâng cao độ 

an toàn cho các lược đồ chữ ký chủ yếu dựa trên tính khó 

của việc giải đồng thời 2 bài toán: Bài toán phân tích một 

số nguyên lớn ra các thừa số nguyên tố và bài toán logarit 

rời rạc trên trường hữu hạn nguyên tố Zp. Tuy nhiên, một 

khi kẻ tấn công đã có đủ năng lực để giải được 1 bài toán 

thì về nguyên tắc cũng sẽ giải được bài toán còn lại, do đó 

cách tiếp cận như vậy là không có ý nghĩa thực tiễn. 

Trong bài viết này, nhóm tác giả đề xuất phương pháp 

xây dựng lược đồ chữ ký số dựa trên một dạng bài toán 

khó mới mà hiện tại chưa có cách giải. Nhờ đó, lược đồ 

xây dựng theo giải pháp mới đề xuất có khả năng chống 

lại các dạng tấn công khóa bí mật cũng như tấn công giả 

mạo chữ ký đã được biết đến trong các ứng dụng thực tế. 

2. Bài toán logarit kết hợp khai căn trên Zp – một 

dạng bài toán khó mới 

Bài toán khó làm cơ sở để xây dựng lược đồ chữ ký ở 

đây được gọi là bài toán logarit kết hợp khai căn trên 

trường hữu hạn Zp [9]. Bài toán này được hình thành dựa 

trên cơ sở là bài toán logarit rời rạc có dạng: 

pgy x mod=  

Trong đó, p là một số nguyên tố; g là phần tử sinh của 

Zp; x là giá trị cần tìm từ các tham số công khai g, p,y. 

Từ bài toán logarit rời rạc trên Zp ta thấy, nếu tham số g 

cũng được giữ bí mật thì bài toán logarit trên Zp sẽ trở 

thành 1 dạng bài toán không giải được. Trường hợp đơn 

giản nhất, ta chọn chính khóa bí mật x cho vai trò của 

tham số g. Khi đó, bài toán có thể phát biểu dưới dạng: 

Cho p là số nguyên số và y thuộc Zp, số tìm x thỏa mãn 

phương trình sau: 

pxy x mod=  

Cũng có thể xuất phát từ bài toán khai căn: Tìm giá trị 

x thỏa mãn phương trình: 

pxy mod=  

Với p là một số nguyên tố và   là giá trị trong khoảng 

(1, p-1). Ta cũng nhận được kết quả tương tự như trên, 

nếu tham số   được giữ bí mật. Trường hợp đơn giản 

nhất, có thể chọn tham số bí mật x cho vai trò của  . Khi 

đó, bài toán khai căn trên Zp cũng trở thành 1 dạng bài 

toán không giải được, dạng: 

pxy x mod=  

Với cách tiếp cận như trên, bài toán này ở đây được gọi 

là bài toán logarit rời rạc kết hợp khai căn trên Zp hay 

ngắn gọn là bài toán logarit kết hợp khai căn. 
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Có thể phát biểu bài toán khó mới này ở dạng thứ nhất 

như sau: 

Dạng 1: Cho số nguyên tố p và số nguyên dương y 

thuộc Zp, hãy tìm số x thỏa mãn phương trình sau: 

pxy x mod=  

Một cách tiếp cận khác cũng xuất phát từ 2 bài toán 

trên là: 

Nếu vế trái của đẳng thức: pgy x mod=  trong bài 

toán logarit rời rạc mà là một biến số dạng: pxb mod  

thì bài toán logarit sẽ trở thành bài toán không giải được, 

khi đó bài toán này có dạng: pxpg bx modmod = . 

Tương tự, nếu vế trái của đẳng thức: pxy mod=  

trong bài toán khai căn mà là một biến số kiểu: 

pa x mod  thì khi đó bài toán khai căn cũng trở thành bài 

toán không giải được: pxpa x modmod = . 

Với cách tiếp cận này, ta có thể phát biểu dạng thứ 2 

của bài toán khó mới như sau: 

Dạng 2: Cho p là một số nguyên tố, a và b là các số 

thuộc Zp, hãy tìm số x thỏa mãn phương trình sau: 

pxa bx mod  

Hiện tại, các giải thuật cho bài toán logarit rời rạc hay 

khai căn trên Zp đều không thể áp dụng đối với bài toán 

này. Nghĩa là, không có cách giải nào khác cho bài toán 

này ngoài phương pháp “vét cạn” với độ phức tạp tính 

toán )2( nO , ở đây: n = |p|. 

3. Giải pháp nâng cao độ an toàn trong xây dựng lược 

đồ chữ ký số 

Giải pháp nâng cao độ an toàn cho lược đồ chữ ký số 

đề xuất ở đây được trình bày thông qua cách thức xây 

dựng một lược đồ chữ ký dựa trên tính khó của bài toán 

logarit rời rạc kết hợp khai căn trên Zp. Trong đó, dạng 

thứ nhất của bài toán được sử dụng để hình thành cặp 

khóa bí mật, công khai của các đối tượng ký trong thủ tục 

sinh khóa, các thành phần của chữ ký cũng được tạo ra 

bởi thủ tục ký từ dạng thứ nhất của bài toán này. Dạng thứ 

hai của bài toán được sử dụng làm cơ sở để xây dựng thủ 

tục kiểm tra chữ ký của lược đồ. 

Lược đồ chữ ký mới đề xuất ở đây bao gồm các thủ 

tục sinh tham số và khóa, thủ tục ký và thủ tục kiểm tra 

chữ ký được xây dựng như sau: 

3.1. Thủ tục sinh tham số và khóa 

Các số nguyên tố p và q với vai trò là tham số hệ 

thống hay tham số miền, được lựa chọn tương tự như 

chuẩn DSS [11] của Hoa Kỳ, hay GOST R34-90.10 [12] 

của Liên bang Nga. Để tạo cặp khóa bí mật/ công khai, 

mỗi tượng ký cần chọn trước một giá trị *

pZ , rồi tính 

khóa bí mật x theo: 

 px q

p

mod

1−

=   

Khóa công khai y được tạo ra từ x và p theo: 

pxy x mod=     (1) 

Khi đó thủ tục sinh tham số và khóa được mô tả như sau: 

Thuật toán 1: 

input: Lp, Lq. 

output: p, q, x, y. 

[1]. generate p, q: len(p) = Lp, len(q) = Lq, q|(p-1) 

[2]. select α: 1< α < p  

[3]. 

1

mod

p

q
x p

−


 

[4]. if (x = 1 OR x = q) then goto [2] 

[5].
 

modxy x p
 

[6]. return {p, q, x, y}  

3.2. Thủ tục ký 

Giả sử với bản tin M cho trước, (r,s) là chữ ký tương 

ứng của một đối tượng ký U – người sở hữu cặp khóa 

(x,y) và điều kiện để (r,s) được công nhận hợp lệ là: 

( ) ( ) ( ) pyrs
eee

mod321   

Với, psr  ,1  và qeee  321 ,,1 . 

Cũng giả thiết rằng, thành phần s của chữ ký được 

sinh ra từ một giá trị e4 theo công thức: 

( ) pxs
e

mod4=     (3) 

Với qe  41 . Tương tự, thành phần r được sinh ra từ 

một giá trị e5 theo công thức: 

( ) pxr
e

mod5=     
(4) 

Ở đây, e5 cũng có giá trị trong khoảng (1,q). 

Từ (1), (2), (3) và (4) ta có: 

( ) ( ) ( ) pxxx
exeeee

mod35241 
   (5) 

Từ (5) suy ra: 

( ) qexeeee mod35241 +   (6) 

Mặt khác, từ (3), (4) ta có: 

( ) ( ) ( )4 5 4 5mod mod mod
e e e e

r s p x x p x p
+

 =  =
 
(7)

 

Đặt: 

( ) kqee =+ mod54
    (8) 

Suy ra: 

( ) qeke mod45 −=     (9) 

Từ (6) và (9) ta có: 

( )( ) qexeekqee modmod 32441 +−=  

Suy ra: 

( ) ( ) qexekeee mod32

1

214 ++=
−

 (10) 

Từ (10), giá trị s được tính theo (3): 

( ) pxs
e

mod4=
 

Từ (4) và (9), giá trị r được tính theo: 

( ) pxr
ek

mod4−
=     (11) 
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Mặt khác, nếu đặt: 

( ) pxz
k

mod=     (12) 

Từ (7), (8) và (12), có thể tính r theo: 

pszr mod1−=    (13) 

Với lựa chọn: 

)||(1 MzHe = , )||(2 yzHe = , 

)||||(3 MyzHe =    (14) 

Khi đó thủ tục ký được mô tả như sau: 

Thuật toán 2: 

input: p, q, x, y, M. 

output: (r, s). 

[1].
 
select k: qk 1

 

[2]. pxz k mod  

[3]. )||(1 MzHe  , )||(2 yzHe  , 

)||||(3 MyzHe   
 

[4]. ( ) ( )
1

4 1 2 2 3 mode e e k e x e q
−

 +   +   

[5]. ( ) pxs
e

mod4  

[6]. pszr mod1−=  (6) 

[7]. return (r, s) 

Chú thích: 

- M: Bản tin cần ký, với: 
 }1,0{M . 

- (r,s): Chữ ký lên M. 

3.3. Thủ tục kiểm tra chữ ký 

Thủ tục kiểm tra của lược đồ được xây dựng dựa giả 

thiết là: 

( ) ( ) ( ) pyss
eee

mod321   

Ở đây: 

)||(1 MzHe = , )||(2 yzHe = , 

)||||(3 MyzHe =  với: ( ) pxz
k

mod= . 

Nghĩa là, nếu giả sử: 

( ) psU
e

mod1=  

và: ( ) ( ) pyrV
ee

mod32 =  

thì:  U = V là điều kiện để chữ ký (r,s) hợp lệ. 

Vấn đề là khi cần thẩm tra bản tin M và chữ ký (r,s), 

do k là tham số bí mật nên giá trị z không thể tính theo: 

( ) pxz
k

mod= . Song, từ (7), (8) và (12) có thể tính z từ 

r và s theo: psrz mod= . Tại thời điểm kiểm tra, tính 

hợp lệ của (r,s) chưa được xác thực nên ký hiệu z  sẽ 

được sử dụng thay cho z: 

modz r s p=      (15) 

và do đó các ký hiệu 
1e , 

2e , 
3e  cũng được sử dụng thay 

cho 
1e , 

2e , 
3e  trong thuật toán kiểm tra: 

)||(1 MzHe = , )||(2 yzHe = , )||||(3 MyzHe =  (16) 

Khi đó, giá trị U được tính theo: 

( ) psU
e

mod1=     (17) 

và giá trị V được tính theo: 

( ) ( ) pyrV
ee

mod32 =    (18) 

Thủ tục kiểm tra của lược đồ khi đó sẽ được mô tả 

như sau: 

Thuật toán 3: 

input: p, q, y, M, (r,s). 

output: TRUE / FALSE. 

[1]. psrz mod  

[2]. )||(1 MzHe  , )||(2 yzHe  , 

)||||(3 MyzHe   
 

[3].
 

( ) psA
e

mod1
 

[4].
 

( ) ( ) pyrB
ee

mod32 
 

[5]. if (A = B) then return (TRUE)} 

else return (FALSE)  

3.4. Tính đúng đắn của lược đồ mới đề xuất 

Tính đúng đắn của lược đồ mới đề xuất được chứng 

minh dựa trên các bổ đề sau đây: 

Bổ đề 1: 

Cho p và q là 2 số nguyên tố với q là ước số của (p-1), 

α là một số nguyên dương trong khoảng (1,p). Nếu 

px q

p

mod

1−

=   thì 1mod =pxq . 

Chứng minh: 

Ta có: 

( ) ( ) ppppx
p

q

q

p

q
modmodmodmod

1

1

−

−

=













=   

Theo định lý Fermat [9] thì: ( ) 1mod
1

=
−

p
p

  

Suy ra, điều cần chứng minh: ( ) 1mod =px
q

. 

Bổ đề 2: 

Cho p và q là 2 số nguyên tố với q là ước số của  

(p -1), α là một số nguyên dương trong khoảng (1, p) và 

px q

p

mod

1−

=  . Nếu: qnqm modmod =  thì: 

pxx nm mod . 

Chứng minh: 

Nếu: qnqm modmod =  thì: qknm +=  hoặc: 

qkmn += , với k là một số nguyên. Không làm mất 

tính tổng quát, giả sử: qknm += . 

Do đó: 

( ) ( )

( ) ( )

mod mod mod

mod mod mod

mod mod mod

m n k q n k q

n k q

k
n q

x p x p x x p

x p x p p

x p x p p

+  



= = 

= 

= 
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Theo Bổ đề 1 ta có: ( ) 1mod =px
q

 

Nên: 

( ) ( )

( ) ( )

mod mod mod mod

mod 1 mod mod

k
m n q

kn n

x p x p x p p

x p p x p

= 

=  =
 

Bổ đề đã được chứng minh. 

Từ đây, có thể chứng minh tính đúng đắn của lược đồ 

mới đề xuất như sau: 

Thật vậy, từ (13) ta có: 

modz r s p=      (19) 

Từ (15) và (19) suy ra: zz =    (20) 

Thay (20) vào (16) ta được: 

)||()||(1 MzHMzHe == , 

)||()||(2 yzHyzHe == , 

)||||()||||(3 MyzHMyzHe ==   (21) 

Từ (14) và (21) suy ra: 

11 ee = , 
22 ee = , 

33 ee =  

Do đó, từ (17) và (18) ta có: 

( ) ( ) pspsU
ee

modmod 11 ==   (22) 

và: ( ) ( ) ( ) ( ) pyrpyrV
eeee

modmod 3232 ==  (23) 

Thay (1), (11) vào (23) ta được 

( ) ( )

( ) ( )

( )
( )

( )

( )

2 3

2 3
4

4 2 3

2 3 2 4

mod

mod mod mod

mod

mod

e e

e e
k e x

k e e x e

k e x e e e

V r y p

x p x p p

x x p

x p

−

−  

 +  − 

= 

= 

= 

=

 (24) 

Mặt khác, từ (6) và (9) suy ra: 

( ) qeeexekqee modmod 423241 −+=  (25) 

Từ (3), (23), (25) và theo Bổ đề 2 ta được: 

( ) ( )

( ) ( )

2 3 2 4 1 4

1 14

mod mod

mod mod mod

k e x e e e e e

e ee

V x p x p

x p p s p

 +  −  
= =

= =
  (26) 

Từ (22) và (26) suy ra điều cần chứng minh: U = V. 

3.5. Một số đánh giá về tính an toàn của lược đồ chữ ký 

mới đề xuất 

Tính an toàn của một lược đồ chữ ký số có thể đánh 

giá dựa trên một số cơ sở như sau: 

3.5.1. Khả năng chống tấn công khóa bí mật 

Tấn công khóa bí mật có thực hiện vào thuật toán 

sinh khóa (Thuật toán 1) và các bước [2], [4] và [5] của 

thuật toán ký (Thuật toán 2). Ở các bước [2] và [5], mặc 

dù các tham số s và z là công khai, song các tham số k và 

e4 lại là bí mật. Vì vậy việc tìm x từ các bước [2] và [5] 

của thuật toán ký là khó, tương tự như tìm x từ thuật toán 

sinh khóa. Còn ở bước [4] của thuật toán ký, bản thân e4 

và k cũng đều là các tham số bí mật nên việc tìm x từ 

bước [4] là không thể thực hiện được. Như vậy, để tìm 

khóa bí mật thì kẻ tấn công buộc phải giải được bài toán 

khó trên đây bằng phương pháp “vét cạn” (brute force 

attack) với độ phức tạp tính toán là (2 )nO , với n = |p|. 

3.5.2. Khả năng chống tấn công giả mạo chữ ký 

Từ thủ tục kiểm tra (Thuật toán 3) của lược đồ mới đề 

xuất cho thấy, điều kiện cần phải thỏa mãn để (r,s) được 

công nhận hợp lệ với một bản tin M là: 

( ) ( ) ( ) pyrs
eee

mod321   

hay:
 

( ) ( ) ( ) pysr
MypsrHypsrHMpsrH

mod
)||||mod()||mod()||mod( 

  (27)
 

Từ (27) cho thấy, việc chọn trước 1 trong 2 giá trị r 

hoặc s rồi tính giá trị thứ 2 (s hoặc r) chính là dạng thứ 2 

của bài toán đã nêu trong Mục 2, như đã biết đây là một 

dạng bài toán mà hiện tại trong toán học còn chưa có cách 

giải nào khác ngoài phương pháp “vét cạn”. Hơn nữa, với 

việc sử dụng hàm băm ở đây thì giải (27) để tìm (r,s) 

thậm chí còn khó hơn dạng 2 của bài toán này. 

Như vậy, để tạo chữ ký giả mạo tương ứng với 1 bản 

tin cho trước, kẻ tấn công không có cách nào khác ngoài 

việc chọn ngẫu nhiên 1 cặp (r,s) thỏa mãn (27), mà thực 

chất đây cũng là tấn công theo kiểu “vét cạn”. 

3.5.3. Tính hiệu quả của lược đồ mới đề xuất 

Tính hiệu quả của lược đồ đề xuất được đánh giá 

thông qua việc so sánh chi phí thực hiện của lược đồ này 

với chi phí thực hiện lược đồ chữ ký số DSA [10] và 

GOST R34-10.94 [11]. 

Chi phí thực hiện hay chi phí tính toán là số các phép toán 

cần thực hiện của lược đồ, ở đây qui ước sử dụng các ký hiệu: 

Texp: Số phép toán lũy thừa modulo cần thực hiện. 

Th: Số phép băm cần thực hiện. 

Tmul: Số phép nhân modulo cần thực hiện. 

Tinv: Số phép nghịch đảo modulo cần thực hiện. 

Chú ý: 

Thủ tục sinh tham số và khóa chỉ cần thực hiện một 

lần duy nhất với mọi lược đồ. Vì thế, chi phí tính toán cho 

thuật toán sinh tham số và khóa có thể bỏ qua khi so sánh 

chi phí thực hiện của các lược đồ. 

Chi phí thực hiện cho thủ tục ký và thủ tục kiểm tra 

chữ ký của lược đồ DSA và GOST R34-10.94 với lược đồ 

mới đề xuất được chỉ ra trong Bảng 1 và Bảng 2 như sau: 

Bảng 1. Chi phí thực hiện của các thuật toán ký  

 Texp Tmul Tinv Th 

DSA 1 2 1 1 

GOST R34-10.94 1 2 0 1 

MTA 21-07 2 3 2 3 

Bảng 2. Chi phí thực hiện của các thuật toán kiểm tra  

 Texp Tmul Tinv Th 

DSA 2 3 1 1 

GOST R34-10.94 3 3 0 0 

MTA 21-07 3 2 0 3 
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4. Kết luận 

Trong bài báo này, nhóm tác giả đề xuất một một giải 

pháp nâng cao độ an toàn cho lược đồ chữ ký số dựa trên 

một dạng bài toán khó mới cùng với phương pháp xây 

dựng lược đồ chữ ký hoàn toàn mới. Tuy có nhược điểm 

là hiệu quả thực hiện không cao, song theo đánh giá chủ 

quan của nhóm tác giả thì hiện tại các dạng tấn công đã 

biết đối với lược đồ chữ ký số nói chung là không thực 

hiện được với lược đồ xây dựng theo giải pháp mới này. 

Ngoài ra, từ giải pháp mới đề xuất có thể triển khai một 

họ lược đồ chữ ký số có độ an toàn cao cho các lựa chọn 

khác nhau trong ứng dụng thực tế.  
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