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Tém tit - Mang dién rong dinh nghia bang phdn mém (SD-
WAN) cho phép diéu khién va quan ly mang théng minh, dong
thoi sir dung hiéu qua tai nguyén mang théng qua k¥ thuat diéu
khién luu lwong trong thoi gian thuc dé c6 mang WAN hiéu sudt
cao hon, dap tng dugc yéu ciu chét lugng truyén tai ma khéach
hang mong mubn. Bai bao nay d& xuét mot hé théng dinh tuyén
nang cao, diéu khién viéc chon duong di tdi wu cho SD-WAN
béing cach danh gia nhiéu dic tinh két néi WAN gdm d6 tr&, do
mét goi, théng luong trong thoi gian thuc. Hé théng theo ddi
cac dir liéu ndy dé chon tuyén duong gidp truyén tai it mét goi
hon va d6 tré& mang thip cung tinh kha dung va do tin cdy cao.
Nhém tac gia danh gia hé théng ctia minh trong mé hinh lab gia
lap voi thiét bi SD-WAN ciia hang Fortigate. Két qua thu
nghiém cho thiy cach tiép can cua nhém tac gia da ching minh
kha ning liwa chon duong di t6i uu hon bing céch ap dung lap
trinh cua SDN cho mang WAN.

Tir khoa - Mang dién rong dinh nghia bing phan mém (SD-WAN);
Ky thuat diéu khién luu lugng; d6 tré; d6 mat goi; théng luong.

1. Giéi thiéu chung

Ngay nay, su m¢ rong nhanh chong cia mang ludi va
su xuét hién cia cac ung dung 4o hoa, 10T (Internet van
vét), cac yéu cu hoat dong dua trén dam may can dap tng
nhanh chéng, thuén tién lam gia tang thém cc doi hoi ngay
cang 1on dbi véi mang WAN. Nhung do chi phi xay dung,
quan ly va xtr ly 15i trén mang WAN rit cao va mang dién
rong truyén thong gap kho trong viéc nang cip mang nén
viéc xay dung mang dién rong véi thiét ké mai Ia can thiét
[41]. Mic du, cdng nghé chuyén mach nhén da giao thirc
(MPLS - Multiprotocol Label Switching) trong mang
WAN van dam bao chét luong dich vu (QoS — Quality of
Service), nhung né ciing dua ra mot s6 thach thirc, ching
han nhu chi phi bang théng cao, khong thé trién khai cdu
hinh tap trung, thoi gian can thiét dé chuyén ddi/nang cép
mang hién hiru. Mang dién rong dinh nghia bang phdn mém
(SD-WAN — Software-Defined Wide Area Network) dugc
coi la kién tric day htra hen cua mang dién rong thé hé tiép
theo, duoc thiét ké dé thay thé cho mang WAN duya trén
MPLS truyén thong. Véi SD-WAN, céc doanh nghiép c6
thé sir dung dich vu linh hoat hon, d& du doan hon véi chi
phi thip hon trong thoi gian ngén hon so véi cac dich vu
MPLS. Thiét 1ap mang trd nén nhanh chéng hon; tan dung
bat ky dich vu dudng truyén dit liéu ¢ sdn nhu MPLS, truy
cap Internet chuyén dung (DIA - Dedicated Internet
Access), bang théng rong FTTH (Fiber To The Home)
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hodc khong day 4G/5G; Va c6 thé cau hinh tu dong céc khu
viye tir Xa ngay lap tac. SD-WAN c6 thé cung cap Cac cai
tién vé tinh du phong va tinh kha dung vuot troi so véi
MPLS. Doanh nghiép c6 thé chuyén ddi nha cung cap dich
vu Internet, ding chung hay két hop céc nha cung cép dich
vu khéc va tao mang SD-WAN/ MPLS két hop dé c6 thé
dinh tuyén luu lwong qua mot co ché truyén tai khéc trong
truong hop ¢6 két ndi kém hodc ngimg hoat dong [2].
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Hinh 1. Md hinh chung ciia mang SD-WAN [3]
SD-WAN dugc hinh thanh bang céch thiét lap céc
duong ham dugc ma hoa (“lép phu”) gitra cac khu vyc.
Moi khu vuc déu dugc trang bi thiét bi SD-WAN nhu trong
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Hinh 1. Mdi thiét bi SD-WAN duoc két ndi véi mot tap
hop céc dich vy mang (thuong 1a MPLS va mét s6 dich vu
Internet) va gidm sét tinh kha dung va hiéu suit hién tai cia
ting dich vu ndy. Luu luong di ra ngodi dwoc dinh tuyén
theo duong dan tdi wu dya trén cac chinh sach tng dung va
diéu kién mang theo thoi gian thuc [4-6].

Bai bao nay dé cap dén xay dung mot hé théng dinh
tuyén dugc goi la dinh tuyén nang cao (Advanced Routing)
trong SD-WAN. Hé thdng lién tyc theo ddi trang thai mang
thdng qua mot may chu cuc bo dugc két ndi véi cac thiét
bi SD-WAN ciling nhu thdng tin mang thoi gian thyc dya
trén SDN. Nhom tac gia thiét ké mot thuat toan hoc c6 giam
sat (supervised learning) dua trén cac thong s6 duong
truyén (do6 tré) va théng sé do tin cay (mat goi tin, théng
luong). Ngoai ra, dé xuat sir dung md hinh SARIMA
(Seasonal Autoregressive Integrated Moving Average)
trong du béo Iuu lugng trén cac két néi WAN nhim muc
dich dy doan thoi diém s& xay ra nghén trong hé thong
mang dé xir ly va tinh toan ké hoach cho viéc nang cip, mé
rong mang ludi trong tuong lai.

2. Pé xuit phwong phap diéu khién lwu lweng trong
mang SD-WAN

Chuong trinh véi tén goi dinh tuyén nang cao cua SD-
WAN dugc dé xuét &p dung. Vé cac chi tiét thanh phan cia
khung chuong trinh trong Hinh 2: Thanh phan Giam sat
mang (Network Monitoring) va Quyet dinh duong di
(Decision Making). Thuét toan dinh tuyen dé xuét can mot
tap hop céc tham sé dau vao va dau ra dé xac dinh duong
dan ti wu nhét c6 thé. Cac diu vao cho thuat toan nay dugc
hinh thanh véi su tro gilp cia mé-dun Gidm sat mang, thu
thap s liéu thong ké tir théng tin ciu tric mang WAN gdm
céc tham sb duong truyén (do tré) va tham sb d6 tin cay do
(mét goi tin, théng luong) [7-8].
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Hinh 2. Pé xudt mo hinh diéu khién heu Iwang

Giao thire két nbi va truy xuat dit liéu ctia chwong trinh
toi thiét bi SD-WAN Controller 1a sir dung Application
Programming Interface - API. API Ia mét tap hgp cac quy
trlnh glao thirc va cong cu dé xay dung Ccéc ng dung phan
mém, né quy dinh cach céc thanh phan phan mém tuong
tac va chia sé thong tin véi nhau. O day méy chu la SD-
WAN Controller va may khach la chuong trinh Advanced
Routing st dung tap 1énh ngdn ngir Python. Tap hop céc
dir liéu déu vao s& dugc giri dén module Quyét dinh duong
di dé duoc tinh toan theo thuat toan ctia nd nham dua ra
mot duong di tdi wu nhit theo nhu cau st dung. Tiép theo,

chwong trinh s& str dung giao thirc API dé giri yéu cau thuc
thi chinh sach duong di mong muén nay theo dang Flow
Rule tai thiét bi SD-WAN Controller. Nhu vay, toan bo
qua trinh thyc hi¢n mot cach tu dong theo thoi gian thyc,
khach hang s& duoc dinh tuyén va chuyén tiép cac goi tin
theo yéu cau chit lugng dich vu ctia minh t6i cac dich dén
mong mudn.

3. Thuit toan dé xuit
3.1. Nguéng cirng (Hard thresholding)

Dau tién, ta chi dinh khoan thoi gian ban dau dé thu
thap dir liéu quan séat vé do tré, mat goi, thong lugng cia
tat ca két ndi WAN tir mang SD-WAN va tinh toan gié tri
trung binh ctia d6 tré/do mat goi dé thiét 1ap gia tri ngudng
vé do tré/do mat goi cho hé théng. Sau d6, véi mdi chu ky
thoi gian duoc thiét 1ap tir nguoi quan tri, mot gia tri trung
binh méi cua cac két ndi WAN duge tinh toan lai va so
sanh voi ngudng. WAN nao c6 d6 tré/mat g6i nho hon hodc
bang ngudng thi s& dwoc chon lam dudng di, cu thé cac yéu
cAu cta thuét toan nhu sau:

e Ty dong tinh toén thiét 1ap gia tri ngudng hé théng vé
d6 tré/dd mét goi cho hé thong.

e Luu luong san tdi qua cac WAN khi c6 cac gia tri do
tré/ ty 16 mat goi thap hon (hodc bing) mirc ngudng hé
thong Néu khong c6 két ndi WAN nao thoa diéu kién trén,
c6 thé tly chon san tai déu trén cac két néi WAN hodc chon
WAN c6 d6 tré/d6 mat goi thap nht.

e Thong lugng trén WAN duoc chon dat toi mire nghén
(mgc dinh cau hinh 90% bing thong cua WAN) thi luu
luong dugc tu dong san tai sang cac két ndi con lai.

Ngoai ra, thuat tgan nay cqn c6 thy chon k?t hop muce
do uu tién gheo do tré va~d© mat gQi theo yéu cau dé cg'J thé
dat dugc dong thoi do tré va do mat goi tot nhat 6 thé:

e Luu luong san tdi qua cac WAN phai dong thoi vira
c6 do mat g6i nho hon (hodc bang) ngudng mat goi va co
do tré nho hon (hoac bang) ngudng do‘ tré ctia hé thong.
Néu khéng ¢ két n6i WAN nao thoa diéu kién trén thi:

- Lua chon 1: (Néu d6 mét g6i dugc uu tién hon) WAN
¢ ty 1& mat goi nho nhat s& dugce chon lam tuyen duong di
chinh. Néu ¢4 nhicu hon mot ket noi WAN cung gia tri ty 1€
mat goi thi két noi WAN nao cd do tré nho hon s€ duge chon.

- Lya chon 2: (Néu do tré duge u tién hon) WAN c6
do tré nho nhat s& dugc chon. Néu ¢6 nhiéu hon mot két
n6i WAN cung gia tri d¢ tre thi ket ndi WAN nao co ty 1¢
mat g6i nho hon s& dugc chon.

3.2. Trung binh truwet (Moving Average)

Duodng trung binh trugt yéu cau chi dinh kich thuéc ctra
s6 duoc goi 13 chidu rong cira sb. Didu nay xéac dinh sb
lwong quan sat thd duoc s dung dé tinh toan gia tri trung
binh truot. Phén di chuyen trong dudng trung binh dé cap
dén thuc té 12 ctra s6 dugc x4c dinh boi chiéu rong cua sd
duoc truot doc theo chudi thoi gian dé tinh toan cac gia tri
trung binh trong chudi méi. Trong thuat toan nay ta ap
dung theo loai Pudng trung binh trugt theo sau (Trailing
Moving Average) [9]. Gia tri tai thoi diém (t) dugc tinh Ia
gia tri trung binh cta cac quan sat tho tai (t) va trudce thoi
diém (). Vi du: Mot dudng trung binh trugt theo sau co
ctra s0 la 3 s€ dugc tinh nhu sau:
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Trail MA(t) = mean(obs(t — 2),0bs(t — 1),0bs(t)) (1)

Tir 46, WAN nao c6 do tré/mat g6i nho nhét thi s& duoc
chon, cu thé c4c yéu cau cia thudt todn nhu sau:

e Ty dong tinh toan do tré/d6 mat goi theo thuat toan
Moving Average va lya chon két ndi WAN c6 do tré/do
mat goi thap nhét lam tuyén duong di.

e Luu lugng san tai déu qua cac WAN khi c6 cing gia
tri d¢ tré/do mat goi thap nhét.

e Thong lugng trén WAN dugc chon dat t¢i mirc nghén
(mdc dinh cau hinh 90% bang thong cua WAN) thi luu
lwong dugc tu dong san tai sang cac két ndi con lai.

Ngoai ra, thuat toan nay con co tly chon két hop mirc
d6 uu tién theo do tré va do mat goi theo yéu cau dé co thé
dat duoc ddng thoi do tré va do mét g6i tot nhat c6 thé:

e Két hop murc do uu tién theo do tré va do mat goi:

- Lya chon 1: (néu d6 mat g6i dwoc wu tién hon) WAN
c6 do mat g6i nho nhat s& duoc chon 1am tuyén dudng di
chinh. Néu c6 nhiéu hon mét két ndi WAN cung gié tri do
mat goi thi két néi WAN nao c6 do tré nho hon s& duge
chon.

- Lwa chon 2: (néu d6 tré dwoc vu tién hon) WAN c6
dd tré nho nhat s& duoc chon. Néu ¢ nhidu hon mot két
nbéi WAN cuing gié tri do tré thi két ndi WAN nao co ty 1&
mat goi nho hon s& duogc chon.

3.3. M0 hinh SARIMA

Dy bao yéu cau bang thong la mot phan quan trong cta
thiét ké mang va lap ké hoach dich vu. Pam bao du bang
thdng trong mang cia ho tir 16i dén co s khach hang la
thach thirc thudng xuyén ddi véi cac nha khai thdc mang
va nha cung cép dich vu. Trong bdi canh nay, du bao bang
thdng kip thoi va chinh xéac 1a rat hitu ich dé 1ap ké hoach
tai nguyén mang, mé rong va nang cap kip thoi dé tranh tic
nghén va suy giam chat lugng dich vu QoS.

Trong nhu ciu st dung luu lugng hing ngay cia ngudi
dung, hanh vi st dung bang théng tang cao tap trung phan
16n vao gio cao diém, chinh 12 thoi gian lam viéc ban ngay
[10-12]. Ngoai ra, trong thoi dai bung no thong tin ndi dung
s0, dap ung nhu cau giai tri ca nhan vao gio nghi ngoi budi
t6i ciing ¢6 thé dan dén luu luong ting cao. Ddi véi dir lidu
chudi thoi gian vé luu luong truyén tai tir nguoi ding co
ddc tinh 1ap lai theo chu ky nén ta s& 4p dung md hinh
SARIMA (tirc ARIMA theo muia) dé phil hop dy béo luu
lugng trong mang. TAc gia George Box va cic cong su [13]
da gidi thiéu phuong phdp ARIMA. Phuong phap nay hién
dai dién cho mot trong nhirg cong cu mo hinh chudi thoi
gian don bién duoc sir dung thudng xuyén nhat. M6 hinh
ARIMA(p, d, q) dya trén md hinh hdi quy ty dong (AR -
Autoregressive), mé hinh trung binh trugt (MA — Moving
Average) va su két hop cia AR va MA, mé hinh ARMA
[14], 12 qué trinh hdi qui tuyén tinh cia gid tri hién tai theo
c4c gia tri hién tai va qua khtr ciia sai s6 nhiéu tring cling
v6i chuyén héa chudi sang chudi ding bang céch lay sai
phan bac d dugc biéu dién bang cong thic:

AXy = p+ p1A%K, g+ 4 PpAX, + g,

+018q + -+ 0g€_q 2

Trong d6, X, la chudi thoi gian, A chi ra bac sai phan d, &,
la nhiéu trang, p = bac cua thanh phan AR, ¢; la tham s6 cua

AR, q = bac ctia thanh phan MA, 6; 1a tham sb ciia MA [15].
Khi xtr Iy cc hiéu ttng theo mua, nhom tac gia st dung
ARIMA theo miia, duge ky hi¢u la ARIMA (p, d, q)(P, D,
Q)s. O day, (p, d, q) la cac tham s6 khdng theo mua, trong
khi (P, D, Q) theo cting mot dinh nghia nhung dugc ap
dung cho thanh phan theo mua ctia chudi thoi gian. Thuat
ngit s 1a chu ky cua chudi thoi gian (vi du: 24 cho khoang
thoi gian hang ngay, 12 cho khoang thoi gian hang nam,
v.v.). M6 hinh SARIMA dugc biéu dién boi:
(1= ¢1B— - —¢pBP)(1 — ®1B° — - — ®,B™) x (1 - B*)’y,
=(1=6,B——0,BN)(1—0,B5——0,B%)¢, (3)

Trong do, ¢;, 6;, ®;, ©; lan lugt twong tng | cac tham sb
cua AR, MA, AR theo mua, MA theo mua, va B Ia toan tur
IUi v&i BX; = Xe.1. Phan theo mua ciia mé hinh bao gdm cac
thuat ngir trong tu nhu cac thanh phan khong theo mua ciia
mo hinh, nhung lién quan dén dich chuyén ngugc cua giai
doan theo mua [16]. Ban chat ARIMA chinh 1a md hinh
hdi qui tuyén tinh nhung mdi quan hé tuyén tinh thuong
khong giai thich t6t chudi trong truong hop chudi xuat hién
yéu t6 mua vu. Chinh vi thé, bang céach tim ra chu ki cua
qui luat moa vy va loai bo né khoi chudi ta sé dé dang hoi
qui md hinh theo phuong phap ARIMA.

4. Két qua thir nghiém
4.1. Thiét Igp mdi trwong lab

Thiét 1ap mo6 hinh lab SD-WAN & Hinh 3 véi cac nit
mang diéu khién két n6i WAN chay trén nén thiét bi hang
Fortigate. Chuong trinh Advanced Routing duogc xay dung
bang ngdn ngit Python chay trén hé théng méy chi Server
hoat dong 24/24h gilp thu thap théng tin tinh trang mang
SD-WAN va la noi xir Iy chinh dé dua ra cac quyét dinh
duong di lwu luong va truyén tai 1énh thyc thi toi thiét bi
diéu khién SD-WAN.
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Hinh 3. M hinh cdu trdc lab SD-WAN

Nhém tac gia trude tién tu danh gia hiéu qua cua thuét
toan va sau d6 so sanh vai hé théng TE mic dinh cua thiét
bi SD-WAN Fortigate: San tai déu trén cac WAN (load-
balancing) va lya chon theo duong di c6 chét lugng t6t nhat
vé do tré/ a6 mét goi (Best Quality). Két qua do kiém tir
nguoi dung User_LAN1 bang Cong cu ping s& thé hién
dugc gié tri do tré&/do mat g6i khi két ndi dén cung 1 diém
dich can do qua hé thong SD-WAN khi sir dung thuat toan
mic dinh cua thiét bi Fortigate va khi 4p dung céc thuat
toan cua Advanced Routing. Riéng dbi véi md hinh
SARIMA, nhom tac gia ty danh gia dwa vao di liéu luu
lwong thuce té cua mot khach hang thué kénh WAN tir nha
cung cép dich vu ISP VNPT.

4.1.1. Két qud véi nguong cimg (Hard thresholding)

Khdi tao chuong trir)h Advanced Routing vé6i TE Hard
thresholding, dé truy van tinh gia tri ngudng hé thong ta
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tly chon cau hinh thoi gian thu thap (span) gié tri do tré/do
mat g6i cua cac hudng WAN va dua ra gia tri ngudng
tuong ung. Vi du, véi span = 10 (twong (mg 10 gié tri ban
dau trong 10 gidy dau tién) va sau mdi chu ky interval = 5s
thi s& tinh gia tri do tré cia WAN va so sanh véi ngudng
dé cap nhat lai tuyén duong di. Viéc chon gia trj span dam
bao vira di hop Iy tranh qua ngan hodc qué dai sé khong
phan anh chinh xéc théng s6 cuia két ndi WAN, tuong tu
lya chon interval gidp hé théng xir Iy hidu qua tranh ting
tai hodc xtur ly cham khi c6 thay doi.

WAN Latency

Default System-Load
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Hinh 4. g 1é cac két n6i WAN (a), D¢ tré khi ding TE mdc
dinh (b), B¢ tre khi dung Hardthresholding (c)

Hinh 4a miéu ta do tré ciia cac WAN thay doi trong qué
trinh do kiém. Hinh 4b chi rd hé thong mic dinh quyét dinh
lwu lwong nguoi ding dugce san tai déu nén cé két qua dao
dong 16n twong tng véi ba huéng WAN. Hinh 4c thé hién
két qua sau khi &p dung thuat todn Ngudng cimg. Trong do,
khoang 10 gidy dau tién (span = 10) thi h¢ thong dang thu
thap dé tinh gia tri ngudng nén toan bo két ndi WAN déu
dugc chon 1am tuyén duong di, do tré ldc ndy dao dong cao
qua ca ba huéng WAN. Sau mdi 5 gidy gié tri do tré dai
dién cho mdi WAN duoc tinh todn dé so séanh voi ngudng
va tim ra WAN t6i vu nhit dé cap nhat lai tuyén duong tbi
wu. Tir gidy thtr 10 dén gidy 30, WAN1 dugc chon. Nhung
sau do, khong c6 két ndi ndo thoa ngudng nén chon ciu
hinh WAN c6 d6 tr& thap nhét, hé théng s& tinh trung binh
5 gia tri gan nhét (interval=5) ciia cic WAN dé so sanh va
chon duong di tir gidy 31 dén giay 65. Trong do tir gidy 31
dén giay 35 do tré tang cao theo WAN1 Ia do WAN1 van
dang duoc chon lam tuyén chinh trong khoang thoi gian
phai chd 12 5 gidy (interval = 5) dé thuat toan tinh toan theo
cong thirc (3) va dua ra WAN tdt hon. Céc khoang thoi
gian tir gidy 100 vé sau thi luu lugng san tai déu qua hai
WANT1,3 do thoa diéu kién ngudng hé thong. That vay,
trong kiém nghiém khi &p dung thuat toan ngudng ctng
(Hinh 4) d4 gitp do tré tir nguoi ding dugc cai thién hon
tir trung binh 32.375 ms xudng 28.387 ms.

Tuong tu ¢ Hinh 5 d6i vai ty 1¢ mat goi, hé thong sau
khi ap dung thuét todn Ngudng cing ciing gilp giam dugc
ty 18 mat goi khi sir dung hé thong SD-WAN.

WAN Packet loss
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Vi tity chon két hop gifra d¢ tré (uu tién hon) va do
mét goi ciia 3 WAN & Hinh 6a, 6D, thi tir gidy 91 khi d6 trd
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WAN1,3 thap bang nhau (vugt ngudng cing), WAN1
dugc chon do c6 do mét géi thap hon WAN3 dan dén két
qué ping nhu Hinh 6¢. Tuong tu, khi WAN1,3 ¢6 d6 mét
g6i bang nhau & Hinh 7a, khi d6 d6 tr8 WAN1,3 déu vuot
ngudng cing & Hinh 7b, nén WAN3 dugc chon va dat dugc
két qua ping & Hinh 7c.

4.1.2. Két qud véi Trung binh trieot (Moving Average)

Dbi vé6i thuat todn Movmg Average thi gia tri ngudng
duoc tinh toan lai sau moi chu ky tuy theo yéu cau nguoi
sir dung. Vi dy, cu hinh kich thude ctra sO span = 3 tuong
{mg 3 gié tri do tr&/d6 mat goi gan nhét dé tinh toan gia tri
ctia WAN nao tét nhat, va chu ky interval = 1s dé lap lai
qua trinh nay, so sanh va cép nhit duong di. Do vay, trong
Hinh 8a thuat toan lya chon dudng di t6i uu theo két ndi
WAN c6 d6 tré nho nhét. Hinh 8c ching to thuat todn
Moving Average di gilp cai thién do tré t6t hon rat nhiéu
S0 v6i hé théng mic dinh va dat hiéu qua twong tu tinh ning
Best Quality cua Fortigate (xap xi 20,8 ms s0 v&i 20,5 ms).
Hon nira, néu c6 2 két noi c6 clng gia tri do tré thi déu
dugc sir dung san tai gidp t6i uu tai nguyén hé thong. Trong
khi @6, tinh ning Best Quality cua hé thong mic dinh
SD-WAN thi ludn chon mot két nbi duy nhéat c6 thé, dan
t6i luu lugng d& don hét vé mot két nbi gay nghén.

WAN Latency SD-WAN-Best Quality Latency

------ Latency Threshold

——— Lutency WAN3

AdvancedRouting-MovingAverage
& Latency result
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Hinh 8. g 1é cac két n6i WAN (a), g tré khi diing TE
“Best Quality " (b), D¢ tré khi dung Moving Average (c)
Két qua thir nghiém dbi v6ido rpe‘it g6i ciing dat két qua
tuong tu, lwa chon dudng di tot nhat (Hinh 9).
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Hinh 10a tu gidy 123 tré di, khi WAN1 va WAN3 c6 do
tré bang nhau, nhung WAN3 c¢6 d6 mét goi thap hon do
mit goi cia WAN1 nén WAN3 duoc lya chon tuyén dudng
chinh. Do vay, két qua ping vé do tré, do mét goi tir gidy
nay tuong ung theo WAN3.
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Hinh 11. g 1ré cac két n6i WAN (a), D6 mdt goi cac két noi
WAN (b), B¢ tre va do mat g0i (uu tién hon) két hop khi dung
Moving Average (cau hinh span=3, interval=3) (c)

Tuong tw, d6i v6i dd mat goi dugc cau hinh vu tién hon,
két qua trong Hinh 11 thé hién duong di tot nhit theo
WANS3 c6 d6 mét g6i nho nhét, va tai thoi diém khi co
WANT1 ciing c6 d6 mat goi tot nhur WANS3 thi d6 tré duoc
xét dén va luu luong dugc dinh tuyén theo WAN1. Nho
véy, tly timg thoi diém luu luong duge dinh tuyén trén
WAN c6 d6 mat géi tot nhat va do tré ciing dugc tbi wu.

Trong tit ca truong hop cua Hardthresholding va
Moving Average, rit c6 thé két ndi dugc chon c6 kha
ning bi nghén do tt ca luu lugng déu d6 don vé két ndi
uu tién ndy, nén Advanced Routing dugc tich hgp thém
tinh ning giam sat luu lugng néu vuot qua 90% bing
thong cua két ndi WAN (c6 thé tly chinh mirc nghén nay)
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thi s& san tai déu luu lugng qua cac két ndi khéc, tranh
anh hudng dich vuy.
4.1.3. M6 hinh SARIMA

Tap dir licu vé luu luong truyén tai qua mot két ndi
WAN dugc ly thyc té tir khéch hang thué mot kénh WAN
tir nha cung cap dich vy ISP VNPT dé lam dir liéu dau vao
kiém nghiém cho thuat toan. Dit li¢u ban dau s& dugc xu ly
lay gid tri trung binh cac mau trong mdi 1h thanh mot gia
trj dai dién cho khung gio d6 dé gidp don gian tap dir liéu
khi xur ly sau nay.

C6 thé thay, thong tin vé xu hudng (trend) va tinh theo
mua (seasonal) duoc trich xuat tir chudi di liéu nay thi rd
rang tuong minh. Phan tich biéu 6 Hinh 12 ta thay, chudi
thoi gian ¢6 md hinh theo mla, 13p lai sau mdi chu ky 24h
v6i hai thoi diém luu lwong cao nhat 1a 11h-12h va 20h-
21h, twong tmg vai hai khoang gid cao diém vé hanh vi cia
ngudi ding trong ngay, két hop véi xu hudng ting dan déu
tuyén tinh cta luu lwong sir dung tir ngudi dung.

zzzzzzzz

:::::::::

Hinh 12. Phan ra chudi thoi gian thanh cac thanh phdn mikc dg,
XU hudng, tinh thoi vu va phan du (nhiéu)

Bay gio nhém tac gia c6 thé sir dung bd ba tham sé
dugc xac dinh & trén dé tu dong héa qua trinh dao tao va
danh gia cac md hinh ARIMA trén céc t6 hop khac nhau.
Trong thong ké va hoc may, qua trinh nay duoc goi la tim
kiém lu6i (hodc tdi wu héa siéu tham sb) dé lwa chon md
hinh. AIC (Akaike Information Criterion) do luong muc do
phl hop ciia mot md hinh vai dir lidu trong khi tinh dén do
phtc tap tong thé cua md hinh. Mot md hinh phd hop véi
dir liéu rat tt trong khi sir dung nhiéu tinh ning s& dugc
chi dinh mét diém AIC 16n hon 50 véi mot md hinh sir dung
it tinh nang hon dé dat duoc cling mot muc do pht hop
[17]. Do d6, nhém tac gia quan tam dén viéc tim kiém mo
hinh mang lai gia tri AIC thap nhét, qua trinh xu 1y nay c6
thé mit mot khoang thoi gian. Qua thuc nghiém va md
phong thi duge by két qua tot nhat 1a ARIMA (1, 1, 1) x
(0, 1, 1, 24) tuong ting gia tri AIC thap nhét 12 1222,92.

— e m
o lfi I
forecast

Throughput (Mb/s)

Hinh 13. Biéu do céc gia tri thue Va dir b&o ciia chudi dir lidu
Chia mot ngay cubi ciia dit liéu dau vao (8 ngay) dé lam
dit liéu kiém tra danh gid du doan, con dir liéu cua cac ngay
trude do (7 ngay) la can cir dau vao cho viée du doan luu
lugng trong tuong lai.

Két qua ¢ Hinh 13 thé hién so sanh du béo luu lugng
clia ngay tiép theo cua nhom tac gla rat phu hop véi cac gia
tri thuc, cho thay xu hudng ting va giam tong thé.

Theoughput (Mols)

Hinh 14. Biéu do du dodn chudi dir liéu tiép theo trong fuong lai

Cudi cung, nhém tac gia tan dung md hinh chudi dir
liéu thoi gian ARIMA theo mua dé du bo céc gia trj trong
tuwong lai. Nhu trong Hinh 14, sau khi chay thuat toan dé
dy doan lwu lwong cho bén ngay tiép theo, néu kénh
truyén WAN nay dugc thué vai bang thong 400Mb/s thi
vao khoang 4 ngay tiép theo luu lugng c6 thé dat dén muc
biang thong t6i da. Két qua du doan nay ciing 6 thé Ia co
s& dé didu chinh luu lugng tranh nghén va cé ké hoach
nang cip mang dé dam bao chét lugng truyén tai dich vu
trong thoi gian toi.
4.2. Danh gia

Két qua thuc nghiém trong moi truong lab déu da dap
g dugc yéu cau tir thuat toan Dinh tuyén nang cao duoc
dé xuét dé cai thién chét lugng truyén tai luu lugng trong
mang SD-WAN. Déi véi thuat todn mic dinh cua hé
théng SD-WAN 14 can bang tai, tat ca huoéng WAN déu
duoc sir dung trong qua trinh truyén tai luu luong gitp
tang tinh kha dung va du phong cao nhung dan den chat
lugng dich vu QoS bi giam sUt néu c6 cac két ndi chat
luong kém vé d6 tré/d6 mét goi cao. C6 thé sir dung tinh
nang “Best Quality” cia SD-WAN Fortigate khi luu
luong ludn duge truyén tai trén mot huéng WAN c6 do
tré hodc do mat goi tot nhat dé dat duoc QoS cao, nhung
dan dén moi thoi diém chi ¢d duy nhat mot két ndi duoc
sir dung s& d& gay ra ngh&n. Cé4c van dé nay duoc xtr ly
t6i wu hon khi 4p dung hé thong Advanced Routing khi
vira tan dung dugc dudng di téi wu hon va cé thé san tai
sang két ndi tot khac néu dap tmg du diéu kién trong khi
két hop theo ddi luu luong néu dat muc. Vi thuat toan
ngudng ctng, phai cd mot khoan thoi gian theo ddi du
dai, c6 thé 1a 24 gio hodc 3 dén 5 ngay dé c6 céi nhin
tong quan va diy du vé trang théai cac két ndi mang dé tu
dua ra mirc ngudng tot nhét Sau d6, déu c6 chu ky cap
nhat lai néu c6 cac két n01 tdt hon mirc ngudng nay thl
déu dugc chon lam tuyen du’orng di, con khong két n01
nao thoa diéu kién thi van c6 tly chon tuyén duong tdt
nhat c6 thé. Vi thuat toan Trung binh truot, nham dap
g cho céc dich vu yéu cau khét khe hon vé chat luong,
lubn dam bao dich vy truyén tai trén huéng WAN tbt nhat
c6 thé, dong thoi tuyén dudng tot nhéat ludn dwgc kiém
tra cap nhat lai lién tuc va kém theo c6 thé san tai sang
tuyén duong tét tuong duong néu c6. Hon nira, tinh ning
du bdo luu lugng dua theo md hinh SARIMA gilip hd tro
lap ké hoach mé rong va nang cap mang kip thoi dé tranh
tac nghén ma hé thong SD-WAN mic dinh khéng co.
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Kha ning kha thi cua c4c thuat toan nay déu da dugc
thyc hién kiém chtng trong méi truong lab. Do d6, hudéng
phét trién tuong lai trién khai 4p dung Ién cac hé thong
thuc dé kiém nghiém thém tinh hiéu qua cua cac thuat
toan nay [18-19].

5. Két luan

Mang duogc xac dinh bang phan mém la mot mé hinh
dang ndi 1én nhanh chong trong c4c mang cuc bd va ciing
dang tré nén phd bién trong cac mang cong ty 16n. Khai
niém SDN phan tach mit phang dir liéu va mat phang diéu
khién trén mang, diéu ndy 1am ting kha ning kiém soat
mang trong 1ap trinh va thiét k& linh hoat. SDN ¢6 thé cung
cap mang WAN véi tinh linh hoat trong 1ap trinh va kha
ning cau hinh cta cac cau hinh mang khéac nhau rong rai,
didu nay khong thé dat dwoc theo cach thu cong trong mang
WAN truyén thong. Trong dé xuit ndy, nhom tac gia su
dung loi thé nay ctia SD-WAN dé dinh cau hinh céc tuyén
duong trong WAN mét cach ty dong theo céch cd thé tranh
dugc céc thoi diém hoat dong kém cua céc két néi WAN
va bang cach do, cac tac dong trong truyén tai luu lugng
anh huong dén QoS c6 thé dugc giam thiéu. Pay c6 thé la
co s& tham khao khi trién khai mot mang SD-WAN thuc té
cho céc doanh nghiép hién nay.

Loi cam on: Nghién ctru nay dugc tai trg boi Quy Phat
trién Khoa hoc va Cong nghé - Pai hoc Pa Nang trong dé
tai c6 ma so B2021-DN02-06.
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