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Tém tit - Phat hién va chdng gian lan trong kiém tra danh gi4 1a
cbng viéc quan trong trong cac co s gido duc va trén cac hé thong
truc tuyén. Trén nén tang Moodle hodc bét cir nén tang E-learning
Kkhac, thach thirc & dam bao tinh trung thuc cua sinh vién cang trd
nén phuc tap. Viéc gian lan khi m& mét thé khac hodc cira $6 khac
trong qué trinh 1am bai kiém tra danh gia trén E-learning cin phai
dugc phat hién. Trong nghién ctru nay, nhom tac gia s€ xay dung mot
tap dir lidu gdm céc anh chup man hinh thi trong trudong hop binh
thuong va co gian 1an. Nhom tac gia d& xudt mot chién luge phét hién
gian lan dya vao thi gidc may tinh, cu thé 14 YOLOVS. Muc tiéu cia
chién luge phat hién gian 1an 14 nhan biét cac hanh vi mé mot thé
hodc cira s6 khac trong qué trinh kiém tra dénh gi4 trén nén tang
Moodle. Diéu nay s& gitip dam bao cong bang, giam thdi gian va cong
strc ciia giam thi coi thi. Két qua nghién ctru dd chimg minh duoc kha
nang phat hi¢én chinh xac va tinh kha thi.

T khéa - Gian lan; YOLOVS; phat hién dbi tuong; deep
learning; convolutional neural networks

1. Gidi thi¢u

Hé théng quan 1y khéa hoc (Course Management
System - CMS, hay con goi la Learning Mangement
System - LMS) cung cdp cho giang vién cac cong cu dé tao
mot khéa hoc trén trang web va diéu khién truy cp, n6 hd
tro kha nang cho phép chi nhiing sinh vién dugc tham gia
vao khoa hoc méi c6 thé xem dugc ndi dung. Ngoai diéu
khién truy cap, CMS con cung cap cac cong cu khac hd trg
cho khéa hoc higu qua hon, nhu: cung cip cach dé tai tai
liéu 1én web va chia sé chiing mot cach dé dang, quan 1y
cac phién thao luan truc tuyén va chat, dua ra cac bai thi,
bai kiém tra va cic khao sat, danh gia chung, thu thap va
xem céc bai tap, theo doi diém sb hoc tap,... E-learning cho
phép ngudi hoc & moi lra tudi, & bat ki dau, hodc bat ki luc
nao déu co thé hoc tap [1]. Moodle 1a mét hé thong quan Iy
hoc tap tryc tuyén (CMS hay VLE — Virtual Learning
Enviroment) cho phép tao cac khda hoc trén mang Internet
hay céc trang web hoc tap truc tuyén. Moodle c¢6 s6 luong
16n nguoi st dung voi hon 400 triéu nguoi dung trén 240
qudc gia, hon 48 triéu khoa hoc, va hon 162 ngan website.
Dic biét trong top 240 truong dai hoc trén thé gidi c6 téi
12% truong c6 st dung Moodle [2]. H¢ thdng quan 1y 16p
hoc truc tuyén NTU E-learning dugc Truong Dai hoc Nha
Trang tu phat trién trén nén ting Moodle. Theo quy ché dao
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tao cta Trudng c6 quy dinh t6i da 30% khéi lugng chuong
trinh dao tao dugc thuc hién truc tuyén. Viéc td chuc day
hoc s& dugc két hop trén 16p truc tiép va trén hé thong NTU
E-learning.

Thach thirc 16n khi kiém tra danh gi4 trén hé théng NTU
E-learning la viéc phat hién gian 1an khi sinh vién thuc hién
bai kiém tra danh gia trén nén tang nay. Trong thoi gian
Covid-19, viéc c6 mit tai phong may dé lam bai kiém tra
danh gi4 1a khong thé, dé tranh gian 1an nhiéu bién phap da
duoc thuc hién. Tai Truong Dai hoc Nha Trang, bén canh
yéu cau noi dung ngén hang dé thi phai du 16n, ngudi hoc
phai dam bao c6 camera dé quay cac goc khi lam bai, két
hop v6i plugin Proctoring cua Moodle cho phép chup hinh
anh ngudi hoc lién tuc dé giam sat qué trinh thyc hién bai
kiém tra danh gia. Tuy nhién, cac bién phap nay ciing gay
khé khin cho ca nguoi hoc khi phai chuan bi du thiét bi,
ngudi day khi phai hau kiém cac dit liéu giam sat. Viéc hau
kiém duoc tién hanh thi cong nén tén nhiéu thoi gian. Sau
thoi gian Covid-19, viéc hoc tdp dugc binh thuong hoa, hé
thong NTU E-learning van tiép tuc duoc st dung triét dé.
Hién tai, tai truong Dai hoc Nha Trang quy dinh neu thi
trén nén tang NTU E-learning, ngudi hoc dugc yéu cau toi
phong méay dé lam bai. Hang nam chi riéng hai hoc phan
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hon 4000 lugt thi trén nén tang NTU E-learning. Trong qué
trinh kiém tra danh gi4, sinh vién c6 thé m¢ thé khac, ctra
s6 khac dé truy cép cong cu tim kiém, chatbot dé tra ctru
dap an. Giam thi coi thi khong thé giam sat hét timg man
hinh ciia sinh vién cung lc, vi sd luong thi sinh dong,
khién cho viéc danh gia khé dam bao cong bang giita
nhitng ngudi hoc.

Nhan dién vt thé va phat hién dbi tugng 1la mot tac vu
trong thi gidc may tinh nhim phat hién va xac dinh vi tri
clia cac ddi tuong trong hinh hodc video. Nhidu nghién ctru
da nd lyc dé cai thién do chinh xac va hiéu qua thong qua
viéc st dung rAt nhidu thut toan hoc sau trong linh vuec thi
gidc may tinh. YOLO (You Only Look Once) 1a phuong
phap duoc sir dung kha phd bién trong linh vuyc thi giac
may tinh nham phat hién di tuong. M6 hinh YOLO dugc
danh gia 1a rat hiéu qua, chinh xac, va dap ung thoi gian
thye [3].

Mic dii, ¢6 nhitng nghién ciru vé viéc tmg dung YOLO
trong phat hién gian 1an, nhung céc nghién ciru nay tiép can
theo hudng phat hién hanh vi nhic bai, quay bai, gio tay ra
dau hiéu dap 4n cua thi sinh trong phong thi lam bai trén gidy
[4]. Chua c6 nghién ciru dé cp t6i viée tmg dung YOLO
phat hién gian l4n khi thi trén may tinh ding hé thong
Moodle trong trudng hop thi sinh mé céc cira s6 khac khong
dugc cho phép trong qua trinh thi. Trong nghién cru nay,
nhom tac gia dé xuat mot chién lugc img dung YOLO dé
phat hién gian 1an trong qua trinh thi trén nén tang Moodle
tai phong may nham dam bao viéc danh gia cong bang gitra
céc sinh vién. Bai bao nay nham dong gop cac ndi dung sau:

1. Téng quan cac nghién ctru vé phat hién gian 1an trong
viéc kiém tra danh gia c¢6 ung dung tri tu¢ nhan tao.

2. Pé xuit mot chién luge ung dung YOLO trong viéc
phat hién gian 1an khi thyc hién kiém tra danh gia trén
Moodle. D& xuat nay s& khong thu thap dit liéu ca nhan cua
thi sinh do d6 s& dam bao dugc tinh bao mét va quyén riéng
tu cua thi sinh, dong thoi giam thiéu rui ro lién quan dén
viée 10 Iot hodc lam dung dir li€u ca nhan.

3. Xay dung bo dit liéu tin cay gdm 1200 hinh anh thu
thap dya trén hanh vi ctia nguoi hoc trong qua trinh 1am bai
kiém tra danh gi4 trén cac trinh duyét thuong sir dung trong
ché d6 cong khai va riéng tu.

2. Tong quan nghién ciru

Khéng trung thyc trong viée hoc c6 thé duge dinh nghia
1a bt cir hanh dong trai quy dinh kiém tra danh gia trong
moi truong gido duc. Theo MCCebe va cac cong sy khi
khao sat 70 ngan nguoi hoc hién dang hoc hodc da t6t
nghiép, c6 khoang 95% trong sb ho noi rang di timg gian
lan trong qua trinh thi [5]. M6t nghién ciru twong tu cho
thay, trong s6 205 sinh vién dwoc khao sat 6 téi 65% nhan
da timg gian 1an. Mot s6 nghién ctru chi ra rang, tinh trang
khong trung thurc khi thi truc tuyén phd bién hon do thi sinh
¢6 thé tra ciru thdng tin trén cac thiét bi khac nhau, sir dung
mang xa hoi, cac ng dung chatbot, hodc nho nguoi thi hd.
Theo Harton va cac cdng sy nam 2019, phi?m 16n ngudi hoc
tai mot truong dai hoc cong lap dugce khao sat nghi rﬁng
van dé gian 1an trong moi truong tryc tuyén s& phd bién
hon 1a cac 16p hoc tryc tiép [6].

Giam sat thi dong vai tro rit quan trong trong viéc dam
bao sy nghiém tiic, khong gian 1an trong khi kiém tra danh
gi4. Néu thi truc tiép thi con ngudi s& dong vai tro chinh
trong viéc giam sat, nguoc lai trong truong hop truc tuyén
c6 thé dung thém céc cong cu giam sat. Dyer va cac cong
su diéu tra vé nhan thirc va hanh vi lién quan trong truong
hop kiém tra danh gia c6 cong cu giam sat va khong [7].
Dbi twgng dugc khao sat 1a sinh vién nam thir nhat va nam
thir hai ctia 4 truong dai hoc. Két qua sinh vién trong truong
hop kiém tra danh gia khong c6 cong cu glam sat duong
nhu ¢6 xu huéng gian 1an nhiéu hon. Tac gia két luan rang
trong mdi truong hoc tir xa sinh vién cho rang viéc ap dung
cong cy giam sat la mot tin hiédu cho thay t6 chirc giao duc
rét coi trong viée kiém tra dénh gia.

Hanh vi gian 1an khong chi c6 trong cac moéi trudng hoc
truyén théng ma no dién ra phd bién hon trong méi truong
hoc truc tuyén. C6 nhiéu nghién ctru duoc dé xuit dé han
ché tinh trang nay. Mot s6 nhom tac gia da str dung ki thuat
xac thyc sinh tric hoc nhu van tay, chuyén dong mét, mong
mit dé xac thuc va gidm sat ngudi tham gia tranh viée thi
ho. Nhém nghién ctru Bawarith [8] dé xuat hé thong gidam
sat thi truc tuyén dé phat hién va tranh gian 1an trong sudt
thoi gian thi. HE thong xéc thuc lién tuc van tay va chuyén
dong clia dong tir mat trong qua trinh thi. Viéc phan 16p
gian 1an hay khong gian 14n s& dya trén hai tham s tong
thoi gian nhin man hinh ctia nguoi thi va s 1an khong nhin
man hinh. Trong mdt nghién ctru khac da theo doi hanh vi
gd phim trong subt qua trinh thi. Hanh vi nay c6 thé 1a
khoang thoi gian gitta nhin va nha phim, thoi gian gitra lan
nha phim véi 1an nhén phim tiép theo, tbc do go. Céc thi
sinh s& c6 mau hanh vi dugc thu thap trude do, néu trong
qua trinh thi khong theo dung mau d6 s& duoc danh gia l1a
gian 1an [7]. Cac nghién ctru nay déu tap trung vao viéc xac
thuc trong trudng hop thi sinh va giam thi khong ¢ cung
dia diém thi.

Theo nghién ctru cia Duhaim va cong sy [9] dé xudt hé
thong gém 3 16p nham kiém tra gian 14n khi thi tryc tuyén.
Trong 16p thir nhat cac dit lidu dua trén dit lidu vé dia chi
IP cua thi sinh ¢6 thé phat hién céc thi sinh tap trung cting
chd dé cuing 1am bai thi, thu thap thoi gian bat dau, két thuc
va thoi gian tré khi tham gia 1am bai ¢6 thé lién quan téi
viéc chod doi dép 4n hodc diém cua nhitng nguoi khac dé
lam bai. Lop kiém tra th hai 12 do mic do tuong tu giita
cac bai thi tu luén cua nguoi hoc si dung mot s6 ung dung
xt 1y ngdn ngir tw nhién. Lop kiém tra thir 3 1a st dung
thuat toan phan cum céac két qua tra 16i cua sinh vién dé
phat hién viéc sao chép cau tra 16i. Mot nghién cuu khéc
cta Tiong va Lee ciing dua vao su thay ddi cua dia chi IP
khi thi sinh 1am bai dé canh béo vé viéc sinh vién ddi thiét
bi hodc vi tri khi lam bai, diéu nay co6 lién quan tdi viée
gian 1an khi thi [10].

Mot hudng tiép can khac 1a nhom tac gia dung ki thuat
tri tué nhan tao phéan tich cic video ma thi sinh tu quay
trong sudt qua trinh thi, néu c6 gian lan phan mém s& phat
hién va danh dau. Didu nay giup giam chi phi thoi gian
giam sat nguoi hoc. Dya trén video da quay, Chia Yuan
Chuang va Femiani da gi¢i thiéu phuong thicc phat hién
gian 1an dwa vao vi tri dau va d¢ tré thoi gian [11]. Nhom
tac gia cho rang, sy thay doi ctia vi dau cua thi sinh so voi
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man hinh may tinh c6 lién quan téi hanh vi gian lan. Viéc
phat hién ty dong cac hanh vi khong trung thuc dya vao
video giam sat tai phong thi thu hiit nhidu nha nghién ciru.
Tai phong thi néu st dung tmg dung thi trén may tinh néu
tmg dung khong c6 hé thong ngan chin mé cac tai nguyén
khac, thi ganh ning dam bao sy cong bang giita cac thi sinh
dit trén vai giam thi coi thi. Néu ¢ video quay lai qué trinh
thi, va c¢6 hé thong phat hién tu dong cac bat thudng thi viée
giam sat thi s& b6t cang thang hon. Theo nhom nghién ctru
[12] @ xuat mot phuong thirc dé phat hién hanh vi bat
thuong trong phong thi sir dung giam sat ty ddng. Qua trinh
lam bai duoc ghi video. Cac tac gia thu thap di liéu dya
trén viéc dung HoG rut trich cac dic trung sau d6 huén
luyén va phan 16p ding KNN. Tuy nhién hé thong nay
khong phat hién mot s6 hanh vi gian 1an do chua dugc huan
luyén. Soman va cong su [13] xay dung mot hé thong giam
sat tu dong gdm ba giai doan: (1) Pinh vi vi tri ngdi cua
sinh vién; (2) phat hién khuoén mit ctia sinh vién su dung
Haar Cascade va (3) giam sat huéng nhin va bét ¢t hanh vi
bat thudng, cac dir liéu nay sé duoc thu thap, trich xuét dic
trung va huan luyén st dung mang noron nham phét hién
hanh vi kha nghi. Sau d6 sé luong lan kha nghi s& duoc
dém va ding phuong phap Gausian dé két luan hanh vi c¢6
phai gian 1an khéng. Wo Song-lin va cong su da dé xuit
mot phuong phap phan 16p phéan 16p 8 tu thé ngdi, va ving
da trén khuén mit bang cach dung PCA [14]. Nhém nghién
ctru [15] dé xut hé thong phat hién gian l4an théng qua viée
ung dung mdé hinh CNN va Gaussian-based Discrete
Fourier Transform (DFT). Cac frame tir video va giong noi
trong qué trinh thi s& duwoc ghi lai. Hé thong bao gom 3
phén hé: phat hién gian 1an dya vao camera trudce, phat hién
gian 1an dya vao camera sau, va phat hi¢n gian 1an dua vao
giong noi.

Viéc két hop Safe Exam Browser (SEB) v4i Moodle
LMS [5] ciing duoc trién khai nham han ché ngudi hoc truy
cap vao tai nguyén khac hoac cac ing dung khac trong qua
trinh 1am bai. Ciing nghién ctru vé viéc ung dung SEB, tac
gia Slusky [16] dé xuat hé thong ProtocExam mot trong
nhitng dich vu giam sat truc tuyén hang dau & Chau Au, hé
thong nay yéu cau thu thap it dir liéu hon cac hé théng khac.
Viéc trién khai duoc lua chon kiéu giam sat: Giam sat thoi
gian thuc hodc danh gia hau kiém. Hé thong cung cp giam
sat dong thoi bao gdm ca chia sé man hinh, webcam va
camera cuia smartphone dé quan sat 360° khdng gian lam
bai cuia thi sinh. Ché d¢ Kiosk ciia SEB gitip khéa cac trinh
duyét, cac ing dung khac va thé khac, chi cé trinh duyét
két ndi t6i bai thi ciia hé thong LMS 1a dugc phép thuc thi.
Bén canh d6 phan mém nay con khéa viée sao chép va dan
cac ndi dung trong qué trinh lam bai.

Béng viéc phat trién mot hé théng da chuc nang,
Malhotra va cic cong su [17] d trinh bay mot chién lugc
tranh sy hién dién cua nguoi giam sat thi trong sudt qua
trinh thi. Ho sir dung webcam dé chup hinh anh cua thi
sinh. Khudén mat ctia thi sinh dugc hé thong giam sat thong
minh nhan dang va phan tich du doan cam xuc cia ho. Vi
tri ddu ciia thi sinh duge xac dinh boi mot sé diém ddc
trung. Dién thoai di dong, sach, hodc su hién dién cia mot
nguoi khac s€ dugc phat hién.

Dé dam bao chinh xic ngudi tham dy thi khong gia

mao, Gopane va Kotecha dé xuit mot phuong thirc xéc
thuc va klem tra ngudi dung lién tuc [18]. Céac hanh vi dugc
giam sat gom anh mat, cam xuc, phat hién huéng nhin cua
thi sinh, mit dong va nhap nhay, dau di chuyén. Bt cir
hanh dong kha nghi duoc giam sat va danh gia. Hé théng
tri tué nhéan tao dugc tmg dung dé phan loai hanh vi cua thi
sinh. Két qua nghién ciru budc dau dugce danh gia hiéu qua
theo hudng tiép can nay. Nam 2022, nhém nghién ctru
Sapre dé xuat mot giai phap thong minh dé giam thiéu cac
hanh vi gian 14n trong qua trinh thi cta sinh vién [19]. Ho
xdy dung hé thdng sir dung cac mo hinh hoc may. Khuon
mit va tu thé ngf‘)i dugc quan sat, giam thi s€ nhan duoc
canh bao khi thi sinh ¢6 hanh vi gian 1an dugc phat hién.

Theo nghién ctru cua Nigam va cac cOng su gidi thi¢u
mat bai viét danh gia 43 bai bao lién quan t6i viéc xay dung
hé thong phat hién gian 1an [20]. Tac gia chia thanh hai
nhoém gém hé théng binh thuong va hé thong ¢6 tmg dung
tri tué nhén tao. Theo hudng tmg dung trf tu¢ nhan tao, cac
hé thong ¢b ging tan dung cdc tai nguyén co san chtr khong
yéu cau thi sinh, t6 chirc phai mua sim thém vat tu. Cac
tham s6 dé thiét ké mo hinh c6 thé 1a: camera, micro, giam
sat cua con ngudi, chia sé man hinh, ghi man hinh, khoa
g dung, sinh tric hoc, anh mét, ngan hang ciu hoi. Theo
hudng nay cic van dé dit ra nhu an toan dir liéu da thu
thap, ki thuat va cong nghé, phan hdi cua ngudi dung.
Nhiing nghién ctru nay ciling 1a tai nguyén hitu dung cho
ngudi day va cac nha nghién ctru lién quan tdi linh vuc nay
hiéu thdu d4o hon van d& phat hién gian 1an, giai phap va
ngan chan.

Qua cac nghién ciru & trén co thé thiy, cac nha nghién
ctru dang nd lyc xay dung mot hé thong phat hién gian lan
hiéu qua. Nhimg nd luc nay cé tmg dung tri tué nhan tao
trong cac hé théng dugc dé xuét, nhung chua c6 nghién ciru
lién quan téi viéc ing dung YOLO trong viéc phat hién gian
lan trong truong hgp mé mét cira sé hay thé méi trong khi
kiém tra danh gia trén nén tang Moodle. Néu giam thi coi thi
phai giam sat lién tuc cac man hinh may tinh cda sinh vién
trong khi kiém tra danh gi4 1a rat kho khan. Vi vay nghién
clru, d& xuét thém hudéng ing dung YOLOVS trong viéc phat
hién gian 1an trong khi thi truc tuyén trén hé thng NTU E-
learning néi riéng va nén tang Moodle néi chung.

3. Phwong phap nghién ciru
3.1. Xdy duwng tdp div liéu

Nhom tac gia thiét k& mot tap dir liéu méi tén la
Elearning. Tap dir liéu gdm 1200 anh c6 kich thudc khac
nhau. Cac anh thu thap gdm: 360 anh khi ding trinh duyét
Google Chrome, 300 hinh anh dung trinh duyét Microsoft
Edge, 300 hinh anh dung trinh duyét Mozilla FireFox, 240
anh dung trinh duyét Céc Cdc. Cac trinh duyét sé& dugc dit
& ché do cong khai hodc riéng tu. Anh duge gan nhan theo
kiéu bounding box trong d6 c6 633 nhin bat thudng
(abnormal) va 601 nhan binh thuong (normal) (Hinh 1). Mot
s6 anh co 2 nhan. S6 lugng nhin twong ddi bang nhau dé
tranh viéc dit liéu khong cén bang. Dit liéu khong cin bang
xay ra khi c6 sb dbi trong ciia mdi phéan 16p co su khac biét
rét 16n. Tap dir liéu validation chiém 15% nhén (186 nhan),
75% dit liéu con lai ding cho viéc huan luyén. Dit lidu kiém
tra Ia cac video quay man hinh may tinh qua trinh thi.
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Dé thu thap anh, nhom tac gia tao cac bai kiém tra danh
gia, chup man hinh ctia cac trinh duyét thuong dugc cai dat
va sir dung tai cdc may clia phong thyc hanh gdom Google
Chrome, Firefox, Céc Cdc, Microsoft Edge. Méi trinh duyét
s& dugc thu thap & ché do cong khai va ché do riéng tu. MJi
ché do s& thu thap anh chup man hinh vé hanh vi dugc cho
phép va khong duoc cho phép. Vé anh chyp hanh vi duge
cho phép 1a chi m& duy nhat mot thé E-learning trén trinh
duyét c6 thay d6i dang phong to, thu nhé man hinh, cac vi
tri ctra sO trinh duyét (Hinh 2 va Hinh 3). Cac truong hop
con lai 12 hanh vi pham: vira m¢ thé E-learning dé 1am bai
vira mé ctra s6 tim kiém Google, Bing, hodc chatbot (vi du
ChatGPT) (Hinh 4 va Hinh 5). Céc video quay man hinh
ding danh gi4 mé hinh s& quay man hinh trong mot ky kiém
tra dugc thyc hién trén NTU E-learning gom céc truong hop
c6 va khong c6 vi pham.

) 2 AT _
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Hinh 2. Hinh anh gan nhéan normal .
(truong hop thu nhd kich thudce cika so)
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Hinh 3. Hinh anh gan nhén normal
(Truong hop trinh duyét Microsoft Edge ché do riéng tu)
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Hinh 4. Hanh vi gian lgn khi mo hai thé
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Hinh 5. Hanh vi gian Ign khi mé hai cira s6 trinh duyét dong thoi
3.2. Data Augmentation (Tding cuwong dir li¢u)

Tang cuong dit liéu 12 ki thuat duoc dung dé ting cuong
su da dang cua tap dir liéu huén luyén. YOLOVS sir dung
thu vién Albumentations dé ting tuong cac anh [21]. Céc
thong s6 sau s& duoc sir dung dé ting cuong trong tap dir
liéu ma nhom tac gia sir dung: hue (0,015) (tdbng mau),
saturation (0,7) (d0 bao hoa), value (0,4) (gia tri),
translation (dich chuyén), flipping (quay), scaling (co gin)
va mosaic. Trong d6, mosaic 1a qué trinh ghép cac phan cia
4 anh khac nhau (hodc 9 anh) dé tao ra mot anh méi véi
kich thuéc chiéu cao va do rong 1a 640. Mac dinh 10
epochs cudi qua trinh nay s& duoc loai bo; Translation 14 ti
1€ cta téng d6 rong va chiéu cao, mic dinh 1a 10%. Tham
s6 cho phép diéu chinh do dich chuyén ngiu nhién tao ra
cac anh mdi; Scale (co gidn) mac dinh la 50%, tirc 1a anh
s€ dugc co gian trong khoang 50%-150%; Lat anh tir trai
sang phai voi xac suat mac dinh 1 50%.

Nhoém tac gia sir dung dung cac md hinh YOLOVSn,
YOLOvV8m, YOLOVS8I, YOLOV8x cho bai toan phat hién
gian lan trong qué trinh kiém tra danh gia trén nén tang
Moodle.

3.3. Méi truwong hudn luyén

Dit lieu duoc huin luyén su dung cac moé hinh
YOLOV8n, YOLOV8m, YOLOVSI, YOLOv8x. Anh s&
dugc dua vé kich thude 640x640 trude khi hudn luyén.
Nhom tac gia st dung may chu cé bg xu ly NVIDIA®
GeForce RTX™ 4090, RAM 64GB. S lugng Epochs 1a
200, toc d6 hoc 1a 0,01, batch size 1a 16.

3.4. M6 hinh YOLOWS va tham sé danh gid hi¢u ning

M& hinh YOLOvVS dugc xdy dung vGi backbone la
CSPDarknet53 cho viéc trich chon dac trung. CAu trac
mang YOLOvS8 (Hinh 6) van giir nguyén so véi mo hinh
YOLOVS5 bao gdm: backbone; bottleneck; head; ham mét
mat. Tuy nhién, YOLOVS sit dung mé hinh C2f thay vi C3.
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C2f ¢6 kha niang hoc hiéu qua cac dac trung trong truong
hop céc d6i tuong co kich thuge da dang, tang kha nang
huan luyén do tiép can theo huéng kiém soat duong di ngin
nhit va duong di dai nhat (gradient path) [22].
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Hinh 6. Cdu triic YOLOVS. Nguon [23]

Mb hinh dugc danh gia st dung d6 do gdbm precision,
recall, mAP va F1 core:

Precision QHQC dinh nghTa 1a ti 18 s6 diém true positive
(TP) trong so6 nhitng diém dugc phan loai la positive
(TP + FP), dugc tinh theo cong thic (1).

True positive (TP)
True positive (TP)+False Positive (FP)

Precision =

1)

Recall dugc dinh nghia la ti 1€ sb6 diém true positive
trong ) nhiing diém thuc su 1a positive (TP + FN), dugc
tinh theo cong thuc (2). Vi dy, néu Recall=0,87 cho
abnormal, tirc 1a phat hién dugc 87% abnormal trong toan
b6 abnormal thurc co.

True positive (TP) (2)

Recall = — -
True positive (TP)+False Negative (NP)

F1-score, 1a harmonic mean cla precision va recall,
F1 cang cao, bg phén l6p cang tot, dugc tinh theo cong

thire (3).
F1 — score = 2 Precisions*recall (3)

Precision+recall

mAP la trung binh cua trung binh d6 chinh xac cua cac
phan l6p. AP 1a d do danh gia hi¢u ndng cia toan md hinh
c6 xem xét can bang giita precision va recall. YOLOVS st
dung mAP50 1a mAP véi ngudng IoU 0,5, ToU bang hoic
16m hon 50. IoU la giao ctia bounding box du doan bdi mo
hinh va ground truth (bounding box thuc té cua ddi tugng).
AP duoc tinh theo cong thuce (4):

AP = fol Precision(Recall)d(Recall) 4)

4. Két qua, phan tich va dé xuat
4.1. Két qud va phan tich

'V6i myc dich tim duge mo hinh t6t nhat nhém tac gia
huén luyén cac md hinh YOLOv8n, YOLOv8m, YOLOvSI

va YOLOV8Xx. Két qua dugc phan tich va so sanh.

Trong Béng 1, trinh bay két qua cac do do danh gia md
hinh d4 huén luyén. M6 hinh YOLOvSI cho két qua mAP
16n nhét 99,4% nhung precision lai nhé nhét 96,1%. Trong
khi c6 precision 16n nhat 1a 98,4%, md hinh YOLOVS8x cd
kich thudc 16n nhat 1a 130,4MB. M6 hinh YOLOv8n c6 kich
thuéc mo hinh nhé nhét chi 6MB, trong khi cac d6 do khac
tuong dbi tét: mAP 1a 98,9%, Precision la 97,3%, Recall
97,1%. Pic biét md hinh YOLOVSn c6 két qua vé cac do do
vé d6 chinh x4c, gia tri mAt mat rat déng déu va hoi tu hon
s0 v&i cac mo hinh con lai (Hinh 7).

Bdng 1. Két qua cac do do cua cac mé hinh da trién khai

M6 hinh | mAP |Precision|Recall| F1-score m?;?nah?“(;%)
YOLOvV8N [98,9%| 97,3% [97,1%) 0,97-0,74 6
YOLOv8m|98,6%| 97,1% |97,2%|0,97-0,716 50
YOLOvVSI [99,4%| 96,1% [99,5%]0,98-0,631 83,6
YOLOV8x [98,8%| 98,4% |97,4%0,98-0,742 130,4

Cac Hir]h 7, Hinh 8, Hinh 9, Hinh 10 trinh bay truc quan
cac tham s6 danh gia ting moé hinh lan luot la YOLOV8N,
YOLOvV8m, YOLOVSI, YOLOvVS8X.
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Hinh 7. Két qua mé hinh khi dimg véi YOLOV8N

trainfbax_loss. trainfcls_loss
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Hinh 8. Két qud mé hinh khi dimng véi YOLOvV8M
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Hinh 9. Két qud mé hinh khi ding véi YOLOVSI
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Hinh 10. Két qua mé hinh khi ding véi YOLOV8X

Céc biéu do vé d6 chinh xac trong cac hinh cho thay,
m6 hinh YOLOVSn cho két qua mAP50 ting nhanh tai cac
epochs dau tién sau d6 cac epochs cudi d chinh xac it dao
dong. Cac mo hinh con lai twong ty, mac du mot vai epochs
gan epoch 100 do chinh xac ¢ nhiéu thay ddi, tuy nhién
sau do cac epochs gén 200 thi do chinh xé4c d3 hoi tu va én
dinh. Trong céc hinh con cho thdy, d6 mat mat ciia ba mo
hinh ddi vé6i tap huan luyén va tap validation. Box loss 1a
mat mat ciia bounding box, class loss 1a mat mat trong viéc
du doan phan 16p, va distribution focus loss gitup xac dinh
Van dé khong céan bang trong phan 16p. Két qua cho thiy
mdi loai mat mat déu giam trong ca tap huin luyén va tap
validation vi vy md hinh khong bi overfitting (qua khop).

Fl-score la do do can bang giita recall va precision.
Két qua trong Hinh 11 ¢ thé quan sét gia tri F1-Score va
dd tu tin cua cdc md hinh. Gia tri F1-Score cao nhit khi
dung YOLOvVS8x, v6i F1-Score 0,98 d¢ ty tin 1a 0,742
(Hinh 11d), tiép sau 1a m6 hinh YOLOVSI véi F1-Score
la 0,98 (Hinh 11c¢) véi d6 tu tin 1a 0,631, F1-Score cua
YOLOvSn (Hinh 11a) 13 0,97 voi do tu tin 13 0,74, va cudi
cung 12 YOLOv8m véi F1-Score 1a 0,97 v6i d6 tu tin 1a
0,74 (Hinh 11b).

Trong Hinh 12, dua ra 1 mot vai frame tach tir két qua
khi kiém thir trén cac video quay man hinh demo qua trinh
kiém tra danh gia ctia hoc phan.

(b) F1- ronfedence curve khi ding mé hinh YolovBm

(a)F1<unfedmce curv ekht d\mg md hinh Yolov8a

Tl

(c) Fl-confedence curve khi ding mé hinh Yolov8l (d) Fl-confedence curve khi dilng mé hinh Yolov8x.

Hinh 11. Fl-confedence curve ciia cac mé hinh

Y

..... 0
1 :
N Y Y YT T —
Hinh 12. Frame anh kiém thir tir video

4.2. Dé xuit chién lwge phdt hi¢gn gian lin

Sau khi phén tich két qua huén luyén va danh gia cac
mo hinh ¢6 thé thdy khi ding mé hinh YOLOvSn két qua
chinh xac kha cao so v6i cac mo hinh con lai trong khi kich
thuéc mo hinh rat nho. Chon mo hinh nay s€ thuén lgi cho
viéc xay dung céc tmg dung co thé duoc tich hop trong hé
thong NTU E-learning dua trén Moodle.

Nhom tac gia dé xuat chién lugc phat hién gian 1an nhu
sau: Khi sinh vién bét dau lam bai kiém tra danh gia trén
NTU E-learning, chuong trinh phat hién gian 1an co thé ap
dung theo hai hudng: Chay doc 1ap hoac modul tich hgp
trong hé thng NTU E-Learning. Trong truong hop chay
doc lap, chuong trinh s& dinh ki chup man hinh cta sinh
vién, dung mé hinh da huén luyén ¢ trén dé phat hién c6
gian 1an khong. Néu phat hién gian 1an chuong trinh s& giri
email c6 dinh kém anh gian 1an cho giam thi. Plugin
Proctoring trong Moodle cho phép chup phia ddi dién man
hinh may tinh chay Moodle hodc chup man hinh lam bai.
Trong truong hop chay tich hgp véi Moodle (NTU E-
Learning), str dung cac anh chup man hinh tr plugin nay la
dau vao cho modun phat hién gian lan, két qua phat hién
dugc s& luu trén hé thong NTU E-learning.

5. Théo ludn

Nhom téc gia da xay dung tap dit liéu dé huan luyén mo
hinh YOLOVS va c¢6 két qua chinh xac kha cao. Vi hé théng
thong minh sir dung mé hinh nay, trong qua trinh kiém tra
danh gia s& chat ché va cong bang. Thay vi gidm thi phai
giam sat timg man hinh thi sinh, hé thong thong minh nay s&
gilip giam sat lién tuc. Trén man hinh may tinh thi, sinh vién
chi dugc mé thé Elearning dé 1am bai, cac truong hop khac
s& déu bi phat hién 13 gian lan. Hé thong ching t6i d& xuét
khong thu thap thong tin ca nhan cua ngudi dy thi s& bao vé
quyén riéng tu va an ninh cta nguoi dy thi, ddng thoi ngin
ngtra nguy co 10 lot hodc lam dung di liéu ca nhan. Trong
thoi gian t6i nhom tac gia sé thir nghiém trién khai ing dung
va dénh gia. Tuy nhién, co thé thiy, vi tap dir liéu con kha
nho nén con mot sb truong hop hé thdng phat hién chua
chinh x4c. Chang han khi kiém thir hé thng, trudng hop
mang tdc dd cham, frame anh trang thai cia thé trinh duyét
khi chuyén doi cac cau hoi doi khi dd bi gan nhan gian lan.
Bén canh d6, nghién ctru hién chi tap trung vao YOLO chua
thtr nghiém trén cdc moé hinh khéc. Chinh vi vdy con kha
nhiéu huéng nghién ctru trong tuong lai dé hoan thién tng
dung phat hién gian lan khi thi trén nén ting NTU E-
Learning néi riéng va Moodle n6i chung.

6. Két luan

Trong bai bdo nay, nhoém tac gia da chirng minh dugc
viéc str dung ing dung YOLOV8 trong viéc phat hién gian
lan khi sinh vién lam bai kiém tra danh gia trén nén tang
NTU E-Learning cho d¢ chinh xac cao, dg tin cdy cao va
kha nang timg dung thuc té 1a rit tiém nang. Vi chién luoc
dé xuét néu trién khai c6 thé giam thoi gian va cong sure
trong vi€c gidm sat thi trén may tinh khi dung nén tang
NTU E-Learning. Piéu nay c6 thé giam hanh vi gian lan,
dam bao cong bang giita cac thi sinh. Pong gop chinh cta
bai bao nay nhu sau: Dya trén nhung tong quan nghién ctru
vé phét hién gian 1an, d4 dé xuat mot phuong phép tiép can
moi 1a dung YOLOvS dé phat hién thi sinh gian 1an khi mé
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thé khac hodc trinh duyét khac trong qua trinh thi danh gia
trén nén tang NTU E-learning; xay dung mot tap dir liéu dé
huén luyén va kiém thir cac mo hinh; dé xuit mot chién
luoc phét hién gian 1an kha thi, khi dwoc trién khai s& gitip
dam bao duoc viéc kiém tra danh gia cong bang, ma khong
t6n nhiéu thoi gian va cong sirc; Hé thong dé xuat khong
thu thap thong tin c4 nhan cua nguodi du thi nén dam bao
duoc tinh tin ciy va an toan.
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