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Tém tit - Bai bao nay trinh bay thiét ké cuia mot SoC cho mach
hé mét ma khdi AES. Thiét ké nay duoc trién khai dwa trén thuat
toan ma hoa va giai ma Rijndael theo tiéu chuin AES dé co6 thé
thuc hién cd mé rong khoa va cac thuat toan ma hoa/gii ma, thiét
ké hd tro ca ba d6 dai khoa 1a 128, 192 va 256-bit. Nhom tac gia
da sir dung cong cu EDA Altera Quartus II véi ngdén ngilt Verilog
dé tdng hop thiét ké va sir dung Modelsim d& mé phong chirc ning
cua thit ké. Két qua khi thiét ké dugc cai dat trén FPGA Altera
Cyclone I11 DEO EP3C16F484C6, téng sé phin tir logic dugc st
dungla 5106 chiém 33% tai nguyén c6 san trén FPGA duoc chon,
thiét k& u6c tinh tiéu thu ning luong 14 73,53mW va cin 50 chu
ky xung clock cho qua trinh mi hoa/giai mé vai tin sé xung clock
1a 50MHZ. Dong thoi thiét ké duoc trién khai trén Cadence SoC
Encounter v&i bd cong cu FreePDK45, két qua cho thdy thiét ké
nay tiéu thu nang luong 1a 1,18W.

Tir khéa - Thiét ké SoC; hé mat ma khdi AES; thuat toan
Rijndael; SoC Encounter; FreePDK45

1. Pat vin dé

Nam 2001, Vién Tiéu chuan va Cong nghé Hoa Ky
(NIST) lya chon hé mat ma khéi tién tién AES (Advanced
Encryption Standard) di thay thé chuan DES va trd thanh
thuét toan ma hdéa dugce sir dung rong rai nhit, phu hop véi
c4c nén tang phan ctng va phan mém c6 hiéu suit va muc
an toan t6t [1], [2]. Hién nay, chua c6 nhiéu nghién ciru chi
ra ¢6 phuong phap tan cong thuc té nao c6 thé pha v& AES
(v6i cac phién ban AES 128-bit, 192-bit va 256-bit) [1].
Hau hét cac tin cong chu yéu tap trung vao phan tich ning
tiéu thy, khoa yéu hodc do qua trinh trién khai khong an
toan, nhu tin cong kénh ke [3]. Do d6, khi trién khai AES
trén phan cimg yéu cau can c6 cic bién phap bao v¢, lam
nhiéu thoi gian thyc thi hodc cac k¥ thuat chong tan cong
kénh k& dé dam bao tinh bao mat cao nhat.

Theo cong bé [4], thiét ké AES trén FPGA véi kién triic
pipeline va song song hoa c6 thé dat tdc do ma hoa 1én t6i
hang Gbps v6i do tré thap. Trong cong bd nay ciing chi ra
nhuoc diém cta AES trén FPGA tiéu thy ning lugng cao
hon so véi ASIC va chi phi san xuat 16n. Mit khac, cong
b6 [5] dé xudt mot ki thuat mai dé tao S-hop (S-box) dong
trong mat ma AES va module m¢ rong khoa AES dugc cai
tién v6i muc tiéu giam hiéu suét tiéu thy va dién tich phan
cimg. Gan day, véi cong nghé FPGA, cong bd [6] dua ra
thiét ké SoC (System on Chip) cho hé mét AES di cai thién
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dugc vé toi wu hoa mach RTL, toc do, dién tich va cong
suét tidu thu. V&i cong nghé ARM, cong bd [7] da dé xuat
kién triic RISC-V ctia hé mat AES voi thiét ké SoC 32-bit
dua trén cong nghé¢ CMOS 180nm, trong d6 da thlet ke
Sbox véi k1en trac pipeline. Diéu nay giup giam yéu cau vé
bd nhd, tiét kiém nang lwong hon 100 1an so véi phan mém.

Trong nghién ctru nay, dau tién nhom tac gia da khao
sat mot s6 cong bd vé hidu qua, tai nguyén ciia hé mat AES
trén phz‘?ln cung. Sau d06, thyc hién cai dat, thyc thi hé mat
AES trén chip FPGA. Tur d6 s€ dua ra cac phan tich, danh
gia hiéu sudt hoat dong cia AES vé sir dung tai nguyén,
ning luong. Pong thoi, dua ra két qua bude dau trong thiét
ké SoC clia hé mat AES bang cong cu SoC Encounter sur
dung thu vién FreePDK45. Didu “nay dugc nhom tac gia
trinh bay chi tiét trong cac muyc tiép theo.

2. Co sé dé thye hién cirng hoa AES
2.1. Cac nghién cwu lién quan

_Theo cong bd [4], Kala cing cong su di dé& xuit mot
trién khai FPGA cuia thuat toan AES 128-bit song song
thong lugng cao véi co ché mo rong khoa cong suat thap
cho cac giai doan lap. Mot khoa d()iﬂxfrng 128-bit da duoc
sir dung d¢ thyc hién 10 vong chuyén doi. Tat ca cac qua
trinh ma hoa va giai ma déu dwoc mé phong bang phuong
phap thiét ké 13p dé giam thiéu murc tiéu thu phan cung.
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Két qua cho thiy, qua trinh ma hoa dugc thyc hién véi toc
d6 cao 68 Gb/gidy va mirc tiéu thu ning lugng thap 7 pJ/bit
trén thiét bi FPGA Xilinx Artix-7.

Cong bd [5] da dé xuat mot ky thuat mai dé tao hop S
dong (S-box) trong mat ma AES. Module m¢ rong khoa
AES duoc cai tién dé giam tiéu thy dién nang va dién tich
phan ctng. Phuong phap trién khai sir dung cong NAND
¢6 thé ap dung trén FPGA d¢ giam marc tiéu thy nang lugng
so voi cac thiét ké truyén théng. Ngoai ra, viéc hién thyc
phan cimg cua Substitution BOX bang céng NAND gitip
t6i wru hoa hiéu sudt va yéu cau nang luong. Thiét ké su
dung cong cu Cadence Virtuoso va dugc ting dung trong
céc giao thirc truyén tép bao mat nhu FTPS, HTTPS. Tiép
theo, cong bd [6] da dua ra két qua vé thiét ké SoC bo xir
ly cho giai phap sir dung hé mat ma khdi AES cé ning
luong tiéu thy thép chi con 44,32mW.

Céc phuong phép tiép can khac nhau cho cac luge d6
tang toc AES-128/256 Sbox bang cach dua ra thiét ké mot
don vi Sbox dé dugc két ndi nhu mot don vi logic [7].
Nhoém tac giai da ché tao mot SoC 32 bit dua trén RISC-V
trong cong nghé CMOS 180nm tiéu chuan bao gdm tinh
toan Sbox bang cach sir dung dudng éng va phuong phép
két hop thuan tay. Két qua do ludng cho thdy, kha ning
truy cép bd nhé thap hon va yéu cau ning lwong thip hon
s0 v6i cac phuong phap tiép can phin mém thuén tay 1én
dén 100 lan véi 1énh Sbox tity chinh.

Srinivas va cong su [8] da dé xudt cac ky thuat ma hoa
va giai ma AES c6 kién tric Rijndael dya trén cac bang tra
ctru dd duoc tinh toan trude. Trong cong bd [8] da chi ra
kién trtc do tac gia cung cong sy thyc hién c6 do phurc tap
thép hon nhung vin dam bao do tré thép, co thong luong
cao. Ngoal ra, thong qua két qua 6 cong sudt 14 289 mW
tuong d01 cao, diéu nay doi hoi can co chip xir Iy phai co
cong suat cao. Vi cac két qua do, trong ‘nghién ciru da c6
dé xudt Iya chon giai phap gitip giam thiéu vé hiéu xuat va
nang luong tiéu thy ciia h¢ mat AES trén chip.

Niam 2020, cong b [9] dua ra thiét ké AES trén FPGA
bang coéng cu HLS, di dwoc t6i vu hoa bang cach sir dung
cac cu phap 1énh déc biét cua cong cu HLS, ¢6 thong luong
t6t va cong suat 124 mW. Do do6, viéc cting hda AES mang
lai hiéu qua va hiéu suét tot hon, giam ti€u thy tai nguyén
s0 v6i thyc hién trén phan mém thuﬁn thy.

2.2. Hé mét ma khéi AES
2.2.1. Ma hoa AES

Chu triic ciia AES duogc thiét ké dua trén kién tric
Rijndael. Phuong phap ma hoa AES bao gdm nhiéu budc bién
déi duoc thuc hién tuan tu, két qua déu ra cta bude bién d6i
trudc 1a dau vao ctia bude bién ddi tiép theo. Két qua trung
gian giita cic budc bién doi dwoc goi 1a trang thai (state).
Mot trang thai co thé dwoc biéu dién dudi dang mdt ma tran
gdm 4 hang cic byte véi Nb bang voi do dai caa khéi block
chia cho 32. Mang trang thai ky hiéu 1a s trong d6 mdi byte
ctia mang c6 2 chi sb hangr (0 <r <4)vacotc (0 <c < Nb).
Véi thuat toan AES thi d¢ dai cua input block, output block
va State 13 128-bit. Nén Nb = 4 (day chinh 1a s cot — s tir
32 bit) trong State. Ma khoa chinh (Cipher Key) ciing dugc
biéu dién dudi dang mot ma tran gdm 4 dong va Nk cot véi
Nk bang véi do dai ctia khéa chia cho 32.

Theo chuin AES, d¢ dai cua tir khoa K c6 thé 1a 128,
192, hodc 256-bit. B§ dai ciia Key tuong ung 1a Nk = 4,
6, hodc 8 (chinh so cdt cua tir khoéa), so vong thyc hién
ma hoéa dir liél} cua thuat toan s€ phu thudc vao do lon
cua tu khoa. SO vong quay ki hi€u 1a Nr, véi Nr = 10 khi
Nk =4, Nr =12 khi Nk = 6, va Nr = 14 khi Nk = 8.

Quy trinh mi hoa sir dung bdn phép bién ddi chinh:

- AddRoundKey: cong XOR ma khoa cua chu ky vao
trang thai hién hanh. DJ dai cia ma khoda cta chu ky bang
v6i kich thudc cua trang thai la 128-bit.

- SubBytes: thay thé phi tuyén ,mSi byte trong trang thai
hién hanh thong qua bang thay thé (S-box).

- ShiftRows: dich chuyén xoay vong tung dong cia
trang thai hién hanh véi di s6 khac nhau.

- MixColumns: tron thong tin cua timg c6t trong trang
thai hién hanh. Moi ¢6t dugce xur Iy doc 1ap.

Hoat giéng ma hoa cia AES 128-bit, ddu tién toan bd
dir liéu dau vao dugc chép vao mang trang thai hién hanh.
Sau khi thuc hién cdng ma khoa dau tién, mang trang thai
s€ duogc trai qua Nr = 10, 12 hay 14 chu ky bién doi (tuy
thu,(f)c vao d0 dai ciia ma khoa chjnh cling nhu d6 dai cua
khoi duge xu 1y). Nr — 1 chu ky dau tién 1a cac chu ky bicn
d6i binh thuong va hoan toan twong ty nhau. Riéng vong
cudi cung co mot su khac biét la khong thuc hién
MixColumns. Cudi cung, gid tri cia mang trang thai s&
dugc chép lai vao mang chira dix 1jéu dau ra. bicu nay, cho
thay luong hoat ddng ma hoa la: O vong dau tién (vong 0),
bd ma hoa chi thuc hién AddRoundKey véi khoa dau tién,
sau do thuc hién lu6n vong 1. Tur vong 1 dén vong Nr-1,
b ma hoa thyc hién day du 4 phép bien doi SubBytes,
ShiftRows, MixColumns va AddRoundKey. Vong cudi
cung, bd ma hoéa chi thuc hién SubBytes, ShiftRows va
AddRoundKey ma khong thyc hién MixColumns.

2.2.2. Gidai md AES.

Qua trinh giai ma dugc thuc hién qua cac giai doan sau:

- Thyc hién thao tdc AddRoundKey déu tién trude khi
thyuc hién cac chu ky giai ma.

_ - Nr— 1 chu ky giai ma binh thuong: mdi chu ky bao
gom bon bien doi lién tiep nhau: InvShiftRows,
InvSubBtes, AddRoundKey, InvMixColumns.

- Thuc hién chu ky giai ma cudi cung. Trong chu ky
nay, thao tdc InvMixColumns dugc bo qua.

2.2.3. Mo réng khoa

KeyExpansion (128-bit): Léy 128-bit khéa va tinh toan
khoa vong cho budc 1dp ma hoa va budc tao ngd ra. Két
qua cua mdt lan thuc thi KeyExpansion 1a mot khoa vong
str dung cho chtic nang AddRoundKey. Ma hoa AES-128
c6 1 khoa ma va 10 khoa vong nén tong so tur la 44 va duoc
danh s6 tr 0 dén 43. Khoéa ma co6 4 tir 1a w[0], w[1], w[2]
va w[3]. Khoa vong 1 c6 4 tu 1a w[4], w[5], w[6] va w[7].
Tuong tu, khoa vong 10 c6 4 tir 1a w[40], w[41], w[42] va
w[43]. Ttr w[j] tinh theo cong thirc sau, vdi 3 <j < 44.

w[j]=AddW[j - 4] =w[j - 1]+ w[j - 4]

Khi tinh cac tr ¢ vi tri j 1a boi $6 gﬂa fl, nhu w[4],
w[8],... va w[40], thi w[j-1] phai dugc bién doi qua 3 chirc
nang RotWord, SubWord va AddRcon, goi 1a trans(w[j-
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1]), trudc khi XOR véi w[j-4]. RotWord: Thuc hién quay
trai tir w[j] mot byte. SubWord thuc hién thay thé cac phi
tuyén timg byte ciia két qua RotWord theo bang S-box.
AddRcon thyc hién XOR két qua SubWord va gia tri
Recon[j/4] véi j 12 boi s6 cua 4.

Viéc trién khai AES trén phan cing chuyén dung giap
giam thoi gian xr ly so véi phan mém, chdng lai cac tan cong
kénh ké nhu DPA, LPA (bang céch tich hop k¥ thuat mét na
(masking), chén d9 tré ngau nhién [10]), ddm bdo véi cac
tmg dung yéu cau thoi gian thuc. Do do, khi cimg héa AES,
viéc cdp nhat thuat toan hodc thay ddi kich thude khoa troy
nén kho khin hon so véi phan mém. Trong nghién ciru nay,
thiét ké AES, khdi ¢6 thé thuc hién ca mé rong khoa (can
thyc hién mdi 1an khi thay doi khéa, ké ca sau khi reset hodc
bat ngudn) va cac thuat toan ma hoa/giai ma. Khdi duoc thiét
ké véi ca ba 49 dai khoa 1a 128, 192 va 256-bit, c6 thé chon
thong qua tin hiéu dau vao. Cac ché d6 ma héa hodc giai ma
cling dugc chon tirc thi qua tin hi¢u dau vao. Khéi sir dung
mot b nhé RAM nho néi by dé luu trit khoa dd mé rong.
Céac khoi ngoai vi dugc thiét ké voi chiéu rong tdi da can
thiét cua dir liéu dé giam thiéu thoi gian can thiét dé nap
thong tin. Vi vay, khéa va dir liéu co chiéu rong lan luot 1a
256-bit va 128-bit. Dé co thé hd trg toe do dir lidu cao, khdi
AES cho phép van hanh pipeline vi bbn vector dong thoi.
Béng cach su dung tin hiéu dau ra sin sang hodc mot thoi
gian c6 dinh, nguoi dung co thé nap tdi da bon vector vin
ban gdc hodc dd mi hoa vao khdi dé ma hoa hodc giai ma.
2.3. Thiét ké SoC cho mach hé mdt mi khoi AES
2.3.1. Thiét ké khoi mé réng khéa va khoi RAM

Khbi mo rong khoa (Hinh 1a) thuc hién chirc nang mo
rong khoa, sir dung 2 module ram 64-bit (Hinh 1b) dé luu
trir gia tri khoa vong sau mdi l1an tinh toan. Khoa chinh
dugc dua vao bd mé rong khoa qua tin hiéu key _in va xac
dinh ché do khoa qua tin hi€u key mode. Qua trinh mé
rong khoa duoc bit dau khi tin hiéu key start dwoc kich
hoat. Mbi khoa con s& dugc ghi vao bd nhd ram qua tin
hiéu wr va wr_addr. Tin hiéu key ready duogc kich hoat khi
hoan thanh tit ca qué trinh mé rong khoa. Khdi nay duoc
thiét ké gdm 4 chirc ning 1a RotWord, SubWord, AddRcon
va AddW. Sau khi khoa dau vao key in dugc nap va ché
d6 khoa key _mode dugc chon, qua trinh mé rdng khoa sé
bat dau. Cac ché do khoa co thé chon 1a 0 cho 128 bit,
1 cho 192 bit, va 2 cho 256 bit. Gia tri rcon duoc sinh ra dé
phuc vu cho viéc tinh toan khda con, rcon dugc cap nhat
qua mdi vong lap va co thé thay dbi gia trj dya trén diéu
kién dau ra cua S-Box.

clk

a) clk key_ready b) P
key_in[255:0)
e i Y wr wr_addr]

4‘kev7mode[1:0] MG rong khoaly, Eddfl‘l?O] wr_data| ram16x64 rd_datg
key_start = = rd |
reset wr_data[63:0] rd_addr
c) i_data_valid o_ready
—— - _|
i_enable |

o o_data[127:0]
i_ende M3 héa/Giai ma AES | — -

i_data[127:0] o_data_valid
e

Hinh 1. a) So d6 khoi mo réng khéa; b) So do tin hiéu khoi
RAM; ¢) So do tin hiéu khoi ma hoa/gidai ma AES

Qua trinh mé rong khoa, S-Box nhan déau vao tir cac tir
khoa hién tai va tao ra ddu ra sau mdi phép bién ddi. Cac
khoa con duogc tinh toan dua trén cac cong thirc XOR giita
d4u ra cia S-Box, gia tri rcon, va cac tir khoa trude d6. Khi
cac khoa con dugc tinh toan, gia tri s€ dugc ghi vao RAM
thong qua cac tin hiéu diéu khién wr va wr_addr. Két thiic
mé rdng khoa, tin hiéu key ready s€ duoc kich hoat.
2.3.2. Thiét ké khoi md héa/giai ma AES

Khéi ma hoa/giai ma AES (Hinh 1c) ¢6 thé chuyén d6i
linh hoat gitta ma héa va giai ma dya trén tin hi¢u i_ende.
Tin hiéu nay quyét dinh ché d6 hoat dong cta khéi:

e Khii ende = 1'v0: Khéi hoat dong & ché ¢ ma hoa.

e Khii ende = 1'b1: Khdi chuyén sang ché d giai ma.

Khdi s& chi thyc hién qua trinh ma hoa hodc giai ma khi
tin hi€u i_enable & muirc cao, dir li¢u dau vao i_data nhan
du 128-bit va qua trinh md rong khoa da hoan thanh, tuong
ung voi tin hi¢u i _data valid va key ready dugc dat & muc
cao. C6 thé nhap 4 dir liéu 128-bit vao khéi trudc dir liéu
daura hop 1& déu tién, tin hiéu o_ready s€ dugc dat 1én muc
cao khi co thé tiép tuc nap dir liéu dau vao bang cach trién
khai pipeline.

Cac vong xir ly cia AES, mdi bude durgc chia thanh cac
giai doan twong tng, v&i ba stage chinh dugc thé hién qua
thanh ghi sb _valid[2:0] va mdt stage round valid phia
trude dé dua dir lidu vao pipeline, round valid ding dé
khai dong pipeline mdi khi dit liéu hop 1¢ duge dwa vao,
sb_valid[2:0] dich tudn tu gié tri hop 1& qua ba stage: stage
1 (SubBytes), stage 2 (ShiftRows), stage 3 (MixColumns
va AddRoundKey) cho phép dit liéu dugc xir 1y lién tuc &
cac stage khac nhau ma khong cho tirng vong hoan thanh
xong. Trong cac vong xt 1y, tin hiéu round_cnt dugc dung
dé dém s vong hién tai. sb_round cntl, sb_round cnt2,
sb_round_cnt3 dugc sir dung dé delay 3 chu ky tuong mg
v6i 3 stage pipeline giup dong bo chi s6 vong tmg véi dir
liéu dang di qua pipeline, diéu nay gitp doc dung
round_key tuong tng vdi vong dang xur 1y.

Trang thai cho

i_start =1

i data_valid =1

O-reidy =| vong1dénvong N

final_round =1

Xuat dir liéu

Hinh 2. So do trang thdai ma héa/gidi ma AES

Trong thiét ké khoi ma hoa/giai ma AES, Hinh 2 mo ta
toan b¢ qua trinh xur ly dugc dicu khién boi mét may trang
thai hiru han gdm céc trang thai sau:

- Trang thai cho: b AES doi tin hi¢u khéi dong
i_start =1 dé bat dau qua trinh m¢ rong khoa.
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- Tao khoa vong: khoi tao logic va thanh ghi cho qua
trinh tao khoa vong bao gdm reset bo dém va xac lap trang
thai khoi ddu. Khi qué trinh mé rong khoa hoan tat va dir
lidu plaintext/ciphertext da sin sang (i_data_valid = 1), hé
thong chuyén sang trang thai tiép theo. Khi tin hiéu
o_ready =1 c6 thé tiép tuc nap dir liéu dau vao.

- Vong 1 dén vong N: thyc hién Ian luot cac vong ma
hoa/giai mi theo s6 vong tuong tmg véi loai khéa: 10 vong
cho 128-bit, 12 cho 192-bit, 14 cho 256-bit. Khi
final _round = 1, h¢ théng chuyén sang trang thai tiép theo.

- Xuét dit liéu: dir liéu ddu ra da sin sang, két thuc mot
chu trinh xu 1y AES.

2.3.3. Nguyén Iy hoat dong ciia AES trén phan ciing

Ché dg md héa: chu ky dau tién dit liéu dau vao i_data
s& dugc XOR véi khoa vong dau tién. Trong cac vong ma
hoéa chinh s& gdm céac phép bién d6i SubBytes, ShiftRows,
MixColumns va AddRoundKey. O vong cudi cing budc
MixColumns s€ dugc bo qua va thuc hién AddRoundKey
v6i khoa cudi cing, dit liéu ma héa cudi cung duoc giri qua
o_data va duoc danh déu hop 1€ boi o_data_valid. So do
khéi AES cuia thiét ké duoc thé hién trong Hinh 3.

i_key[255:0
i_key_mode[1:0 o ) o_key_ready
i start M& rong khoa -
clk u
reset RAM
i_data[127:0]
—_—
o_data[127:0]
i_data_valid -
x4 FERa o_data_valid
i ende M3 héa/ Gidi ma _0ata Vel
= box.
i_enable Shi?t,aré‘fv“-v o_ready -
= mix_columns.v
inv_shift_rows.v
inv_mix_columns.v

Hinh 3. So do khéi AES ciia thiét ké

Ché dp gidi ma: Viéc giai ma twong tu ma hoa, chi khac
nhau & mot s6 cong doan va thir ty thyc hién cac phép bién
dbi, nén co6 thé stir dung cau 1énh dé phan biét ché d6 ma
hoéa va giai ma thay vi tach riéng ra hai truong hop. Chu ky
dau tién dit liéu dau vaoi_data s& dugc XOR véi khoa vong
cubi cliing dé tao ra dir liéu dau vao cho cac vong giai ma.
Céac vong giai mi chinh s& bao gdm cac phép bién ddi
Inverse Shift Rows, InvSubBytes, Add Round Key va
Inverse Mix Columns. O vong cudi cing phép bién doi
Inverse Mix Columns s€ khong dugc thuc hién. Sau khi
thyuc hién phép XOR cubi cing v6i khoa ban dau s& tao ra
dir liéu ddu ra cua giai ma 1a o_data va dugc danh dau 1a
hop 1€ bdi tin hi¢u o_data valid.

3. Két qua va thao luin
3.1. Phén tich, dinh gid thiét ké va hi¢u ning thuc thi
ciia AES trén FPGA

Thiét ké dwoc trién khai trén Altera Cyclone IIT DEO
EP3C16F484C6 vo6i ngon ngir Verilog, duoc tong hop trén
cong cu Quartus 13.0. Bao cao tong hop cua thiét ké duge
the hién trong Bang 1 chi ra thiét ké ctia khoi AES tiéu ton

tai nguyén 1a 4565 phan tir logic, két qua nay cho thay thiét
ké tiéu ton luong tai nguyén nho. Hinh 4 mo ta khbi AES
sau khi dugc thuc hién téng hop cho théy duoc cac tin hiéu
dau vao va dau ra cia khoi.

Bing 1. Bdo cdo tong hop trén Quartus ciia khéi AES

Téng ) Tong s6 Téng 50 Téne sé chan
phan tir logic ham t6 hop thanh ghi £
4565 4121 1676 80
aes:u_aes
dk
i_data valid
i_enable
4 o_data valid
i_ende o ke
i_start
4 o_ready
e o_data[127.0]
i_keyf255.0]
i_key mode{1..0]
i_data[127..0]

Hinh 4. Mach RTL cuia khéi AES

Thuc hién md phong cac chiic ndng mé rong khoa, ma
hoa/giai ma AES 128-bit trén cong cu ModelSim. Két qua
mo phong cho thdy, véi tan sé xung clock 1a S0MHZ,
vi€c thuc hién mé rong khoa can thuc hién trong 45 chu ky,
mi hoa va giai mi cua khdi AES (véi khéi dir liéu khoa
128 bit) can 42 chu ky xung clock. Do d6, thong luong cia
thiét ké khdi AES dugc d& xuét tinh dugc 1a 609Mbps, tinh
toan dugc gia dinh rang khéi dang ma hoa hodc giai ma
bdn vector vin ban géc hodc dd ma hoa st dung ché o
pipeline.
3.2. Phén tich qua trinh thuc thi layout ciia SoC AES
bang Cadence SoC Encounter

Thiét ké duoc trién khai trén ASIC Cadence SoC
Encounter vdi thu vién FreePDK45 Thu vién bao g6m tat
ca cac quy tac thiét ké bd tri can thiét va cac bo 1énh trich
xudt dé nam bét sy thay ddi c6 hé théng phu thudc vao bd
tri va thyc hién phén tich mach thong ké. Ngoai ra, cling
bao gom mot thu vién 6 va pad ti€u chuan véi cac tép hd
trg can thiét dé cho phép dat va dinh tuyén chip day da va
xé4c minh cho cac thiét ké hé thdng trén Chip.

Hinh 5. Thiét ké trong ché do xem Floorplan
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Két qua trién khai & Hinh 5 cho thay thiét ké dang duoc
hién thi ¢ ché do Floorplan View. Gilp quan sat cau triic
bo tri tong thé cuia cac khéi va tuyén day trong thiét ké, bao
gom vi tri cac module, cac dudng routing, va cac cell. Thiét
ké dang hoat dong ¢ mirc hiéu sudt cao v6i Timing
Utilization = 96,7%. Vung hinh vuéng chinh giita 13 noi
chura cac cell logic. Cac duong ké ngang trong core 1a noi
cic cong logic tiéu chuan dwgc dat. Puong mau xanh
dwong ndi tir vi tri cell dang dugc trd vao t6i module trong
tmg trong thiét ké cho biét cell dugc tré téi nim trong
module ram ciia thiét ké.

Bang 2 14 két qua bao cdo thoi gian cua qua trinh ma
hoa/giai ma AES, thé hién mot duong truyén tin hiéu vi
pham yéu ciu vé thoi gian thiét 1ap trong thiét k& Do léch
c6 gia tri am (-3.273 ns) cho thay tin hiéu dén tré hon so
v6i yéu cau, dan dén vi pham thiét 1ap.

Bing 2. Két qua bdo cdo thoi gian

Diem | b ém két thae | ThO1 gjan | Thoi gian | gy
bat dau yéu cau dén
i_enable|o_data reg[88]/D| 0.414 3.687 -3.273
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Hinh 7. Két qua layout AES trén SoC Encounter

Hinh 6 cho thay két qua vé sip xép cac module trong
layout. Cac module chiém nhiéu dién tich nhat 1a cac
module ram va module mé rong khoa. Két qua layout cua
khdi AES dugc thé hién trong Hinh 7 sau khi thyc hién phi
dén 16p kim loai 10.

Béang 3 cho biét sb luwong va dién tich ctia cac thanh
phan logic trong thiét ké. Dién tich tong thé cua thiét ké 1a
123510,374 don vi dién tich. Thanh phan chiém nhiéu dién
tich nhat Ia cac cong logic chiém khoang 48,5% dién tich.
Céc thanh ghi D Flip-Flop chiém khoang 26,5% tong dién
tich.Trong d6, khi mé rong khoa st dung 7160 cell chiém
19% tdng cell, khdi RAM sir dung 13751 cell chiém 36,6%
téng cell, phan con lai cho cac khdi thyc thi thuat toan AES.

Bing 3. Két qua téng hop Cell

Kiéu $6 lrong Dién tjch st | Dién tich st
: dung ciia AES | dung (%)
Phén tir tudn tu 3168 32708,333 26,5
Céng NOT 9788 14149,864 11,5
B dém 7130 16763,865 13,6
Logic tng hop 17502 59888,312 48,5
Téng 37588 123510,374 100,0

3.3. Ddnh gid thiét ké AES trén cdc nén ting phén cirng

Béng 4 tong hop cac két qua dat dwoc khi trién khai
thiét ké va so sanh v6i mot cong bd da duoc khao sat. Thuc
hién mo phong qua trinh ma héa va giai ma déu hoan thanh
trong 42 chu ky Clock (~840 ns) trong khi thtr nghiém thuc
té trén board can 50 chu ky Clock (~1000ns) cho qua trinh
ma hoa va giai ma. Nguyén nhan c6 sy chénh léch vé chu
ky gilra m6 phong va thuc nghiém cta qua trinh ma hoa va
giai ma 1a do tré vat Iy cing su chuyén trang thai khong
ddng thoi cua tin hiéu didu khién o_data_valid. Mt khac,
do trong qua trinh mdé phong nhom chi thyc hién vdi mo
dun ma hoa va giai ma. Trong thuc nghiém c6 thiét ké thém
cac khéi giao tiép ngoai vi.

Bing 4. Két qua vé tai nguyén chiém dung phan ciing AES

Trén | Cyclone A A )
L Quartus| 11 DEo | C0ng ey | Congbd
Ket qua A A SoC- |[8] (Tan so
(Tan so [EP3C16F Encounter| 200Mhz)
50Mhz) | 484Ce | "OUMte
Mo rong | 45 chu i ) )
khoa  |ky Clock
Chirc | Mahéa [42Clock|50Clock | %0 no%
nang | (chuky) |(~840ns)|(~1000ns) 150ns)
Giaima |42 Clock| 50 Clock 3040 clock
(chuky) |(~840ns)|(~1000ns) (150-200ns)
Tépg 50
| phinta | 4565 | 5106 | 17502 | 29917
Tai logic
nguyén [ réne b
C;Iem thanh ghi | 1676 | 2018 3168 9848
un; z 7
cir | Téng sé % 1 23 6P 385 (oi 1P
AES | chan AES256) | AES128)
Cong SUdt |4y 7w 173,53mW| 1,188W | 289mW
tiéu thu

Thiét ké chi sir dung 11 cong qhiérp 3%’56 luong cong
cua thiét bi khi thir nghiém thyc té. Tong s6 phan tir logic
la 5106 chiém 33% tai nguyén cua board va udce tinh tiéu
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thy 73,53mW cho thay lugng tai nguyén chiém dung la
thap khi so sanh véi thiét ké cua cong bb [8].

Qua trinh m6 phong, khéi AES dugc bao boc boi mot
module cap cao dé giam thiéu s6 chan can thiét con 80
nham phit hop véi phan cting duge chon. S6 chan céan thiét
khi thir nghiém trén phan ctmg it hon khi thyc hién mo
phong do mot module bao boc thiét ké khéi AES duge
thyc hién dé giao tiép giita phan cimg voi méy tinh qua
giao thic UART. Trong khi sé chin can thiét khi thuc
hién layout lai tang l&én 523 chan do chi thuc hién layout
cho thiét ké khdi AES ma khong c6 module bao boc. Két
qua cong sudt ASIC trén chip FPGA 16n, vi trong thiét ké
nhoém da str dung nhiéu chan 1/0, cu thé cong suat 1/0
chiém 32% cuia tong niang lugng tiéu thy. Vi muc tiéu
trong nghién ctru nay chwa tinh dén viéc thiét ké 1/0. Do
do, dé trién khai trén thyc té, giai phap co thé giam 50
lugng I/0 t6i da dé co thé dua cong sut tiéu thy vé mirc
thap hon 1,188W.

4. Két luan

Két qua dat dugc, hé mat AES tiéu thy tai nguyén hop
1y v&i mrc nang lwgng tiéu thy 1la 73,53mW, déng thoi ¢d
thé hoat dong 6n dinh va hiéu qua viéc ma hoa va giai ma
dir liéu trén chip FPGA. Mat khéc, két qua dat duoc thiét
ké SoC bang cong cu SoC Encounter str dung 17502 phan
tur logic, nang luong tiéu tén 1a 1,188W. Cac két qua nay
cho thiy thiét ké yéu ciu tai nguyén phan cimg thap va
pht hop véi céc phan cing cé tai nguyén han ché. Tuy
nhién, thiét ké SoC cho hé mat AES trong nghién ctru con
ghi nhan mot s van dé vé thoi gian tré giita cac tin hiéu
khong dam bao yéu ciu. Trong cc nghién ctru tiép theo,
nhom tac gia hudng t6i thiét ké SoC cua cac nguyén thity
mat ma phu hgp vdi cac thiét bj tai nguyén han ché véi
muc tiéu t6i wru héa tin hiéu, phan bd clock va cong suét
tiéu thy thap.

Loi cam on: Cac tac gia chan thanh cam on Hoc vién K¥y
thuat Mat ma da ho trg trong nghién ctru nay.
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