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Tóm tắt - Bảo mật lớp vật lý trong những năm gần đây đang là đề tài hấp dẫn thu hút của nhiều nhà nghiên cứu, đặc biệt là bảo mật lớp vật lý trong truyền thông không dây. Do bản chất phát sóng ra không gian tự do nên nó rất dễ bị tấn công nghe lén. Trong bài báo này chúng tôi khảo sát và đánh giá hiệu năng bảo mật lớp vật lý của hệ thống truyền thông đơn ăn-ten có sự hiện diện của nhiều thiết bị nghe lén thụ động đơn ăn-ten qua các kênh truyền có fading khác nhau Hoyt/Rayleigh. Chúng tôi đã tìm ra công thức tính xác suất khác không của dung lượng bảo mật và xác suất dừng bảo mật của hệ thống khảo sát, đồng thời mô phỏng Monte-Carlo để chứng tỏ tính đúng đăn của kết quả tính toán. Các kết quả bài báo có thể ứng dụng trong thiết kế các hệ thống thực tế, lựa chọn các tham số để đảm bảo được yêu cầu bảo mật của hệ thống.
Từ khóa - Bảo mật lớp vật lý; dung lượng bảo mật; hệ thống SISO; Rayleight pha-đing; Hoyt pha-đing.
Abstract - Physical layer security is a topic attracted many researchers in recent years . In this paper,  we in- vestigate the physical layer secrecy performance of single-input single-output (SISO)  system  in  the presence of many passive eavesdroppers over dissimilar fading  channels. Especially,  the exact close-form  expressions  for the probability of non-zero  secrecy capacity  and  the secrecy outage probability using statistical  characteristics of the signal-to-noise ratio  of  these scenarios  are  derived. Monte-Carlo simulation  results are  also contributed to confirm the correctness  of the analysis results.The numerical result discussion  provides  practical design into  the  effect  of  various system  parameters  on the secrecy performance of considered  system.
Key words - physical layer secrecy; secrecy capacity; SISO system; Rayleight fading; Hoyt fading 

Giới thiệu
Những năm gần đây, sự phát triển nhanh chóng của thông tin vô tuyến đã và đang ảnh hưởng ngày càng to lớn đến nhiều lĩnh lực khác nhau trong đời sống kinh tế xã hội. Điều này dẫn đến vấn đề bảo mật trong thông tin vô tuyến lại trở thành tâm điểm của nhiều nhà nghiên cứu trong và ngoài nước, đặc biệt là trong các lĩnh vực quan trọng đòi hỏi tính bảo mật cao như an ninh, quốc phòng, tài chính…
Bên cạnh sự tiện lợi, linh hoạt trong quá trình sử dụng thì thông tin vô tuyến cũng có những hạn chế, đặc biệt là vấn đề bảo mật, do bản chất của truyền thông vô tuyến là truyền công khai (quảng bá) bằng tín hiệu vô tuyến trong không khí cho phép truy cập đa phương tiện và thông tin không hạn chế về vị trí của người dùng. Do vậy mạng vô tuyến có nhiều nguy cơ tiềm ẩn trong an ninh vì bất kỳ ai có một máy thu nằm trong phạm vi phủ sóng của máy phát đều có thể nghe trộm. Cho nên nếu kênh truyền không được bảo mật tốt thì nhiều thông tin quan trọng sẽ bị kẻ xấu đánh cắp trong quá trình truyền thông tin từ máy phát đến máy thu. Đó là nguyên nhân làm cho bảo mật trong thông tin vô tuyến trở thành vấn đề ngày càng được quan tâm và nổi lên thành chủ đề nghiên cứu của nhiều học giả trên thế giới.
Trong mạng không dây hiện nay, hầu hết các hệ thống bảo mật đều sử dụng cơ chế bảo mật dựa trên việc tính toán phức tạp, mà người ta cho rằng chưa có cách nào hiệu quả ngoài cách vét cạn vì với giả định rằng kẻ xấu có khả năng tính toán hạn chế và không có đủ những thuật toán hiệu quả. Tuy nhiên, việc giả định này là thiếu sức thuyết phục bởi sự phát triển không ngừng của các máy tính có khối lượng tính toán khổng lồ (như máy tính lượng tử). Hơn nữa, việc xác thực và mã hóa trong cơ chế bảo mật ở lớp cao hơn tạo ra độ trễ đường truyền quá lớn, tiêu thụ điện năng cao và giảm dung lượng hệ thống do sự quá tải trong tính toán và báo hiệu [1].
Do đó, đã có một nghiên cứu đáng chú ý gần đây về các khả năng cơ bản của lớp vật lý để cung cấp thông tin liên lạc không dây an toàn. Mô hình này được gọi là bảo mật thông tin ở lớp vật lý. Bảo mật lớp vật lý là một lĩnh vực nghiên cứu mới, nghiên cứu về khả năng truyền và tải dữ liệu được bảo mật hoàn hảo giữa máy thu và máy phát.
Các nền tảng cho lý thuyết về hệ thống bảo mật đã được đặt bởi Claude Shannon[2]. Ông đã cho thấy rằng bảo mật hoàn hảo khi thông tin người nhận có thể giải mã các thông điệp mà không có lỗi, trong khi nghe trộm có thể không giải mã được các thông điệp bí mật.
Các giả định cơ bản trong phân tích này là:
+ Những kẻ nghe trộm có thể sử dụng sức mạnh tính toán vô hạn về thời gian.
+ Có cả bộ thu và nghe lén được áp dụng chính xác các tín hiệu tương tự.
+ Có cả những kiến thức về thuật toán và mã hóa.	
Do tính bảo mật gần như tuyệt đối, độ phức tạp và độ trễ thấp, cũng như tính khả thi ở lớp vật lý và khả năng cùng tồn tại với các cơ chế bảo mật mã hóa hiện có mà nó có thể nâng cao mức độ tổng thể về an toàn thông tin.
Vì vậy, bảo mật ở lớp PHY dựa vào thuyết thông tin đã thu hút được sự quan tâm nghiên cứu của các học giả trên khắp thế giới. Đã có nhiều nghiên cứu về các phương pháp đánh giá liệu hệ thống có đảm bảo an ninh tại lớp vật lý  [3, 4,5]
Trong thực tế, do sự di chuyển của các thiết bị di động nên kênh hợp pháp và kênh bất hợp pháp có thể khác nhau. Trong [6] các tác giả đã khảo sát tốc độ bảo mật thực hiện trên kênh AWGN, trong khi kênh bất hợp pháp là fading Rayleigh.
Trong bài báo này chúng tôi khảo sát và đánh giá hiệu năng bảo mật lớp vật lý của hệ thống truyền thông đơn ăn-ten (SISO) có sự hiện diện của nhiều thiết bị nghe lén thụ động đơn ăn-ten qua các kênh truyền có fading khác nhau Hoyt/Rayleigh. Mô hình kênh fading Hoyt cung cấp một phép đo kênh thử nghiệm rất chính xác với các ứng dụng truyền thông khác nhau, như thông tin di động vệ tinh [7]. Chúng tôi đã tìm ra công thức tính xác suất khác không của dung lượng bảo mật và xác suất dừng bảo mật của hệ thống khảo sát, đồng thời mô phỏng Monte-Carlo để chứng tỏ tính đúng đăn của kết quả tính toán. Các kết quả bài báo có thể ứng dụng trong thiết kế các hệ thống thực tế, lựa chọn các tham số để đảm bảo được yêu cầu bảo mật của hệ thống. 
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Hình 1. Mô hình hệ thống


Chúng ta xem xét mô hình hệ thống như hình 1. Trong đó, máy phát A là thiết bị di động mặt đất, B là vệ tinh thu hợp pháp, với sự hiện diện của N thiết bị nghe trộm thụ động En (n={1, 2, ..., N}). Các thiết bị nghe trộm thu động En tìm cách trích thông tin hợp pháp truyền từ A đến B mà không chủ động tấn công. A, B và En là những thiết bị đơn antenna. Kênh truyền hợp pháp từ thiết bị di động A đến vệ tinh B có pha-đinh Hoyt và kênh truyền bất hợp pháp từ A đến các thiết bị nghe trộm En có pha-đinh Rayleigh hoàn toàn độc lập với nhau
Gọi  là tín hiệu mà A truyền đến vệ tinh B, tín hiệu nhận  tại B là:

	(1)
trong đó,  là hệ số pha-đinh Hoyt của kênh truyền hơp pháp giữa A và B;  là nhiễu phức Gaussian có trung bình bằng 0 và công suất là . Tỷ lệ tín hiệu trên nhiễu (SNR) tức thời tại B là  , SNR trung bình là  trong đó  là công suất truyền trung bình,  là phép tính kỳ vọng.
Hàm mật độ xác suất (PDF) của  là [2]:

	(2)
trong đó, q là hệ số pha-đinh Hoyt  và  là hàm Bessael hiệu chỉnh bậc 0. 

Đặt , , biểu thức (2) được viết lại như sau

	      	              (3)
Đối với các thiết bị nghe trộm, En, có khả năng nghe trộm tín hiệu được gửi từ bộ truyền hợp pháp. Chúng tôi ký hiệu tín hiệu thu được tại En là  có dạng như sau:

	      	                    (4)
trong đó,  là hệ số kênh truyền pha-đinh Rayleigh giữa máy phát với En và  là nhiễu phức Gaussian có trung bình bằng 0 và công suất . Tương tự như trên ta có, SNR tức thời tại thiết bị nghe trộm En là , SNR trung bình là .

Ở [8] ta biết rằng, với , hệ thống có khả năng đảm bảo bảo mật thông tin khi . Như vậy, trong trường hợp này, khả năng bảo mật thông tin của hệ thống đạt được khi và chỉ khi . Từ lý do này, chúng tôi định nghĩa đại lượng  được tính bởi công thức:

,	                            (5)
hệ thống sẽ đảm bảo tính bảo mật khi . Hàm PDF của  được cho bởi [9]:

	                 (6)
Phân tích mô hình bảo mật
Trước tiên là dung lượng bảo mật CS, nó được định nghĩa là sự sai khác giữa dung lượng kênh truyền hợp pháp CM và dung lượng kênh truyền bất hợp pháp CW được tính như sau:

	(7)

	(8)
Từ đó, dung lượng bảo mật là:

		(9)
Vì  và độc lập với nhau, nên từ hàm mật độ liên hợp ở trên ta có thể tính xác suất tồn tại dung lượng bảo mật như sau

	(10)




trong đó,  và  lần lượt là PDF của  và CDF của .

 được tính như sau:

	(11)

Sử dụng công thức trong [10]  và triển khai nhị thức Newton 

 , (10) được viết lại như sau:

(12)	(15)
Ta biết rằng, khi q = 1, kênh truyền Hoyt sẽ trở thành kênh truyền Rayleigh. Lúc đó, a = 1, b = 0 và (12) có dạng như sau:

							(13)
Cuối cùng, xác suất dừng bảo mật (POut) được định nghĩa là xác suất dung lượng bảo mật tức thời CS giảm xuống dưới một mức ngưỡng tốc độ bảo mật cho trước RS > 0. Biểu thức tính toán cho POut là:

	(14)
Từ (9) ta có :

		(15)


trong đó, ,.

Dựa vào [3],  được tính như sau:

 (16)

với .

Đặt , ta có:

	(17)



trong đó,  là CDF của . Sử dụng (3) và (11),  được tính như sau:

	(21)
Áp dụng 8.310, 8.339 và 8.352.7 trong [11] cho hàm Gamma ta được:

	(18)
Do đó, I1 là:

	(19)

Thay (19) vào (16), tương tự với các tính toán ở trên, ta có kết quả của  như sau :

(20)
· 
Tính 



Từ (9) ta có,  khi , do đó  và

	(21)
Vậy, xác suất dừng bảo mật của hệ thống được tính bởi công thức:

(22)
trong đó,







Tương tự như trường hợp PCS, với q = 1 và N = 1, (13) cũng cho kết quả giống với kết quả của xác suất dừng bảo mật trong công trình [3]:

	(23)
Kết quả mô phỏng và thảo luận
Chúng tôi dùng mô phỏng Monte Carlo với số lượng máy thu bất hợp pháp N=3 để mô tả hiệu năng bảo mật lớp vật lý của hệ thống mà chúng tôi đang xem xét. Số vòng lặp của mô phỏng là 106 và sử dụng 20 số hạng đầu tiên của chuỗi vô hạn (l=20) (tham khảo [12]) Kết quả chúng tôi có được như hình 2, 3.
Hình 2. Xác suất khác không của dung lượng bảo mật












Hình 3. Xác suất dừng bảo mật hệ thống





















Từ hình 2, ta có nhận xét rằng, với giá trị của  cố định, khi  tăng thì PCS tăng, do trong trường hợp này, dung lượng của kênh hợp pháp càng lớn hơn dung lượng của kênh nghe trộm. Trái lại, với  cố định, khi  tăng thì PCS giảm hay dung lượng của kênh hợp pháp càng nhỏ hơn dung lượng của kênh nghe trộm. Rõ ràng là kênh truyền vô tuyến có dung lượng bảo mật là dương ngay cả khi các kênh nghe trộm có thể tốt hơn so với kênh của người sử dụng hợp pháp. Hình 2 cũng chỉ ra rằng, nếu  thì PCS  1, nếu  thì PCS 0.








Trái với xác suất khác không của dung lượng bảo mật, xác suất dừng bảo mật (POut) sẽ tăng khi  tăng (với  cố định) và giảm khi  tăng (với  cố định). Kết quả này được chỉ ra trong hình 3. Ngoài ra, ta thấy rằng nếu  thì POut  0, nếu  thì POut1.

Chúng tôi cũng đã mô phỏng sự thay đổi của PCS và POut theo  với các giá trị khác nhau được lựa chọn của số lượng máy thu bất hợp pháp N (người nghe trộm). Kết quả của PCS và POut trong trường hợp này được chỉ ra lần lượt ở các hình 4 và 5.
Từ hai hình này, ta có nhận xét rằng, khi N tăng thì PCS giảm, Pout tăng và ngược lại. Hay nói cách khác, dung lượng của kênh hợp pháp càng nhỏ hơn dung lượng kênh nghe trộm khi N tăng. Điều này đã cho thấy rằng khả năng bảo mật thông tin ở lớp vật lý của hệ thống sẽ giảm khi có nhiều người nghe lén thông tin.Hình 4. Ảnh hưởng của số thiết bị nghe trộm đến xác suất khác không của dung lượng bảo mật.













Hình 5. Ảnh hưởng của số thiết bị nghe trộm đến xác suất dừng bảo mật hệ thống































Từ tất cả các kết quả trên ta có nhận xét rằng, hiệu năng bảo mật thông tin ở lớp vật lý của hệ thống sẽ tăng khi tỷ số tín hiệu trên nhiễu trung bình tại phía thu hợp pháp   tăng, giảm khi tỷ số tín hiệu trên nhiễu trung bình tại phía thu bất hợp pháp  và số lượng người nghe trộm N tăng. 
Kết luận :
Trong bài báo này chúng tôi đã tính toán để đưa ra biểu thức xác suất tồn tại dung lượng bảo mật và xác suất dừng bảo mật của hệ thống SISO với sự hiện diện của nhiều thiết bị nghe lén thụ động đơn ăn-ten sử dụng đặc tính thống kê của tín hiệu trên nhiễu của các kênh pha-đing khác nhau. Kết quả này có thể sử dụng để lựa chọn các tham số khi thiết kế các hệ thống thực tế để đảm bảo tính bảo mật của hệ thống. Sự trùng khớp giữa kết quả phân tích và mô phỏng cho thấy tính đúng đắn trong nghiên cứu của chúng tôi. 
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